Zalgcznik nr 3 do Zapytania Ofertowego

Istotne Postanowienia Umowy
powierzenia przetwarzania danych osobowych

Nr BDG /.../WI1/ 2021

Administrator i Przetwarzajacy beda okreslani dalej tacznie jako ,,Strony”.

§1.
DEFINICJE

Dla potrzeb niniejszej Umowy, o ile z kontekstu nie wynika inaczej, przyjmuje si¢

nastepujace znaczenie dla ponizej wymienionych sformutowan:

1. ,,Umowa” - niniejsza Umowa wraz z zalacznikami.

2. ,RODO” - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. U. UE. L. z 2016 r. Nr 119, str.1 z p6zn. zm.).

3. ,,Dane osobowe” - wszelkie informacje dotyczace zidentyfikowanej lub mozliwe;j
do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest
osoba, ktérej tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w szczegolnosci
na podstawie identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy albo jeden lub kilka specyficznych
czynnikow okre$lajacych fizyczna, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizyczne;.

4. ,Umowa gléwna” - oznacza Umowe Nr BDG/..../WI/2021, zawarta pomigdzy
Stronami z dniem podpisania przez drugg Strone, ktorej przedmiotem jest: dostawa
przedtuzenia/odnowienia wsparcia producenta na okres 1 roku oraz opieki (od dnia
10 grudnia 2021 r. do dnia 9 grudnia 2022 r.) dla 400 sztuk licencji na
oprogramowanie RN-EM-U-CA-2W-PTM-499-1Y i RNW-Email Security CA Ed,
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2-Way W/PTM Sppt, per User.

5. ,,Administrator” - oznacza Zamawiajacego - powierzajacego wykonanie Ustugi
glownej, ktory samodzielnie decyduje o celach i sposobach przetwarzania
powierzonych danych osobowych.

6. ,,Przetwarzajacy” - oznacza Wykonawce Umowy gtownej, ktory przetwarza
powierzone dane osobowe w imieniu i wytacznie na udokumentowane polecenie
Administratora.

7. ,Przetwarzanie danych osobowych” - oznacza operacj¢ lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie,

ograniczanie, usuwanie lub niszczenie.

§ 2.
OSWIADCZENIA STRON

1. Strony o$wiadczaja, ze niniejsza Umowa zostala zawarta w celu wykonania
obowiazkow, o ktorych mowa w art. 28 RODO, w zwigzku z zawarciem Umowy
gléwne;.

2. Przetwarzajacy oswiadcza, ze dysponuje S$rodkami, doswiadczeniem, wiedza
I wykwalifikowanym personelem, co umozliwia mu prawidtowe wykonanie
Umowy, wtym zapewnia wystarczajace gwarancje wdrozenia odpowiednich
srodkéw technicznych 1 organizacyjnych, by przetwarzanie spelnialo wymogi
przepiséw o ochronie danych osobowych.

3. Strony zobowigzuja si¢ do Scistej wspoOlpracy podczas realizacji Umowy, w zakresie
dotyczacym przetwarzania danych osobowych, w szczegdlnosci dotyczy
wzajemnego przekazywania informacji oraz dokonywania ustalen w zakresie

bezpieczenstwa danych osobowych.



§ 3.
PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

. Administrator powierza Przetwarzajacemu do przetwarzania dane osobowe
wylacznie wcelu 1 w zakresie niezbednym do realizacji Umowy glownej,
a Przetwarzajacy zobowigzuje si¢ do ich przetwarzania zgodnego z prawem
1 Umowa.

. Umowa zostaje zawarta na czas obowigzywania Umowy gldwnej oraz wykonania

wszystkich zobowigzan z niej wynikajacych.

§ 4.
CEL | ZAKRES PRZETWARZANIA DANYCH
. Przetwarzajacy uprawniony jest do przetwarzania powierzonych przez
Administratora danych osobowych, wytacznie w celu i w zakresie niezbednym
do realizacji Umowy gléwne;j.
. Powierzeniu do przetwarzania podlegaja niezbedne do analizy bezpieczenstwa dane
przetwarzane przez oprogramowanie RN-EM-U-CA-2W-PTM-499-1Y i RNW-
Email Security CA Ed, 2-Way w/PTM Sppt, per User, w tym o charakterze
osobowym takie jak informacje o uzytkowniku, odbiorcy oraz nadawcy wiadomosci
email, tre§¢ wiadomos$ci uznanej przez oprogramowanie jako niebezpieczna wraz
z nagltowkami mailowymi, a takze dane techniczne umozliwiajace identyfikacje
srodowiska pocztowego Zamawiajgcego.
. Administrator zapewnia, ze posiadane i1 przekazywane Przetwarzajacemu dane
osobowe do przetwarzania, zostaly zgromadzone zgodnie z obowigzujacymi
przepisami prawa.
. Zmiana celu oraz zakresu przetwarzania powierzonych danych osobowych moze

zosta¢ dokonana jedynie w drodze zmiany Umowy.

§ 5.
SZCZEGOLOWE ZASADY POWIERZENIA PRZETWARZANIA

. Przed rozpoczeciem przetwarzania danych osobowych Przetwarzajacy podejmuje

srodki zabezpieczajace dane osobowe, o ktérych mowa w art. 32 RODO,



a w szczegdlnosci uwzgledniajac stan wiedzy technicznej, charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0sob
fizycznych 0 réznym prawdopodobienstwie wystgpienia i wadze zagrozenia,
zastosowa¢ Srodki techniczne 1 organizacyjne zapewniajace bezpieczenstwo
przetwarzanych danych osobowych, o ktérych mowa w art. 32 RODO.

. Przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy danych osobowych
oraz sposobow ich =zabezpieczenia, w tym takze po rozwigzaniu Umowy,
oraz zobowiazuje si¢ zapewni¢, aby osoby majace dostgp do powierzonych
do przetwarzania danych osobowych zachowatly je oraz sposoby ich zabezpieczen
W tajemnicy, w tym takze po rozwigzaniu Umowy lub ustaniu zatrudnienia
Swiadczenia ustlug u Przetwarzajacego. W tym celu Przetwarzajacy dopusci do
przetwarzania danych tylko te osoby, ktore dziataja z polecenia, o ktorym mowa
w art. 29 RODO, tj. zostaly upowaznione do przetwarzania danych powierzonych
Umowa, zostaly przeszkolone w zakresie ochrony danych osobowych oraz
podpisaty zobowigzanie do zachowania w tajemnicy danych osobowych oraz
sposobow ich zabezpieczenia.

. Dane osobowe zawarte w oprogramowaniu RN-EM-U-CA-2W-PTM-499-1Y
I RNW-Email Security CA Ed, 2-Way w/PTM Sppt, per User, przetwarzane beda
za posrednictwem dostepu, w tym zdalnego do sSrodowiska Administratora, po
uprzednim zainicjowaniu takiego dostepu przez wskazanych do nadzoru i realizacji
Umowy glownej przedstawicieli Administratora.

. Dostep, o ktorym mowa w ust. 3 moze zosta¢ udzielony z zastrzezeniem spetnienia
przez Strony okreslonych warunkow, w szczegdlno$ci w zakresie bezpieczenstwa
teleinformacyjnego.

. Przetwarzajacy zobowigzuje si¢, ze nie bedzie w okresie obowigzywania Umowy
I po jej rozwigzaniu: przekazywac, wykorzystywac lub ujawnia¢ danych osobowych
uzyskanych od Administratora osobom nieupowaznionym oraz, ze dane te
wykorzystywane beda wylgcznie w celach, jakie zostaly okres§lone w Umowie

I Umowie glowne;.



§ 6.
DALSZE OBOWIAZKI PRZETWARZAJACEGO

1. Przetwarzajacy zobowigzuje si¢ pomaga¢ Administratorowi w wywigzywaniu si¢
Z obowigzkow okreslonych w art. 32-36 RODO. W szczegbdlnosci, Przetwarzajacy

zobowigzuje si¢ przekazywa¢ Administratorowi informacje oraz wykonywaé

jego polecenia dotyczace stosowanych $rodkow zabezpieczania oraz przypadkow
naruszenia powierzonych do przetwarzania danych osobowych. Przetwarzajacy

W szczegdlnosci ma obowigzek:

1) przekazania Administratorowi informacji dotyczacych naruszenia ochrony danych
osobowych w ciggu 24 godzin od wykrycia zdarzenia stanowigcego naruszenie
ochrony danych osobowych;

2) przygotowania w ciggu 24 godzin od wykrycia zdarzenia stanowigcego naruszenie
ochrony danych osobowych informacji wymaganych w zgloszeniu naruszenia
ochrony danych do organu nadzorczego, o ktorych mowa w art. 33 ust. 3 RODO;

3) prowadzenia rejestru naruszen ochrony danych, w ktéorym dokumentowane
sg wszelkie naruszenia ochrony danych osobowych, w tym okoliczno$ci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze;

4) przeprowadzenia wstepnej analizy ryzyka naruszenia praw i wolnosci podmiotéw
danych 1 przekazania wynikow tej analizy Administratorowi w ciggu 36 godzin
od wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych;

5) wyznaczenia 0sob odpowiedzialnych za podjecie krokow w celu zaradzenia
naruszeniu i podjecia dziatan naprawczych w uzgodnieniu z Administratorem.

2. Przetwarzajacy zobowiazuje si¢ pomaga¢ Administratorowi, poprzez odpowiednie
srodki techniczne i organizacyjne, w wywigzywaniu si¢ z obowigzku odpowiadania
na zadania osob, ktorych dane dotycza, w zakresie wykonywania ich praw
okreslonych w art. 15-22 RODO.

3. Przetwarzajacy zobowigzuje si¢ udostepni¢ Administratorowi wszelkie informacje
niezbedne do wykazania spetnienia obowigzkow przez Przetwarzajacego, o ktorych

mowa w art. 28 RODO.



. Przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Administratora
0 jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym,
dotyczacym  przetwarzania danych osobowych przez  Przetwarzajacy,
0 jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania
danych osobowych, skierowanej do Przetwarzajacego, a takze o wszelkich
kontrolach 1 inspekcjach dotyczacych przetwarzania danych osobowych przez

Przetwarzajacy, w szczegolnosci prowadzonych przez organ nadzorczy.

§7.

DALSZE POWIERZENIE DANYCH DO PRZETWARZANIA
Przetwarzajacy moze przekaza¢ dane osobowe objete niniejsza Umowag
producentowi oprogramowania RN-EM-U-CA-2W-PTM-499-1Y i RNW-Email
Security CA Ed, 2-Way w/PTM Sppt, per User, wylacznie w sytuacji, gdy wsparcie
producenta jest niezbedne do poprawnej realizacji ustugi wsparcia technicznego
$wiadczonej przez Przetwarzajgcego na rzecz Administratora.

Przekazanie danych, o ktorym mowa w ust. 1 dotyczy wylacznie przypadkow
wystapienia btedu oprogramowania, do ktérego naprawy wymagana jest ingerencja
producenta w kod zrédlowy oprogramowania, do ktérego Przetwarzajacy nie ma
dostepu.

Przekazanie powierzonych danych osobowych poza granice kraju moze nastgpic¢
jedynie na pisemne poleceniec Administratora danych, chyba, ze obowigzek taki
naklada na Przetwarzajacego prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego, ktoremu podlega Przetwarzajacy. W takim przypadku przed
rozpoczg¢ciem przetwarzania Przetwarzajacy poinformuje Administratora danych
0 tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji
z uwagi na wazny interes publiczny.

Podwykonawca winien spelnia¢ te same gwarancje i obowiazki jakie zostaly
natozone na Przetwarzajacego w niniejszej Umowie. W zakresie tym
Przetwarzajacy ponosi petng odpowiedzialnos¢ wobec Administratora za nie
wywigzanie si¢ ze spoczywajacych na podwykonawcy obowigzkéw ochrony

danych.



5. Podwykonawcy, ktorym Przetwarzajagcy powierza przetwarzanie danych
osobowych w ramach prowadzonej dziatalnosci znani w dniu podpisania Umowy,

ktorym powierzenie przetwarzania nie wymaga odrebnego informowania wg ust. 1.

§ 8.
AUDYT PRZETWARZAJACEGO

1. Administrator uprawniony jest do weryfikacji przestrzegania zasad przetwarzania
danych osobowych wynikajacych z RODO oraz Umowy przez Przetwarzajacego,
poprzez prawo zadania od Przetwarzajacego udzielenia wszelkich informacji
dotyczacych powierzonych danych osobowych, w tym informacji o lokalizacji
przetwarzania danych osobowych przez Przetwarzajacego.

2. Administrator ma takze prawo przeprowadzania audytow lub inspekcji
Przetwarzajagcego w zakresie zgodno$ci operacji przetwarzania z prawem
1z Umowa.

3. Administrator ma obowigzek poinformowania Przetwarzajgcego o planowanym
audycie lub inspekcji na 14 dni przed rozpoczeciem audytu lub inspekcji.

4. Audyty lub inspekcje o ktorych mowa powyzej, moga by¢ przeprowadzane przez
upowaznionego pracownika Administratora.

5. Upowazniony pracownik Administratora ma w szczeg6lnosci prawo do:

1) wgladu do wszelkich dokumentéw i wszelkich informacji majacych bezposredni
zwigzek z powierzonymi do przetwarzania danymi osobowymi na podstawie
Umowy;

2) przeprowadzania oglgdzin urzadzen, no$nikéw oraz systeméw informatycznych
lub teleinformatycznych shuzacych do przetwarzania powierzonych danych
osobowych;

3) zadania ztozenia pisemnych lub ustnych wyjasnien przez Przetwarzajagcego oraz
pracownikéw Przetwarzajacego w zakresie niezbednym do ustalenia stanu
faktycznego.

6. Po zakonczeniu audytu upowazniony pracownik Administratora przedstawia wynik

audytu w formie protokotu.



. Przetwarzajacy jest zobowigzany do zastosowania si¢ do zalecen Administratora
dotyczacych zasad przetwarzania powierzonych danych osobowych oraz
dotyczacych poprawy zabezpieczenia danych osobowych, sporzadzonych
w  wyniku kontroli przeprowadzonych przez upowaznionego pracownika
Administratora.

. Przetwarzajacy zobowigzuje si¢ niezwlocznie informowa¢ Administratora jezeli
zdaniem Przetwarzajacego wydane mu polecenie stanowi naruszenie RODO lub

innych przepisow o ochronie danych.

§09.
ODPOWIEDZIALNOSC STRON
. Administrator nie jest odpowiedzialny za zobowigzania Przetwarzajacego wobec
0sob trzecich nieprzewidzianych Umowa.
. W przypadku naruszenia przepisow RODO lub Umowy z przyczyn lezacych
po stronie Przetwarzajacego, w nastgpstwie czego Administrator zostanie
zobowigzany do wyplaty odszkodowania lub zostanie ukarany karg grzywny,
Przetwarzajacy zobowiazuje si¢ pokry¢ Administratorowi poniesione z tego tytutu
straty i koszty.
. Przetwarzajacy odpowiada za szkody rzeczywiste jakie powstaly wobec
Administratora lub oséb trzecich w wyniku niezgodnego z Umowa przetwarzania

danych osobowych.

§ 10.
ZAKONCZENIE POWIERZENIA PRZETWARZANIA
WARUNKI WYPOWIEDZENIA UMOWY
. Jezeli dla nalezytego $wiadczenia ustugi bedacej przedmiotem Umowy gléwnej
tj. w zakresie wsparcia producenta na okres 1 roku oraz opieki dla 400 sztuk licencji
na oprogramowanie RN-EM-U-CA-2W-PTM-499-1Y i RNW-Email Security CA
Ed, 2-Way w/PTM Sppt, per User, w zasobach Administratora niezb¢dnym byto
skopiowanie danych z oprogramowania RN-EM-U-CA-2W-PTM-499-1Y i RNW-
Email Security CA Ed, 2-Way w/PTM Sppt, per User, nalezagcego do



4.

5.

1.

2.

Administratora, Przetwarzajacy po zakonczeniu §wiadczenia ustug zobowigzany jest

do usuniecia powierzonych mu do przetwarzania danych osobowych oraz wszelkich

ich istniejacych kopii niezwlocznie, nie podzniej jednak niz w ciaggu 7 dni

od zakonczenia $wiadczenia ustug, o ktorych mowa w Umowie gtowne;j.

Przetwarzajacy o czynnosciach, o ktorych mowa w ust. 1 poinformuje wskazanego

do kontaktu pracownika Administratora w formie udokumentowanego o$wiadczenia

w ciggu 7 dni od zakonczenia $wiadczenia ustug, o ktorych mowa w Umowie

glowne;.

W przypadku nieprzestrzegania warunkéw Umowy przez jedng ze Stron, druga

Strona moze od Umowy odstapic. W takim przypadku, Strona odst¢pujaca

od Umowy powinna wczesniej wezwa¢ druga Strong do wywigzania si¢ ze swoich

zobowigzan, wyznaczajac jej 3 dniowy termin. Po bezskutecznym uptywie

powyzszego terminu, Strona moze od Umowy niezwlocznie odstapic.

Umowa moze zosta¢ wypowiedziana ze skutkiem natychmiastowym bez okresu

wypowiedzenia w przypadku:

1) razacego naruszenia przez Przetwarzajacego postanowien Umowy;

2) wyrzadzenia przez Przetwarzajacego przy realizacji Umowy szkody
Administratorowi;

3) wszczecia postgpowania przeciw Przetwarzajagcemu w zwigzku z naruszeniem
ochrony danych osobowych.

Rozwigzanie Umowy przez Administratora jest rOwnoznaczne z wypowiedzeniem

Umowy gtowne;.

§11
POSTANOWIENIA KONCOWE
Wszelkie zmiany do niniejszej Umowy, sporzadzane s3 w formie
elektronicznej/pisemnej pod rygorem niewaznosci.
W sprawach nieuregulowanych niniejsza Umowag maja zastosowanie przepisy
ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2020 r. poz. 1740)

oraz przepisy z zakresu ochrony danych osobowych.



3. W granicach wyznaczonych przez bezwzglednie obowigzujace przepisy prawa,
niewaznos$¢ jakiejkolwiek cze$ci niniejszej Umowy pozostaje bez wplywu na
wazno$¢ jej pozostalej czesci. W przypadku zaistnienia takiej sytuacji, Strony
zast¢puja takie postanowienie waznymi postanowieniami, wywotujacymi taki sam
skutek prawny.

4. Strony beda dazy¢ do polubownego rozstrzygnigcia sporéw wynikajacych z Umowy.
W przypadku braku takiego rozstrzygnigcia w terminie 30 dni od dnia otrzymania
zawiadomienia od drugiej strony, spor podlega rozstrzygnigciu przez Sad wilasciwy
dla siedziby Administratora.

5. Niniejsza Umowa wchodzi w zycie z dniem jej podpisania przez drugg Strong.

Zatacznik: 1
Zatacznik nr 1 - Dokument rejestrowy.

Administrator Przetwarzajacy
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