ZALACZNIK NR 1 DO SIWz

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia sg dwa jednakowe deduplikatory dedykowane do sktadowania i odtwarzania
danych backup’owych, kazdy z oferowanych deduplikatoréw musi spetnia¢ nastepujgce funkcjonalnosci.

Lp. Parametr wymagany
1. Urzadzenie przystosowane do montazu w szafie Rack 19” — dostarczone z kompletem szyn
montazowych.
2. Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii zapasowych.
Urzadzenie musi spetnia¢ wymagania wyspecyfikowane w niniejszej tabeli.
3. Dostarczone urzgdzenie musi oferowac przestrzen min. 34TB netto (powierzchni uzytkowej)
bez uwzgledniania mechanizmdw protekcji, wymagana skalowalno$é do min. 170TB netto.
4. Oferowane urzadzenie musi posiada¢ minimum:
e 4 porty Ethernet 10 Gb/s BaseT
wymagana mozliwos¢ obstugi kazdym z w/w portdw protokotéw CIFS, NFS, deduplikacja na
zrédle.
5. Oferowane urzadzenie musi umozliwiaé jednoczesny dostep wszystkimi ponizszymi
protokotami:
e CIFS, NFS
e zapewniajgcymi deduplikacje na zrédle — alternatywnie: OST/BOOST/CATALYST
o VTL
6. Wymagane jest dostarczenie licencji, pozwalajgcej na jednoczesng obstuge protokotéw CIFS,
NFS, OST/BOOST/CATALYST, VTL do oferowanej pojemnosci urzgdzenia
7. Oferowane urzgdzenie musi osiggac zagregowang wydajnos¢ (dla maksymalnej konfiguraciji)
protokotami: NFS co najmniej 8 TB/h (wg danych producenta) oraz co najmniej 24 TB/h z
wykorzystaniem deduplikacji na zrddle (wg danych producenta).
8. Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 250 strumieni w tym
jednoczesnie:
e zapis danych minimum 100 strumieniami
e odczyt danych minimum 50 strumieniami
e replikacja minimum 100 strumieniami
pochodzacych z réznych aplikacji oraz dowolnych protokotéw (CIFS, NFS, VTL,
OST/BOOST/CTALYST) oraz dowolnych interfejséow (FC, LAN) w tym samym czasie.
Wymienione wartosci minimum 250 jednoczesnych strumieni dla wszystkich protokotéw
(czyli jednoczesnie minimum 100 dla zapisu i jednoczesnie minimum 50 strumieni dla
odczytu i jednoczesnie minimum 100 strumieni dla replikacji) musi miesci¢ w przedziale
oficjalnie rekomendowanym i wspieranym przez producenta urzadzenia.
Wszystkie zapisywane strumienie muszg podlegac¢ globalnej deduplikacji przed zapisem na
dysk (in-line) jak opisano w niniejszej specyfikacji.
9. Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji nastepujacych bibliotek tasmowych:

e StorageTek L180
lub
e [BM TS 3500




10.

Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji napedéw tasmowych LTO1, LTO2,
LTO3, LTO4, LTO5

11.

Urzadzenie musi umozliwiaé (w przypadku VTL’a) emulacje minimum 250 napeddw,
emulacje min. 30000 slotéw w przypadku poj. biblioteki tasmowej oraz emulacje
sumarycznie min. 60 000 slotow.

12.

Oferowane urzadzenie musi deduplikowa¢ dane in-line przed zapisem na nosnik dyskowy.
Na wewnetrznych dyskach urzadzenia nie mogg by¢ zapisywane dane w oryginalnej postaci
(niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzacego do
urzadzenia.

13.

Technologia deduplikacji musi wykorzystywaé algorytm bazujagcy na zmiennym,
dynamicznym bloku.

Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego
strumienia danych co oznacza, ze urzgdzenie musi dzieli¢ otrzymany pojedynczy strumien
danych na bloki o réznej dtugosci, bez koniecznosci podejmowania czynnosci majacych na
celu ustalenie predefiniowane] dtugosci blokéw uzywanych do deduplikacji danych
okreslonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze wielkos¢
kazdego bloku (na jaki sg dzielone dane pojedynczego strumienia backupowego) moze by¢
inna niz poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikacji
zastosowany w urzadzeniu, oferowane urzadzenie nie moze dzieli¢ jakiegokolwiek
pojedynczego strumienia danych backupowych na bloki o ustalonej, tej samej dtugosci.

14.

Oferowany produkt musi posiadac obstuge mechanizmoéw globalnej deduplikacji dla danych
otrzymywanych  jednoczesnie wszystkimi protokotami (CIFS, NFS, VTL,
OST/BOOST/CATALYST) przechowywanych w obrebie catego urzadzenia co oznacza, ze
przechowywany na urzadzeniu fragment danych nie moze by¢ ponownie zapisany bez
wzgledu na to, jakim protokotem zostanie ponownie otrzymany. Wszystkie emulowane
jednoczesnie w obrebie urzadzenia biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS réwniez
majg podlegac globalnej deduplikacji — blok danych otrzymany i zapisany w wirtualnej
bibliotece ,,A”, nie moze zosta¢ ponownie zapisany, jesli trafi do innej wirtualnej biblioteki
»,B” w obrebie tego samego urzadzenia (to samo dotyczy udziatéw NFS/CIFS). Przestrzen
sktadowania zdeduplikowanych danych musi by¢ jedna dla wszystkich protokotéw
dostepowych, co oznacza zastosowanie pojedynczej bazy deduplikatow bez wzgledu na
ilo$¢/rodzaj uzywanych jednoczesnie protokotéow dostepowych.

Uwaga:

W przypadku niespetnienia opisanego powyzej wymogu globalnej deduplikacji, przy
spetnieniu pozostatych wymaganych funkcjonalnosci, oferowane urzgdzenie musi oferowac
przestrzen min. 68TB netto (powierzchni uzytkowej) bez uwzgledniania mechanizmow
protekcji, wymagana skalowalnos¢ urzgdzenia w takim wypadku do min. 340TB netto

15.

Proces deduplikacji musi odbywaé sie in-line — w pamieci urzagdzenia, przed zapisem danych
na nosnik dyskowy. Zapisowi na system dyskowy muszg podlegac tylko unikalne bloki danych
nie zapisane jeszcze na system dyskowy urzadzenia. Dotyczy to kazdego fragmentu
przychodzgcych do urzadzenia danych.

16.

Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w catosci lub czesciowo) z
bufora na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich
pdziniejszej deduplikacji (wymagana deduplikacja in-line)

17.

Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo kompresowane.




18.

e Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta
urzadzenia), co najmniej nastepujgce aplikacje: VEEAM, NetWorker, NetBackup

e RMAN (dla ORACLE)

e  Microsoft SQL Server Management Studio (dla Microsoft SQL)

urzadzenie musi umozliwia¢ deduplikacje na zrddle i przestanie nowych, nie znajdujacych
sie jeszcze na urzadzeniu blokéw poprzez sie¢ LAN.

Deduplikacja danych odbywa sie na dowolnym serwerze posiadajagcym funkcjonalnosé:
Media Agenta / klienta /serwera RMAN / serwera SQL.

Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢, aby z zabezpieczanych
serwerdw do urzadzenia byty transmitowane poprzez sie¢ LAN jedynie fragmenty danych
nie znajdujace sie dotychczas na urzadzeniu.

19.

W przypadku systemoéw LINUX (min.: RedHat oraz SuSE) urzadzenie ma umozliwiaé
deduplikacje na zrddle na poziomie systemu plikdw. W przypadku danych kopiowanych na
wydzielony system plikéw (bez posrednictwa aplikacji backupowej), ma zaistnie¢ mozliwosé
deduplikacji tych danych na zrédle, przy utrzymaniu globalnej deduplikacji na oferowanym
urzadzeniu, ew. licencja nie jest przedmiotem tego postepowania.

20.

W przypadku deduplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN), wymagana mozliwosé
szyfrowania komunikacji kluczem minimum 256 bitow.

21.

Urzadzenie musi umozliwiaé zaszyfrowanie przechowywanych danych, wymagane sg ew.
licencje (musza by¢ dostarczone w ramach postepowania) umozliwiajgce zaszyfrowanie i
przechowywanie zaszyfrowanych danych w obrebie maksymalnej pojemnosci oferowanego
urzadzenia.

22.

Urzadzenie musi wspiera¢ deduplikacje na zrddle poprzez sie¢ FC (SAN) minimum dla
nastepujacych systemow operacyjnych:

e Windows

e Linux (RedHat, SuSE)

23.

Oferowane urzadzenie musi umozliwiaé bezposrednig replikacje danych do drugiego
urzadzenia takiego samego typu. Konfiguracja replikacji musi by¢ mozliwa w kazdym z
trybow:

* jeden do jednego

* wiele do jednego

* jeden do wielu

* kaskadowej (urzadzenie A replikuje dane do urzadznia B, ktére te same dane replikuje
do urzadzenia C).
Replikacja musi sie odbywac w trybie asynchronicznym. Transmitowane mogg by¢ tylko te
fragmenty danych (bloki) ktére nie znajdujg sie na docelowym urzadzeniu. Wymagana
ewentualna licencja na replikacje musi by¢ dostarczona w ramach postepowania.

24.

Urzadzenie musi umozliwia¢ wydzielenie okre$lonych portéw Ethernet dedykowanych do
replikacji.

25.

W przypadku wykorzystania portéw Ethernet do replikacji urzadzenie musi umozliwiac
przyjmowanie backupdw, odtwarzanie danych, przyjmowanie strumienia replikacji,
wysytanie strumienia replikacji tymi samymi portami.

26.

W przypadku replikacji danych miedzy dwoma urzadzeniami oferowanego typu, wymagana
mozliwosé kontroli przez: RMAN oraz Microsoft SQL Server Management Studio, wymagane
nastepujace funkcjonalnosci:




e replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez udziatu serwerdéw
posredniczacych

o replikacji podlegajg tylko te fragmenty danych, ktdre nie znajdujg sie na docelowym
urzadzeniu

o replikacja zarzadzana jest z poziomu wymaganej aplikacji

e aplikacja posiada informacje o obydwu kopiach zapasowych znajdujgcych sie w obydwu
urzadzeniach bez koniecznosci przeprowadzania procesu inwentaryzacji

27.

Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi na poziomie co
najmniej 90%. Dokumentacja urzadzenia nie moze wskazywa¢ na ew. problemy,
obostrzenia, ktore sg efektem zapetnienia urzgdzenia zabezpieczanymi danymi, na poziomie
mniejszym niz 90%.

28.

Narzut na wydajnos¢ zwigzany z replikacja nie moze zmniejszy¢é wydajnosci urzadzenia o
wiecej niz 10%.

29.

Wymagana mozliwo$¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma
urzadzeniami — oferowane urzadzenie ma by¢ wyposazone w mechanizm umozliwiajgcy
zarzgdzaniem stopnia wykorzystania pasma na potrzeby replikacji.

30.

Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego
urzadzenia muszg byé chronione za pomoca technologii RAID 6.

31.

Grupa RAID 6 musi mie¢ przynajmniej 1 dysk hot-spare automatycznie wtgczany do grupy
RAID w przypadku awarii jednego z dyskéw produkcyjnych.

32.

Oferowane urzadzenie musi umozliwia¢ wykonywanie SnapShot’éw, czyli umozliwiac
zamrozenie obrazu danych (stanu backupéw) w urzgdzeniu na okreslong chwile. Oferowane
urzadzenie musi rowniez umozliwia¢ odtworzenie danych ze Snapshot’u.

Odtworzenie danych ze Snapshot’u nie moze wymagac koniecznosci nadpisania danych
produkcyjnych jak réwniez nie moze oznaczaé przerwy w normalnej pracy urzadzenia
(przyjmowania/odtwarzania backupdéw). Urzadzenie musi pozwalaé na przechowywanie
minimum 700 Snapshotdow jednoczesnie w obrebie oferowanej przestrzeni, przy zachowaniu
globalnej deduplikacji oraz standardowego trybu pracy urzadzenia — umozliwiajgcego
wykorzystanie wszystkich dostepnych funkcjonalnosci.

Uwaga:

W przypadku gdy oferowane urzadzenie nie oferuje opisanej funkcjonalnosci SnapShot’ow
nalezy dodatkowo (oprdécz deduplikatora) dostarczy¢ 1-3 macierz NAS opisang w punkcie 37
niniejszej tabeli, wyposazong dodatkowo w wymagang funkcjonalnos$¢ SnapShot (taka jak w
przypadku deduplikatora).

33.

Urzadzenie musi umozliwia¢ podziat na logiczne czesci. Dane znajdujgce sie w kazdej
logicznej czesci muszg by¢é miedzy sobg deduplikowane (globalna deduplikacja miedzy
logicznymi czesciami urzadzenia).

34.

Urzadzenie musi mie¢ mozliwos$¢ podziatu na minimum 14 logicznych czesci pracujacych
rownolegle. Producent musi oficjalnie wspiera¢ prace minimum 14 logicznych czesci
pracujgcych rownolegle z petng wydajnoscig urzadzenia.

35.

Dla kazdej z w/w logicznych czesci oferowanego urzadzenia musi byé mozliwosé
zdefiniowania oddzielnego uzytkownika zarzadzajacego dang logiczng czescig
deduplikatora. Uzytkownicy zarzadzajacy logiczng czescig A muszg widziec tylko i wytgcznie
zasoby logicznej czesci A i nie mogg widzie¢ zadnych innych zasobdw oferowanego
urzadzenia.




36.

Wymagana mozliwo$é zaprezentowania kazdej z logicznych czesci oferowanego urzadzenia
jako niezaleznego urzadzenia dostepnego za posrednictwem:
e CIFS

e NFS
e VTL (po doposazeniu w porty FC)
e OST/BOOST/CATALYST

37.

Urzadzenie musi umozliwia¢ zdefiniowanie blokady skasowania danych (funkcjonalnos¢
typu WORM). Blokada skasowania danych musi chroni¢ plik w zdefiniowanym czasie przed
usunieciem pliku, modyfikacja pliku.
Blokada skasowania danych musi dziata¢é w dwodch trybach (do wyboru przez
administratora):

1. Mozliwo$é zdjecia blokady przed uptywem waznosci danych

2. Brak mozliwosci zdjecia blokady przed uptywem waznosci danych (COMPLIANCE)

Licencje na blokade usuniecia/zmiany przechowywanych plikéw muszg by¢ dostarczone
wraz z urzgdzeniem w ramach postepowania.

Uwaga:
W przypadku braku wymaganej funkcjonalnosci typu WORM, wymagana dostawa
dodatkowej macierzy typu NAS (NFS/CIFS) o pojemnosci netto dwukrotnie wiekszej od
wymaganej pojemnosci netto deduplikatora (34TB x 2 = 68TB netto), wyposazonej w
funkcjonalno$s¢ WORM. Wymagana funkcjonalnosé typu WORM niezaleznie od tego czy
jest dostepna na oferowanym deduplikatorze czy dodatkowej macierzy NAS musi by¢
zintegrowana z posiadang przez Zamawiajacego aplikacjg backup Veeam Availability Suite,
CO oznacza:
e mozliwo$é uruchomienia blokady typu WORM dla okreslonych danych z poziomu
aplikacji backup’owe;j
e mozliwos$¢ okreslenia/wymuszenia czasu blokady z poziomu aplikacji backup’owe;j
e mozliwosé raportowania od strony aplikacji backup’owej danych zabezpieczonych
przed usunieciem wymagang blokadg typu WORM

Jezeli oferowany deduplikator nie oferuje funkcjonalnosci typu SnapShot opisanej w pkt.
32 niniejszej tabeli oraz jednoczesnie nie oferuje funkcjonalnosci typu WORM — dodatkowo
do deduplikatora nalezy dostarczy¢ 1-3 macierz typu NAS o funkcjonalnosciach
przedstawionych w pkt 32 oraz 37 niniejszej tabeli.

38.

Urzadzenie musi weryfikowaé dane po zapisie (nie chodzi o ew. weryfikacje danych
indeksowych generowanych przez urzadzenie, ale o weryfikacje wszystkich
zabezpieczanych danych backup’owych). Kazda zapisana na dyskach porcja danych musi
by¢ odczytana i poréwnana z danymi otrzymanymi przez urzadzenie. Powyzsza weryfikacja
powinna by¢ realizowana w locie, czyli przed usunieciem z pamieci oryginalnych danych
(otrzymanych z aplikacji backupowej), musi by¢ realizowana w trybie ciggtym (a nie ad-
hoc), wymagane parametry wydajnosciowe urzadzenia muszg uwzgledniaé te




funkcjonalnosé.
Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji producenta
oferowanego urzadzenia.

39.

Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie nalezgce
do backupdéw o aktualnej retencji) w procesie czyszczenia.

40.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwia¢ pracy
proceséw backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do systemu).

41.

Wymagana mozliwos¢ zdefiniowania maksymalnego obcigzenia urzadzenia procesem
usuwania przeterminowanych danych (poziomu obcigzenia procesora).

42.

Wymagana mozliwos¢ zdefiniowania harmonogramu wg. ktérego wykonywany jest proces
usuwania przeterminowanych danych (czyszczenia), realizowany réownolegle z procesami
backup/restore/replication.

43.

Standardowa czestotliwos$¢ usuwania przeterminowanych danych (czyszczenie) nie powinna
by¢ wieksza niz 1 raz na tydzien - minimalizujgc czas, w ktérym backupy/odtworzenia
narazone sg na spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu
DOBRE PRAKTYKI publikowanej przez producenta).

44,

Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez
e Interfejs graficzny dostepny z przegladarki internetowej
e Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell)

45.

Oprogramowanie do zarzadzania musi rezydowa¢ na oferowanym urzadzeniu
deduplikacyjnym.

46.

Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzgacym od
jednego producenta. Zamawiajgcy nie dopuszcza stosowania rozwigzan typu gateway.
Oferowany typ urzadzenia musi by¢ oficjalnie dostepne w ofercie producenta przed
wszczeciem niniejszego postepowania.

47.

Gwarancja i wsparcie:

Oferowane urzgdzenie musi by¢ objete min. 3 letnim wsparciem producenta w trybie 24x7
(7 dni w tygodniu przez 24 godziny na dobe).

Mozliwo$¢ aktualizacji oprogramowania urzadzenia do najnowszej wspieranej wersji w
okresie min. 3 lat wsparcia.

Interwencja na zgtoszenia w nastepnym dniu roboczym (NBD) w okresie min. 3 lat wsparcia.
Minimum 3 lata gwarancji realizowanej w miejscu instalacji urzadzen - w budynkach Biura
RPO w Warszawie przy Al. Solidarnosci 77 oraz Dtuga 23/25 (ONSITE).

Minimum 3 lata gwarancji na dyski twarde, w przypadku awarii dyski twarde pozostajg
wtasnoscig Zamawiajgcego.

Mozliwos¢ zgtaszania awarii poprzez ogdlnopolska linie telefoniczng producenta.

Firma serwisujgca urzadzenia musi posiada¢ autoryzacje producenta urzadzenia.
Dokumentacja urzadzen powinna by¢ sporzagdzona w jezyku polskim lub angielskim.

WDROZENIE:
Wykonawca dokona instalacji i uruchomienia urzadzen w siedzibach Zamawiajgcego tj.: Aleja
Solidarnosci 77, Dtuga 23/25 Warszawa - zgodnie z dobrymi praktykami producenta.

Wykonawca przytaczy zaoferowane deduplikatory do posiadanych przez Zamawiajgcego
przetgcznikow sieciowych.

Zamawiajgcy posiada nastepujace przetaczniki sieciowe: Extreme X-590-24x-1q-2c oraz Extreme
220-48p-10GE4.



Wykonawca dostarczy wraz z deduplikatorami 10 sztuk adapteréow 10G BASE-T SFP+ 10GB
Ethernet RJ45 (kompatybilnych z posiadanymi przez Zamawiajgcego przetgcznikami sieciowymi)
w celu ich instalacji w posiadanych przez Zamawiajgcego przetacznikach sieciowych oraz
przytgczenia deduplikatordw.

Wykonawca dostarczy 10 sztuk odpowiedniego (certyfikowanego, kat. 6A, spetniajacych standard
10 GB/s, w kolorze z6ttym) okablowania o dtugosci min 5 m, w celu przytgczenia dostarczanych

deduplikatoréw do posiadanych przez Zamawiajgcego przetgcznikow sieciowych.

Wykonawca skonfiguruje dostarczone deduplikatory do wspétpracy z posiadanym przez
Zamawiajgcego systemem backupu Veeam Avaibility Suite.

Wykonawca skonfiguruje synchronizacje danych pomiedzy deduplikatorami w celu zapewnienia
Disaster Recovery.

Wykonawca skonfiguruje funkcjonalnos¢ WORM oraz szyfrowanie danych.

Wykonawca przeprowadzi prezentacje podstawowej funkcjonalnosci i obstugi deduplikatoréw
dla pracownikéw Wydziatu Informatyki w siedzibie Zamawiajacego.



