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W ostatnim czasie Rzecznikowi Praw Obywatelskich zasygnalizowane zostaly
watpliwosci zwiazane z wykorzystywaniem urzadzen rejestrujacych tzw. odreczny
podpis biometryczny. Wnioskodawcy zwracali uwagg na postugiwanie si¢ tym narzedziem
przez operatorOw pocztowych, w tym w szczegélnosci przez Poczte Polska przy
potwierdzaniu odbioru przesytek. Nalezy stwierdzi¢, ze potwierdzanie odbioru przesylek
podpisem odrecznym byto od dawna powszechng praktyka w kontekscie $wiadczenia ustug
pocztowych, jednak dopiero elektroniczne utrwalanie tego podpisu doprowadzito do
sygnalizowania przez obywateli watpliwosci zwigzanych z ochrong danych osobowych. Jak
zauwaza si¢ w doktrynie: ,,Czynnos$¢ podpisywania dokumentu na tablecie nie r6zni si¢ |[...]
zasadniczo od dokonywania tej czynno$ci na papierze. Roznice dotyczg natomiast rodzaju
podtoza, na ktorym taki podpis jest skladany, co z kolei przektada si¢ na sposéb jego
utrwalenia. Podpis na ekranie dotykowym jest bowiem utrwalany nie w postaci tuszu na

kartce papieru, lecz w postaci elektronicznego zapisu ciggu znakow”?

. Niepokdj obywateli
nalezy przypisa¢ wigkszej mobilnosci danych przetwarzanych w formie elektronicznej i - CO

za tym idzie - zwigkszeniem ryzyka nieautoryzowanego dostepu.

1 Z. Dtugosz, K. Stolarski, Forma czynnosci prawnej dokonana odrecznym podpisem biometrycznym, ,Przeglad Prawa
Handlowego” 2018, nr 7, s. 31.

Biuro Rzecznika Praw Obywatelskich Tel. centr. (+48 22) 55 17 700
al. Solidarnosci 77 Infolinia obywatelska 800 676 676
00-090 Warszawa biurorzecznika@brpo.gov.pl

WwWw.rpo.gov.pl



Nalezy przy tym zauwazy¢, ze po wejsciu w zycie howych przepisow dotyczacych
ochrony danych osobowych, a w szczego6lnosci rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
W zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz.U UE L. 119.1 ze sprost., dalej jako:
RODO), dane biometryczne zostaly zaliczone do kategorii danych objetych szczegdlng
ochrong. Artykut 9 RODO wprowadza generalny zakaz przetwarzania danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej oraz wskazuje
wyjatki od tego zakazu. Dane biometryczne oznaczajg przy tym: ,,dane osobowe, ktore
wynikaja ze specjalnego przetwarzania technicznego, dotycza cech fizycznych,
fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzaja
jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne™
(art. 4 pkt 14 RODO). Przyjmuje si¢, ze wymienione w definicji cech fizyczne
I fizjologiczne mogg obejmowac m.in. linie papilarne, wyglad siatkowki lub tgczowki oka,
owal twarzy, ksztalt malzowiny usznej, geometri¢ rgki, uktad naczyn krwionos$nych dtoni,
glos 1 jego barwe. Cechy behawioralne to np. charakter pisma, dynamika pisania 1 sposob
poruszania si¢?. Oznacza to, ze podpis moze zosta¢ zaliczony do danych biometrycznych

I jako taki podlega szczegolnej ochronie.

Biorgc pod uwage wrazliwy charakter danych biometrycznych Rzecznik Praw
Obywatelskich uznal za stosowne uzyska¢ wigcej informacji na temat urzadzen
stosowanych przez listonoszy, stosowanych zabezpieczen oraz sposobu i okresu
przechowywania zebranych danych osobowych. Z perspektywy Rzecznika Praw
Obywatelskich omawiane zagadnienie jest szczegolnie interesujace w kontekscie wdrozenia
elektronicznego potwierdzenia odbioru w wypadku dorgczen sadowych, ktore dotycza

bezposrednio wigkszosci obywateli.

W zwigzku z powyzszym, dziatajac na podstawie art. 13 ust. 1 pkt 2 ustawy z dnia
15 lipca 1987 r. o Rzeczniku Praw Obywatelskich (Dz. U. z 2017 r., poz. 958 ze zm.),
zwracam si¢ do Pani Prezes z uprzejmg prosba 0 udzielenie informacji, czy przetwarzanie

danych biometrycznych przy okazji $wiadczenia ushug pocztowych byto przedmiotem

2 Zob. B. Fischer, komentarz do art. 4 ust. 14, [w:] Ogélne rozporzqdzenie o ochronie danych osobowych,
red. M. Sakowska-Baryla, s. 124-125 i cytowana tam literatura.



zainteresowania Prezesa Urzedu Ochrony Danych Osobowych, czy planowane sg dziatania

w tym zakresie 1 jaka jest ocena potencjalnych zagrozen zwigzanych z omawianym

zjawiskiem.
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