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Szanowny Panie Prezesie,

do Rzecznika Praw Obywatelskich wplywaja skargi pracownikow inspekcji
sanitarnej, dotyczace funkcjonowania systemu SEPIS pod katem bezpieczenstwa ich
danych osobowych. Jak wynika z treSci skarg, pracownicy zostali zobowiazani do
korzystania z systemu SEPIS przez Profil Zaufany, ktory w ich ocenie ma charakter
prywatny. W ocenie Rzecznika przedstawione w skargach obywateli watpliwosci co do
bezpieczenstwa ich danych osobowych, w zwiazku z poslugiwaniem si¢ przez nich
Profilem Zaufanym w celach sluzbowych, wydaja si¢ uzasadnione, wiaza si¢ bowiem
m.in. z ujawnieniem nr PESEL pracownikow. Analogiczna za§ sprawa dotyczaca
stosowania podpisu elektronicznego 1 zwigzane z tym ujawnianie numeru PESEL
pracownikdéw sadoéw byta przedmiotem analizy Rzecznika Praw Obywatelskich 1 Prezesa
UODO. Dlatego tez Rzecznik postanowil zwroci¢ si¢ do Prezesa Urzgdu Ochrony Danych
Osobowych o zajecie stanowiska w przedstawionej sprawie.

Rzecznik w pierwszej kolejnosci wystapit do Glownego Inspektora Sanitarnego
(GIS) z prosbag o informacje w tej sprawie. Z odpowiedzi GIS z dnia 22 marca 2021 r.
wynika, ze ,,PZ pozwala uzytkownikowi na potwierdzenie tozsamosci w systemach
teleinformatycznych administracji publicznej bez wzgledu na to czy posiadacz wykorzystuje
go w celach prywatnych, czy tez wykorzystuje go w celu wykonywania obowigzkéw

pracowniczych (podobnie jak ma to miejsce w przypadku dokumentéw stwierdzajacych
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tozsamos¢, tj. dowodu osobistego lub paszportu w stosunkach tradycyjnych)”. Ponadto GIS
wskazat, ze ,w sytuacji gdy w podmiocie publicznym wdrozony jest system
teleinformatyczny, za posrednictwem ktéorego pracownicy danego podmiotu beda
wykonywaé swoje obowigzki stuzbowe, a do zalogowania si¢ w tym systemie konieczne
jest dysponowanie profilem zaufanym, stosowny obowigzek po stronie pracownikow mozna
wywodzi¢ z art. 20a ust. 1 pkt 1 ustawy o informatyzacji” (w zalgczeniu uprzejmie
przesytam kopie¢ korespondencji RPO z GIS).

Nadestane wyjasnienia nie rozwialy watpliwosci Rzecznika. Nalezy bowiem
zauwazy¢, jak dodatkowo wskazat GIS, Ze ,,pracownicy PIS wykorzystujg system SEPIS
m. in.: do przyjmowania zgloszen od obywateli, naktadania kwarantann i izolacji czy tez
edycji danych zwigzanych z ogniskami epidemii”. W konsekwencji nalezy uzna¢, ze profil
zaufany moze sluzy¢ zaréwno do zalogowania si¢ do systemu SEPIS (w celu
zidentyfikowania pracownika), jak i do podpisywania dokumentow w imieniu organu (np.
przy wydawaniu decyzji). Wigze si¢ to zatem z ujawnieniem danych osobowych
pracownika, w tym nr PESEL w sytuacji podpisu profilem zaufanym.

W tym miejscu pragne przypomnie¢ stanowisko Prezesa Urzedu Ochrony Danych
Osobowych podzielajace watpliwosci Rzecznika w sprawie dotyczacej ujawniania danych
identyfikacyjnych pracownikéw sadowych w pismach urzedowych opatrzonych podpisem
elektronicznym  (pismo  PUODO  zdnia 22 maja 2019 r. nr ZSOSS
ZSOSS.027.37.2019/39374). W ocenie Prezesa UODO, ,numer PESEL w rozumieniu art.
87 RODO jest (...) krajowym numerem identyfikacyjnym, ktorego przetwarzanie powinno
odbywac¢ si¢ z zachowaniem odpowiednich zabezpieczen praw i wolno$ci osoby, ktorej
dane dotycza, przewidzianych w RODO. Wskazany numer PESEL w sposéb unikalny
identyfikuje dang osobg¢ 1 pozwala na ustalenie szeregu dodatkowych informacji takich jak
pte¢, czy wiek tej osoby. Z uwagi na swojg unikalno$¢ numer PESEL bywa
wykorzystywany rowniez do uwierzytelniania osoby (niestety czgsto w  sposob
nieprawidtowy, grozacy chociazby tzw. kradziezq toZsamosci). Przetwarzanie numeru
PESEL bez wyraznie okreslonej podstawy prawnej i1 zachowania odpowiednich zasad
bezpieczenstwa moze stwarza¢ roéznego rodzaju zagrozenia w sferze ochrony danych

osobowych”.



Watpliwosci Rzecznika budzi réwniez sposob autoryzacji podczas logowania do
Profilu Zaufanego, ktéry polega albo na odebraniu sms-6w z hastem, wyslanych na
prywatny telefon, albo w przypadku powigzania Profilu Zaufanego z bankiem — na
weryfikacji zgodnej z polityka banku, tj. podanie smsa albo przestanie hasta, np. kodu
jednorazowego z karty kodow. Taki sposob autoryzacji tej ustugi, powigzany ze sferg
prywatng pracownika, powoduje, ze dane osobowe przetwarzane w ramach systemu SEPIS
nie sg wystarczajagco chronione. Nalezy bowiem zauwazy¢, ze do konta czy telefonu
prywatnego pracownika moga mie¢ dostep inne osoby (bliskie) — takg mozliwo$¢ stwarza
chociazby praca zdalna — co moze narazi¢ prywatnos¢ w wypadku danych dotyczacych
zdrowia przetwarzanych przez pracownikow.

Ponadto, w ocenie RPO, jak stusznie wskazujg Skarzacy, pracodawca nie moze
wymagaé zatozenia Profilu Zaufanego przez pracownika. Nie mozna tym samym zgodzi¢
si¢ z przyjeta przez Panstwowego Powiatowego Inspektora Sanitarnego w m. st. Warszawa
interpretacjg przepisow Kodeksu pracy, zgodnie z ktorg ,,podstawg prawng uprawniajaca
pracodawce do natozenia na pracownikéw Powiatowej Stacji Sanitarno-Epidemiologiczne;j
w m.st. Warszawie wymogu zalozenia profilu zaufanego w zwigzku z koniecznos$cig
zastosowania tego rozwigzania do logowania do SEPIS jest art. 22 § 1 w zw. z art. 100 § 1
Kodeksu pracy” (pismo z dnia 28 listopada 2021 r. bedace odpowiedzig na wystapienie
RPO w zataczeniu). Brak jest bowiem konkretnego przepisu prawa mogacego by¢ podstawa
zadania przez pracodawce zatozenia profilu zaufanego przez pracownika i wykorzystywania
go w celach stuzbowych. Tym samym wykonywanie takiego polecenia pracodawcy
powinno by¢ dobrowolne, za zgoda pracownika. Brak zgody, lub jej wycofanie, nie moze
za$ by¢ podstawag niekorzystnego traktowania osoby ubiegajacej si¢ o zatrudnienie lub
pracownika, atakze nie moze powodowa¢ wobec nich jakichkolwiek negatywnych
konsekwencji, zwlaszcza nie moze stanowi¢ przyczyny uzasadniajagcej odmowe
zatrudnienia, wypowiedzenie umowy o prace lub jej rozwigzanie bez wypowiedzenia przez
pracodawce (22'* § 2 Kodeksu pracy).

Niezrozumiate sg réwniez wyjasnienia GIS odnoszace si¢ kwestii nieudostepnienia
procedur dotyczacych bezpieczenstwa danych systemu SEPIS, ktére jak wskazuje GIS

,»majg charakter niejawny 1 s3 w posiadaniu Kancelarii Prezesa Rady Ministrow”.



W ocenie Rzecznika powyzsze okolicznos$ci dotyczace wykorzystywania profilu
zaufanego w celach zawodowych, tak jak w przypadku pracownikow inspekcji sanitarnej do
pracy w systemie SEPIS, budza watpliwosci z punktu widzenia prawa do prywatno$ci
1 ochrony danych osobowych wyrazonych w 47 1 art. 51 ust. 2 Konstytucji RP — gdyz
wladze publiczne nie moga pozyskiwaé, gromadzi¢ i1 udostepnia¢ innych informacji
o obywatelach niz niezb¢dne w demokratycznym panstwie prawnym. Ponadto
przetwarzanie danych osobowych powinno odbywac¢ si¢ z poszanowaniem zasad zawartych
w art. 5 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.U UE L. 119.1 ze sprost.), w szczegdlnosci zasady minimalizacji danych.

Majac powyzsze na wzgledzie, dzialajac na podstawie art. 12 pkt 2 ustawy z dnia
15 lipca 1987 r. o Rzeczniku Praw Obywatelskich (Dz. U. z 2020 r. poz. 627), zwracam si¢
do Pana Prezesa z prosba o zbadanie niniejszej sprawy w konteks$cie wskazanego wyzej
stanowiska GIS, a takze przedstawionych watpliwosci Rzecznika. Prosze o poinformowanie

RPO o dokonanych ustaleniach i stanowisku Pana Prezesa.

Zal. 5

Z powazaniem
Stanistaw Trociuk
Zastgpca Rzecznika Praw Obywatelskich

/-podpisano elektronicznie/
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