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W ostatnich dniach $wiatowe i polskie media doniosly o sprawie Cambridge
Analytica', wiazacej sie z wykorzystaniem danych okolo 50 milionéw uzytkownikéw
popularnego portalu spotecznosciowego Facebook. Dane mialy by¢ wykorzystane m.in.
po to, by wptyng¢ na wyniki wyboréw w Stanach Zjednoczonych Ameryki. Wiele
dostepnych informacji wskazuje, ze firma Cambridge Analytica tworzyla psychologiczne
profile uzytkownikow, aby nastgpnie kierowa¢ do tych osob przekazy o okreslone;j,
dopasowanej tresci, ktore moglty oddziatywaé na ich wybory, w tym wybory polityczne.
Firma Cambridge Analytica siegata przy tym do danych nie tylko tych oséb, ktore
instalowaly okreslong aplikacje, ale réwniez do danych powigzanych z nig uzytkownikow,

a na takie dzialania zgadza¢ si¢ miat Facebook®. Media donoszg réwniez, ze firma

! Przyktadowo: http://wyborcza.pl/7,156282,23182834,afera-cambridge-analytica-facebook-wybral-amerykanom.html

(dostep 24.03.2018); https://bezprawnik.pl/cambridge-analytica/ (dostep 26.03.2018);
https://www.theguardian.com/news/2018/mar/18/what-is-cambridge-analytica-firm-at-centre-of-facebook-data-breach
(dostep  24.03.2018);  https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-
election (dostep 24.03.2018).

? Zatozyciel Facebooka w dniu 21 marca 2018 r. przedstawit o$wiadczenie, w ktorym odniost si¢ do calego problemu.
Zob. https://www.facebook.com/zuck/posts/10104712037900071.
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Cambridge Analytica mogta prowadzi¢ dziatania, ktore w efekcie wplynety na wyniki

referendum w sprawie Brexit w Wielkiej Brytanii®, czy tez na wybory w Kenii®.

Problem ten, chociaz wigze si¢ aktualnie z dzialalnoscig konkretnej firmy
i konkretnego portalu spoteczno$ciowego, w istocie uwypukla o wiele powazniejsze
zagadnienie, zwigzane z udost¢pnianiem danych osobowych oraz wykorzystywaniem ich —
bez swiadomosci albo za zgoda wyrazong przez uzytkownika poprzez zaakceptowanie
skomplikowanego regulaminu ustug — do wplywania na wybory i1 decyzje uzytkownika. To
rodzi zagrozenie nie tylko dla prawa do prywatnosci uzytkownika sieci internetowej,
ale réwniez dla szeroko pojetych procesow demokratycznych i ochrony praw

obywatelskich w kraju.

Chyba nikt obecnie nie ma zadnych watpliwosci co do tego, ze dostep do
wewnetrznych danych Facebooka oznacza pozyskanie ogromnej ilosci wiedzy 0 tych,
ktorzy dane udostegpnili, a wykorzystanie posiadanych przez ten i inne podobne portale
informacji w nim zawartych moze by¢ skutecznym narzgdziem ksztaltowania
rzeczywistosci, za mocg wiedzy uzyskanej z obrobki tych danych. W sprawie Cambridge
Analytica szczegdlne dzialania podjat brytyjski Komisarz ds. Informacji - Information
Commissioner®, wszczynajac postgpowanie w sprawie wykorzystania danych osobowych
i ich analizy przez Cambridge Analytica do celow kampanii politycznych, dla celow partii
I podmiotéw komercyjnych. Brytyjski organ nadzorczy sprawdza réwniez okolicznosci,
w jakich dane pozyskane z Facebooka mogly zosta¢ wykorzystane, w szczegdlnosci do
tzw. mikrotargetowania wyborcow. Wskazuje przy tym i podkresla, jak istotne jest, by
spoteczenstwo bylo w pelni §wiadome metod, w jakie informacje s3 wykorzystywane
I w nowoczesnych kampaniach politycznych oraz ich potencjalnego wptywu na prawo do

prywatnosci.

Mikrotargetowanie (ang. microtargeting) jest technika znang w kampaniach
wyborczych na $wiecie 1 wykorzystywang przez partic polityczne. Polega na

przeszukiwaniu predyktywnym rynku po to, by wylowi¢ potencjalnych wyborcow i do nich

3 https://openintelligence.uk/news/politics/micro-targeting-privacy-agenda-anyone-paying-attention/ (dostep

27.03.2018)

* http://www.bbc.com/news/world-africa-43471707 (dostep 27.03.2018).

> https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2018/03/ico-statement-investigation-into-data-
analytics-for-political-purposes/ (dostep 28.03.2018).
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konkretnie skierowa¢ swoj przekaz. Z prowadzonych badan naukowych jasno wynika, ze
kampanie polityczne w chwili obecnej taczg badania na temat potencjalnych wyborcow
W oparciu o posiadane dane ze spersonalizowang reklamg polityczng, co nazywane jest

w literaturze angielskim terminem: ,,online political micromarketing™

. W ten sposob partia
polityczna jest w stanie zidentyfikowaé osoby, ktore jest w stanie z ogromnym
prawdopodobienstwem przekona¢ do swoich pogladow. W takim przypadku mozliwe jest
bowiem powigzanie tresci przekazywanego komunikatu ze szczegolnymi zainteresowaniami
potencjalnego wyborcy. Jak wynika z literatury, co potwierdza roéwniez sprawa Cambridge
Analytica, techniki te sg wykorzystywane gtéwnie w Stanach Zjednoczonych Ameryki.

W ostatnim okresie zyskaty jednak na popularnosci rowniez w Europie’.

Wykorzystywanie techniki mikrotargetowania moze stanowi¢ z jednej strony korzys$¢
dla osoby, polegajaca na pozyskaniu pewnych informacji, ale z drugiej strony stanowié
zagrozenie dla jej prywatnosci oraz ogdlnie zagrozenie dla mechanizméw demokratycznych
w panstwie prawa. Taka kampania moze bowiem z jednej strony zapewni¢ jednostce dostep
do informacji (chociaz niemal wylacznie o okreslonej tresci) i posrednio w ten sposob
zacheci¢ do udzialu w wyborach, co w efekcie zwigkszy ogdlnie frekwencje wyborcza.
Jednoczesnie jednak jest to zagrozenie, bowiem wigze si¢ z bardzo glebokim wnikaniem
w podejmowane decyzje. Zagrozenie dla prywatnosci, w powigzaniu z mozliwoscig
manipulacji i ignorowania indywidualnego zdania wyborcy jest najpowazniejszym

zagrozeniem dla obywateli.

Stosowanie tych technik wigze si¢ z przetwarzaniem danych osobowych i zbieraniem
informacji na masowg skale, w szczegdlnosci zbieraniem danych wrazliwych, dotyczacych
preferencji politycznych. W ocenie badaczy tematu, uswiadomienie istnienia takich techniki
i ich stosowania, co ma miejsce w ostatnich dniach, moze wrecz prowadzi¢ do efektu
mrozacego, czyli do sytuacji, w ktorej ludzie, ktérzy przypuszczaja, ze ich zachowanie jest

monitorowane, moge dostosowywaé swoje zachowanie w taki sposob, by unikngé

® Zob. Np. Zuiderveen Borgesius, F.J. et al., (2018), Online Political Microtargeting: Promises and Threats for
Democracy, Utrecht Law Review. 14(1), pp. 82-96.

! Tamze, s. 84. Zob. Tez mnp. T. Ross, Secrets of the Tories’ election “war room,
www.telegraph.co.uk/news/politics/11609570/Secrets-of-the-Tories-election-warroom.html (dostep 28.03.2018); albo
D. Wring & S. Ward, Exit velocity: The media election, (2015) 68 Parliamentary Affairs, issue suppl_1,
https://doi.org/10.1093/pa/gsv037 (dostep 28.03.2018) s. 224-240.
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zainteresowania swoja osobg. Wiaze si¢ to rowniez z naturalnym brakiem komfortu po
stronie uzytkownikéw sieci podczas korzystania z niektoérych stron internetowych
i ograniczeniem aktywno$ci po to, by unikng¢ mozliwo$ci zebrania informacji na swoj

temat?®,

Wysoce prawdopodobne jest réwniez zaistnienie sytuacji, w ktorej dochodzi do
naruszenia zasad ochrony danych osobowych. Nie zawsze bowiem wszystkie informacje
przekazywane przez portale muszg by¢ oparte na zgodzie uzytkownika, a takze — nawet jesli
zgoda zostala wyrazona — dane moga by¢ wykorzystywane w celu innym niz ten, do
ktorego zostaly zebrane. Jednym z przykladoéw jest sytuacja z 2017 r., kKiedy to firma
marketingowa zatrudniona przez amerykanska Parti¢ Republikanska doswiadczyta
naruszenia zasad ochrony danych, ujawniajac dane prawie 200 milionéw obywateli
amerykanskich. Wsrod ujawnionych danych poza ,,klasycznymi” danymi osobowymi, typu
imi¢ i nazwisko znajdowaty si¢ rowniez informacje dotyczace wyznania religijnego, czy

pochodzenia etnicznego®.

Mozliwos¢ wywierania wptywu na wyborcow jest zagrozeniem jeszcze dalej idgcym.
Dzieki adresowaniu konkretnego przekazu do konkretnego odbiorcy mozna maksymalnie
zwigkszy¢ lub tez maksymalnie zmniejszy¢ zaangazowanie wyborcze. Partie polityczne
moga wykorzystywac¢ te techniki do wptywania na poparcie, ale takze na powstrzymanie si¢
wyborcow od glosowania na przeciwnikow politycznych. Wykorzystywanie techniki
polegajacej na tym, ze informacje okreslonej tresci pojawiajg si¢ wylacznie u docelowe;j
grupy odbiorcdéw, a nie u wszystkich korzystajacych z danej platformy, moze spowodowaé
przeksztalcenie potencjalnych wyborcéw w obiekty manipulacji. Moze tez doprowadzi¢ do
zmniejszenia sfery debaty politycznej, przy jednoczesnym zwigkszeniu polaryzacji
politycznej. Jest to rowniez powigzane z tatwym do$¢ rozpowszechnianiem si¢ tzw. fake

news™’. Sytuacje w ktorych techniki te sa wykorzystywane w taki sposéb, ze odbiorca

8 Zob. F. Zuiderveen, op. cit., s. 87. Zob . réwniez J. Carrie Wong & O. Solon, US government demands details on all
visitors to anti-Trump protest website, The Guardian 15 August 2017, <https://www.theguardian.
com/world/2017/aug/14/donald-trump-inauguration-protest-website-search-warrant-dreamhost> (dostep 28 marca 2018
r.
® ‘Personal details of nearly 200 million US citizens exposed’, BBC News, 19 June 2017,
<www.bbc.com/news/technology-40331215 (dostep 28.03.2018).

W. Gorton, Manipulating Citizens: How Political Campaigns’ Use of Behavioral Social Science Harms Democracy,
(2016) 38 New Political.

Science, no. 1, https://doi.org/10.1080/07393148.2015.1125119, s. 62.



przekazu styszy wylacznie o jednym problemie, jakim dana partia si¢ zajmuje, prowadzi
W prosty sposob do braku przejrzystosci w dziataniu partii politycznych. Wyborcy w ten
sposdb moga w ogoéle nie poznaé pogladow danej partii na zupelnie inne tematy™.
Wreszcie, w ten sposob czes¢ potencjalnych wyborcow moze w ogole zosta¢ wykluczona
Z procesu wyborczego. Kampania polityczna moze nie by¢ dostgpna dla okreslonej grupy
uzytkownikow sieci, np. dlatego, ze partia nie spodziewa si¢ ich udzialu w wyborach,
a zatem nie przekazuje im okreslonych informacjilz. Te wszystkie zagrozenia wiazg si¢
z potencjalnym wykorzystaniem danych osobowych, do ktérych dostep mogg mie¢ firmy
typu Cambridge Analytica®®.

Bez watpienia, w konteks$cie europejskim sytuacja nie jest tak powazna jak
w Stanach Zjednoczonych, gtéwnie ze wzgledu na wyzszy standard ochrony danych
osobowych niz w USA, a takze nizsze budzety przewidziane na kampanie wyborcze.
Wplyw na zapewnienie lepszej ochrony moze mie¢ tez tre$¢ przepisow prawa UE, w tym
W szczegbdlnosci majgce wkrotce by¢ stosowane rozporzadzenie ogdlne o ochronie danych
osobowych, ale takze majace by¢ wkrétce przyjete rozporzadzenie w sprawie
e-prywatnosci. Przepisy te moga wplynaé¢ na prawidlowsa realizacje praw osob,
W szczegoOlnosci w odniesieniu do zakresu informacji gromadzonych na nasz temat
przez firmy typu Facebook, ale takze poprzez mozliwos¢ wgladu w swoj pelny profil
W celu skorygowania lub usuniecia danych. Zreszta, jak wynika z oSwiadczenia Marka
Zuckerberga, Facebook zmienit juz swoja polityke i obecnie transfer danych, bez zgody
uzytkownikow, naruszatby regulamin Facebooka. Nie zmienia to jednak faktu, ze — jak
stusznie podkresla Fundacja Panoptykon — ,Facebook istnieje wlasnie po to, zeby
eksploatowa¢ nasze dane — odczytywac¢ je z okruchow pozornie nieistotnych informacji
I zlepia¢ w warto$ciowe profile. Czy zrobi to swoimi r¢kami (na swoich serwerach,
W oparciu o wlasne algorytmy), czy za pomoca innej firmy, to sprawa drugorzedna™',
Panoptykon podkresla tez, ze ,,Sposob dzialania medidw spotecznosciowych 1 mozliwosci

niejawnego, precyzyjnego targetowania przekazu politycznego w sieci powinny si¢

11 Zob. F. J. Zuiderveen, op. cit., s. 87.

12 Tamze, s. 88.

3 Zob. rowniez wyniki badan Iry Rubinsteina, ktore opublikowal w artykule Voter privacy in the age of big data,
Wisconsin Law Review 2014 861, http://wisconsinlawreview.org/wp-content/uploads/2015/02/1-Rubinstein-Final-
Online.pdf (dostgp 27.03.2018).
 https://panoptykon.org/wiadomosc/nie-blad-tylko-logiczna-konsekwencja-modelu-biznesowego-facebooka
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przetozy¢ na zmiany w prawie wyborczym. Kazdy sponsorowany komunikat, ktéry serwuja
nam sztaby wyborcze lub wynajete przez nie firmy, powinien by¢ oznaczany, tak by nie
bylo watpliwosci, ze to nie jest neutralny news, ale proba wplynigcia na nasze poglady™.

Od maja 2018 r. sytuacja powinna ulec zmianie o tyle, Zze jasno okreslone zostang te
reguly, ktore dotycza prawa wlasciwego do oceny dzialan rozmaitych aplikacji.
Przekazywanie naszych danych osobowych innym firmom w celach marketingowych,
w tym brokerom danych, ktorzy agreguja dane z réznych zrédet i tworza wiasne profile,
bedzie wymagato $wiadomej, poinformowanej zgody. Jednak mozna spodziewaé sig,
ze wiele firm nadal bedzie dokonywalo takiej interpretacji przepisow, ktora bedzie sprzyjata
kontynuowaniu prowadzenia przez nie dziatalnosci w dotychczasowym ksztalcie. By¢ moze
przygotowywanie analiz dotyczacych sposobu spedzania wolnego czasu faktycznie obydwa
sic — jak twierdzi np. firma Selectivv®, ktora przedstawia takie analizy — w oparciu o dane
zanonimizowane. Jednak mozliwe jest roéwniez, ze S$wiadczenie innych uslug typu
przekazywanie sprofilowanej reklamy na telefon, odbywa si¢ w oparciu o unikatowy numer
uzytkownika. To jasno wskazuje, ze tego typu firmy moga jednak przetwarza¢ dane
osobowe, postugujac si¢ np. identyfikatorami przypisanymi do osob lub telefonow. Tym
samym dochodzi¢ moze do realnej ingerencji w naszg prywatnosc.

Przyktadéw sytuacji, w ktérych wykorzystywane sg dane uzytkownikéw aplikacji,
czy portali internetowych, jest w ostatnim czasie wigcej. Nie zawsze wigzaly si¢ z uzyciem
techniki mikrotargetowania, jednak w kazdym przypadku ilos¢ gromadzonych danych,
sposob ich pozyskiwania — nie zawsze jasny dla uzytkownikoéw, a takze mozliwos¢ ich
analizy rodzi watpliwosci z punktu widzenia praw obywatelskich'®. Oméwione wyzej
przypadki to zatem wytacznie przyktady problemoéw, jakie wigza si¢ z funkcjonowaniem
firm typu Cambridge Analytica oraz ich powigzaniem z portalami gromadzacymi
informacje na temat obywateli, takimi jak Facebook czy Google.

W chwili obecnej nie sg jeszcze znane wszystkie okolicznosci sprawy Cambridge

Analytica. Jak wida¢ jednak, technika ta moze by¢ wykorzystywana rowniez przez inne

5 Zob. np. informacje zamieszczone w  tekécie  dotyczacym  dziatalnoéci  firmy  Selectivv
http://www.newsweek.pl/biznes/gospodarka/jak-inwigiluja-nas-specjalisci-od-reklamy-sprawdz-jak-cie-
sledza,artykuly,424806,1.html (dostep 28.03.2018).

1 Zob. tez ostatnie informacje dotyczace wykorzystywania danych pochodzacych z smséw, wysylanych za
posrednictwem aplikacji: http://next.gazeta.pl/nextnext/56,162552,23191620,facebook-zmaga-sie-z-kolejnymi-
oskarzeniami-o-naruszenie-prywatnosci.html#A_BoxOpIlmg1l (dostep 28.03.2018).
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firmy i na inne sposoby. Jezeli potwierdziltyby si¢ obawy wskazujace na istotne zagrozenia
dla prawa do prywatnosci i podstawowych regut demokracji, konieczne byloby podjecie
szerszej dyskusji w kierunku wypracowania stosownego rozwigzania. Takie rozwigzanie
musiatoby oczywiscie spetnia¢ wymogi wynikajace z ogolnych standardow ochrony praw
cztowieka, np. art. 10 Konwencji o ochronie praw czlowieka i podstawowych wolnosci®’.
Do tego jednak potrzebne sg dokladniejsze badania i analiza Sytuacji. Nie jest to tatwe
W sytuacji, w ktorej partie polityczne nie s3 sklonne do ujawniania informacii,
np. o wydatkach na marketing polityczny i kreowanie wizerunku®®. To tylko potwierdza, ze
konieczne jest znalezienie rozwigzan, ktore doprowadzityby do znalezienia sposobu na

kontrole politycznego mikrotargetowania.

W zwiazku z powyzszym, majac na wzgledzie zagrozenia dla ochrony danych
osobowych wynikajgce z dziatan firm typu Cambridge Analytica, dziatajac na podstawie
art. 13 ust. 1 pkt 2 ustawy z dnia 15 lipca 1987 r. o Rzeczniku Praw Obywatelskich
(Dz. U. z 2017 r. poz. 958) uprzejmie prosze Pania Minister o informacje, czy GIODO
prowadzi analizy tego typu przypadkow i czy w ocenie Pani Minister ustawodawstwo
polskie odpowiada na sygnalizowane zagrozenia dla ochrony danych osobowych.
Prosze takze uprzejmie o wskazanie, czy w tej konkretnej sprawie — tak, jak ma to
miejsce w Wielkiej Brytanii — podjete zostanie postepowanie przez GIODO. Wreszcie,
zwracam si¢ do Pani Minister takze o ocene, czy przepisy unijnego rozporzadzenia
ogolnego o ochronie danych oraz przyszlego rozporzadzenia o e-prywatnosci beda

w stanie zapobiec zagrozeniom tego typu w przyszlosci.

Adam Bodnar

Do wiadomoSci:
Pan Marek Zagorski

Sekretarz Stanu w Ministerstwie Cyfryzacji

TV Vest AS v Norway, application No. 21132/05, Merits and Just Satisfaction, 11 December 2008, para. 78, para. 66.
18 \www.tokfm.pl/Tokfm/7,103454,22360094,dbanie-o-pr-i-social-media-partie-nie-chca-ujawnic-komu-i.html



