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W zwigzku z Panskim wystgpieniem z dnia 9 grudnia 2018 r., (sygn. VI11.520.76.2018.Kt),
dotyczacym watpliwosci zwigzanych z wykorzystywaniem urzadzen rejestrujgcych tzw. odreczny
podpis biometryczny, uprzejmie wyjasniam co nastepuje.

Zgodnie z art. 4 pkt. 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(og6lne rozporzadzenie o ochronie danych)l zwanego dalej rozporzadzeniem 2016/679 danymi
biometrycznymi sg dane osobowe, ktore wynikajg ze specjalnego przetwarzania technicznego,
dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub
potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy Ilub dane
daktyloskopijne.

Rozstrzygajac  watpliwosci wokot  kwalifikacji danych biometrycznych jako danych
osobowychT wskazata Grupa Robocza Artykutu 29 ds. ochrony os6b fizycznych w zakresie
przetwarzania danych osobowy ch, ktéra jest niezaleznym organem doradczym w sprawach ochrony
danych i prywatnosci, powotanym na mocy artykutu 29 Dyrektywy o ochronie danych 95/46/WE. W

1Dz. Urz. UE L 119 z 04.05.20186, str. 1, z p6zn. zm. - Zmiana wymienionego rozporzadzenia zostata ogtoszona w Dz.
Urz. UEL 127 z 23.05.2018, str. 2.
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skfad tego organu wchodzg przedstawiciele krajowych organéw ochrony danych z panstw
cztonkowskich UE, Europejskiego Inspektora Ochrony Danych oraz Komisji Europejskiej. Jego
zadania opisane zostaty w artykule 30 Dyrektywy 95/46/WE i artykule 15 Dyrektywy 2002/58/WE.
Do kompetencji Grupy Roboczej Artykutu 29 nalezy badanie kwestii dotyczacych zastosowania
dyrektyw o ochronie danych w celu przyczynienia sie do jednolitego stosowania dyrektyw. Grupa
Robocza realizuje to zadanie wydajgc rekomendacje, opinie i dokumenty robocze.

W zwigzku z powyzszym Grupa Robocza Art. 292 p<idnosita, iz w wiekszosci przypadkow
przetwarzane informacje stanowi¢ bedg dane osobowe w rozumieniu art. 2 lit. a dyrektywy 95/46. Sg
to bowiem dane zwigzane z okre$long osobg fizyczng, pozwalajgce na ustalenie lub potwierdzenie
czyjej$ tozsamosSci. Ostatecznie natomiast jest to uzaleznione od tego, czy podmiot stosujacy
narzedzia kontroli biometrycznej posiada dostep do innych informacji odnoszacych sie do osoby
kontrolowanej, tak aby mozliwa byta jej identyfikacja. Zgodnie z art. 4 pkt 14 rozporzadzenia
ogdblnego dane biometryczne to dane osobowe, ktére dotyczg cech fizycznych, fizjologicznych lub
behawioralnych osoby fizycznej oraz umozliwiajg lub potw ierdzajg identyfikacje tej osoby, takie jak
wizerunek twarzy lub dane daktyloskopijne.

Urzad Ochrony Danych Osobowych (ani uprzednio Generalny Inspektor Ochrony Danych
Osobowych) nie przeprowadzat dotagd badan w zakresie przeptywu danych elektronicznych
wygenerowanych podczas skiadania wilasnorecznego podpisu na urzadzeniu elektronicznym,
sposobu ich powigzania z informacjg, ktérej majg dotyczy¢ oraz sposobu zapisu tych informaciji,
zwhaszcza za$ ustalenie, czy zapis ten zawiera informacje dotyczgcg dynamiki sktadania podpisu.

W zwigzku z tym Urzad Ochrony Danych Osobowych moze odnies$¢ sie do interesujacej Pana
kwestii jedynie teoretycznie podkre$lajac, ze zgodnie z zasadg integralnosci i poufnosci (art. 5 ust. 1
lit. f rozporzadzenia 2016/679) dane sg przetwarzane w sposOb zapewniajgcy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
Srodkow technicznych lub organizacyjnych.

Powszechnie przyjmuje sie, ze integralno$¢ danych oznacza wiasciwos¢ zapewniajgcg, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposob nieautoryzowany. Poufno$¢ danych to
wilasciwos¢ zapewniajgca, ze dane nie sg udostepniane nieupowaznionym podmiotom, za$
rozliczalno$¢ to wiasciwos¢ zapewniajgca, ze dziatania podmiotu moga by¢ przypisane w sposob
jednoznaczny tylko temu podmiotowi.

Omawiana zasada zostata skonkretyzowana w dalszej czesci rozporzadzenia. Zgodnie z art. 32
ust. 1 rozporzadzenia 2016/679, uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb

fizycznych o r6znym prawdopodobieistwie wystapienia i wadze zagrozenia, administrator i podmiot
2Grupa Rohocza Art. 29 przyjeta Opinie 3/2012 w sprawie sytuacji w dziedzinie technologii biometrycznych (WP 193)
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przetwarzajacy wdrazajg odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczernstwa odpowiadajacy temu ryzyku, w tym m.in. w stosownym przypadku:
1)pseudonimizacje i szyfrowanie danych osobowych;

2)zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemoOw i ustug przetwarzania;

3)zdolnos$¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego;

4regulame testowanie, mierzenie i ocenianie skutecznosci Srodkéw technicznych i
organizacyjnych majgcych zapewnic¢ bezpieczenstwo przetwarzania.

Jednocze$nie informuje, ze problemem zadania sktadania przez klienta firm wiasnorecznego
podpisu elektronicznego na urzadzeniu elektronicznym jest analizowany przez organy ochrony
danych zrzeszone w ramach Miedzynarodowej Grupy Roboczej ds. Ochrony Danych
w Telekomunikacji (tzw. Grupy Berlinskiej, ktérej UODO jest cztonkiem) i budzi wiele watpliwosci.
Dotycza one m.in. faktu, ze w przypadku aplikacji stosowanych przez niektére banki czy operatoréw
telefonicznych po ztozeniu wiasnorecznego podpisu, klient nie majuz nad nim kontroli. Zastrzezenia
odnoszg sie réwniez do tego, ze tylko od firmy stosujacej tego tupu rozwigzania zalezy to, do jakiego
dokumentu podpis bedzie dofgczony. Niektére podmioty, zauwazajagc niedostatki istniejgcych
rozwigzan, podpisujg porozumienia z organem certyfikacyjnym, w rezultacie ktérych organ
certyfikacyjny uzywa klucza do odszyfrowania danych dostarczonych przez klienta, a odszyfrowane
dane przekazywane sg na podstawie warunkdéw umowy (np. do danego eksperta sgdowego). Niemniej
warunki te moga by¢ ksztattowane dowolnie, a klient nie ma na to zadnego wptywu. Grupa Berlinska
zaniepokojona jest rdwniez faktem, ze stosowane obecnie rozwiazania dotyczace witasnorecznego
podpisu skfadanego na urzadzeniu elektronicznym (podpisu biometrycznego) nie spetniajg
wymogow dla zaawansowanych podpisow elektronicznych i tym samym takze wymogoéw dla
kwalifikowanego podpisu elektronicznego przewidzianych w Rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajagcym dyrektywe 1999/93WE.

Podobne praktyki stosowane réwniez przez inne podmioty, jako potwierdzenie okre$lonych
dziatan, jak np. faktu wyrazenia woli przez skladajacego taki podpis, moga by¢ coraz
powszechniejsze.

Bioragc powyzsze pod uwage, w celu zajecia wigzacego stanowiska w omawianej sprawie,
konieczne jest przeprowadzenie badan w zakresie przeptywu danych elektronicznych
wygenerowanych podczas sktadania wilasnorecznego podpisu na urzadzeniu elektronicznym,
sposobu ich powigzania z informacjg, ktdrej majg dotyczy¢, oraz sposobu zapisu tych informaciji,

zwiaszcza za$ ustalenie, czy zapis ten zawiera informacje dotyczaca dynamiki skitadania podpisu



(szybkosci ruchu i nacisku rysika na urzadzenie itp.) Niezbedne jest rGwniez zbadanie tej technologii
pod katem stosowania rozwigzan zwigzanych z ochrong prywatnosci, takich jak zasada
wbudowywania elementdw wspierajgcych prywatnos$¢ na kazdym etapie realizacji projektu (tzw.
Privacy By Design) oraz przeprowadzenia szacunkowej oceny wptywu zastosowanej technologii na
ochrone prywatnosci (czyli wykonanie tzw. Privacy Impact Assessment).

Ponadto zgodnie z przepisami rozporzadzenia 2016/679, administrator zobowigzany jest do
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, aby zapewnié stopien
bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i wolnosci os6b fizycznych. W toku procesu
szacowania ryzyka oraz wdrazania zabezpieczen, administrator powinien uwzgledni¢ m.in. charakter,
zakres, kontekst i cele przetwarzania danych osobowych, a takze prawdopodobiefstwo wystgpienia
i wag$ potencjalnych zagrozen. Nalezy uzna¢, ze ewentualny wyciek danych biometrycznych
generalnie zawsze skutkowat bedzie stosunkowo duzym ryzykiem naruszenia praw i wolnosci os6b
fizycznych. Ponadto, z uwagi na konieczno$¢ uwzglednienia kontekstu przetwarzania dane
biometryczne, jako dane szczegdlnej kategorii, zawsze muszg by¢ zabezpieczone w szczegdlny
spos6b. Innymi stowy, wymagania w odniesieniu do danych biometrycznych sg zawsze wyzsze niz

w stosunku do zwyktych danych.



