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Szanowny Panie Rzeczniku,

W nawigzaniu do wystgpienia Pana Rzecznika z dnia 30 czerwca 2020 r. do
Prezesa Urzedu Ochrony Danych Osobowych ws. niepokojgcych doniesien prasowych
dotyczgcych wykorzystywania danych osobowych pacjentow zawartych w recepcie
elektronicznej przez apteki, pragne zapewni¢, ze Minister Zdrowia oraz Centrum
e-Zdrowia dokfadajg najwyzszej starannosci w celu zagwarantowania ochrony danych
dotyczacych pacjentdéw gromadzonych w Systemie e-Zdrowia (P1) oraz niezwtocznie
reagujg na wszelkie otrzymywane sygnaty w zakresie ewentualnych zagrozen dla
bezpieczenstwa tych danych.

Na wstepie nalezy podkresli¢, ze Minister Zdrowia, dostrzegajgc ogromne zalety
stopniowej informatyzaciji polskiego systemu ochrony zdrowia umozliwiajgcej chociazby
lepsze reagowanie na potrzeby zdrowotne pacjentdw oraz odpowiadanie na inne
wyzwania stojgce obecnie przed tym systemem, jest jednoczesnie $wiadomy
potencjalnych zagrozen i ryzyk zwigzanych z cyfryzacjg tego systemu i potrzeby
utrzymywania odpowiednich rozwigzan techniczno-organizacyjnych umozliwiajgcych ich
mitygowanie. Niewatpliwie kwestia ochrony danych osobowych pacjentow
przetwarzanych w systemie, o ktérym mowa w art. 7 ust. 1 ustawy z dnia 28 kwietnia
2011 r. o systemie informacji w ochronie zdrowia (Dz. U. z 2020 r. poz. 702), scisle
powigzana z zapewnieniem wiasciwej realizacji konstytucyjnie zagwarantowanego
prawa jednostki do prywatnosci, stanowi jeden z weziowych obszaréw wymagajgcych
zapewnienia  szczegdélnych  Srodkdow  zabezpieczajgcych celem  uchronienia

przedmiotowych danych przed takowymi zagrozeniami.
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Majgc na uwadze powyzsze, Minister Zdrowia we wspétpracy z Centrum
e-Zdrowia wdrozyt wszelkie adekwatne rozwigzania techniczne oraz organizacyjne
stuzgce zapewnieniu ochrony danych osobowych pacjentéw gromadzonych w Systemie
e-Zdrowia. System ten zabezpieczajg mechanizmy techniczne, odpowiadajgce
wymogom wynikajgcym z obowigzujgcych przepisow prawnych, w tym z rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r.), a takze wpisujace sie
w powszechnie uznane dobre praktyki w tym zakresie. Co istotne System e-Zdrowia
gwarantuje rowniez, by przetwarzane w nim dane osobowe pacjentéw, byly
udostepniane w sposob bezpieczny i stricte na zasadach okreslonych prawem, w tym
przede wszystkim zgodnie z przepisami ustawy z dnia 28 kwietnia 2011 r. o systemie
informacji w ochronie zdrowia.

Dane przechowywane sg w zaszyfrowanej formie i podlegajg pseudonimizaciji,
tzn. odseparowaniu danych medycznych od danych identyfikujgcych konkretng osobe.
Dzieki temu, w przypadku dostepu do bazy danych gromadzacej dane medyczne, nie
jest mozliwe ustalenie, jakiej osoby dane te dotyczg. Mechanizmy uwierzytelniania
i autoryzaciji, separacja rol i uprawnien, a takze odnotowywanie kazdego udostepnienia
danych przyczyniajg sie do zapewnienia wysokiego poziomu bezpieczenstwa. Réwniez
samo przekazywanie danych nastepuje poprzez zabezpieczone, szyfrowane potgczenie
zestawione bezposrednio pomiedzy podmiotami. Podkreslenia wymaga tez,
iz pracownicy medyczni oraz ustugodawcy uzyskujg dostep do danych osobowych
pacjenta — o ile nie przystuguje im on ex lege — na podstawie zgody samego pacjenta.
W przypadku e-recepty zgoda ta jest wyrazana w sposob swiadomy poprzez podanie
PIN konkretnej recepty wraz z numerem PESEL pacjenta. Ponadto wszyscy
ustugodawcy podtgczeni do Systemu e-Zdrowie (P1) posiadajg certyfikaty zapewniajace
ich jednoznaczng identyfikacje oraz zabezpieczenie kanatu transmisji danych.
Dodatkowo kazde zgdanie udostepnienia danych z Systemu e-Zdrowie (P1) jest
podpisywane, co pozwala zachowac¢ pewnos¢ i kompletnosé informaciji, a przekazane
w tym kontek$cie pozostate informacje jednoznacznie identyfikujg osobe, ktéra pobiera
lub zapisuje te dane.

Odnoszac sie natomiast do opisanego w ostatnich dniach w mediach przypadku
wykorzystywania — przez spétke prowadzgcg sie¢ aptek — danych osobowych pacjentéw

zawartych w receptach elektronicznych w sposéb budzgcy istotne watpliwosci prawne,



nalezy podkresli¢, iz nie mamy do czynienia z ,,wyciekiem informacji” z Systemu
e-Zdrowia (P1), gdyz do takiego wycieku, z uwagi na ww. zabezpieczenia danych,
nie doszto. W tym przypadku méwimy natomiast o podejrzeniu wykorzystania
danych niezgodnie z prawem przez konkretna apteke i spotke prowadzaca sie¢, do
ktorej nalezy ta apteka. | to wtasnie te podmioty istotnie mogty naduzy¢ zaufanie
pacjentéw, ktdérzy w dobrej wierze podali im dane niezbedne do realizacji recepty, jesli
oczywiscie podejrzenia opisane w mediach sie potwierdza.

W tym miejscu nalezy takze wskazac, iz wobec otrzymanych niepokojgcych
sygnatow o stosowanej przez ww. podmioty praktyce, Centrum e-Zdrowia, we
wspétpracy z Ministrem Zdrowia, niezwtocznie podjeto wiasciwe czynnosci wyjasniajgce
celem ustalenia mechanizmu, na ktorym opiera sie ta praktyka, w szczegolnosci
w konteks$cie przetwarzania danych osobowych pacjentéw gromadzonych w Systemie
e-Zdrowia (P1). W wyniku dokonanych ustalen powzieto istotne watpliwosci co do
legalnosci przedmiotowej praktyki, dlatego tez, kierujgc sie dgzeniem do zabezpieczenia
danych osobowych pacjentéw, Centrum e- Zdrowia zablokowato konto apteki.

O zaistniatej sprawie poinformowano réwniez wiasciwe organy $ciggania.

Z powazaniem,

Janusz CieszynskiPodsekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:

1. PanJan Nowak - Prezes Urzedu Ochrony Danych Osobowych
2. Pan Barttomiej Chmielowiec - Rzecznik Praw Pacjenta
3. Pani Agnieszka Kister — Dyrektor Centrum e-Zdrowia
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