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Szanowna Pani Rzecznik,

w odpowiedzi na Pani pismo z dnia 3 lipca 2013 r. (sygn.: RPO-738662-1/13/AJK). zawierajgce prosbe o
stanowisko Ministerstwa Administracji 1 Cyfryzacji oraz planowane dziatania Rzadu w kontek$cie doniesien o istnieniu

programu PRISM przedstawiam, co nastgpuje.

Ministerstwo Administracji i Cyfryzacji z zaniepokojeniem przyj¢to informacje o istnieniu programu PRISM
umozliwiajagcego amerykanskim stuzbom specjalnym dostep do danych zgromadzonych na serwerach czotowych
amerykanskich firm internetowych. Wydaje si¢, ze w tym wypadku masowe zbieranie danych dotyczacych obywateli
obcych panstw, przy braku podstaw w postaci podejrzen konkretnych oséb o dziatalno§¢ zagrazajaca bezpieczenstwu
Standéw Zjednoczonych Ameryki, nie znajduje uzasadnienia. Takie dzialania moga negatywnie wplyna¢ na wzajemne
zaufanie w stosunkach UE - USA oraz ostabiajg zaufanie obywateli do instytucji panstwa i demokracji, co jest
szczegolnie alarmujace. Ze swojej strony bede poruszac ta kwesti¢ podczas spotkan bilateralnych z przedstawicielami
rzadu USA. W tym kontek$cie niepokojace wydaja si¢ takze doniesienia dotyczace potencjalnego istnienia programow
masowego zbierania danych, realizowanych przez agencje wywiadowcze krajow UE takich jak Wielka Brytania.

Francja czy Niemcy. Sprawy te wymagaja szybkiego 1 doglgbnego wyjasnienia.

Pragne zaznaczy¢, ze zapewnienie polskim obywatelom wysokiego poziomu ochrony prywatnosci w Internecie
jest priorytetem Ministerstwa Administracji 1 Cyfryzacji. Wyrazem tego jest aktywny udziat Ministerstwa w pracach
nad reforma przepisow o ochronie danych osobowych w Unii Europejskiej, ktore tocza si¢ obecnie na forum instytucji
unijnych. Celem tej reformy jest m.in. podwyzszenie standardow 1 dostosowanie regut ochrony danych osobowych do
wyzwan wspolczesnego §wiata zwigzanych z globalizacja i rozwojem technologii teleinformatycznych. W trakcie prac
w ramach Rady UE nad projektem ogdlnego rozporzadzenia o ochronie danych Ministerstwo zajmuje stanowisko w
kierunku zapewnienia wyzszych standardow ochrony danych osobowych obywateli Unii majac jednak rowniez na
uwadze mozliwo§¢ praktycznej realizacji poszczegdlnych postanowien, potrzeby poszczegdlnych sektorow oraz

warunki funkcjonowania polskich przedsigbiorstw.

Wiérdéd elementdéw stanowiska zajmowanego przez MAiIC, majacych na celu zapewnienie polskim obywatelom

wlasciwego stopnia ochrony danych osobowych w Internecie mozna wymieni¢ m.in.:

1) poparcie szerokiej definicji danych osobowych, tak aby za dane osobowe uznawane byly wszelkie informacje

dotyczace osoby fizycznej, ktore moga prowadzi¢ do jej bezposredniej
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lub posredniej identyfikacji przy wykorzystaniu wszystkich §rodkéw, ktore moga by¢ w rozsadny sposdb uzyte przez

administratora lub przez inng osobg;

1) poparcie wymogu, aby zgoda podmiotu danych na przetwarzanie danych byta wyrazna, co oznacza, ze nie powinna by¢

wyinterpretowana z innych o$wiadczen lub dziatan;

2) poddanie mozliwo$ci podejmowania decyzji opartych na profilowaniu w stosunku do podmiotu danych ograniczeniom
oraz poparcie wprowadzenia wymogu poinformowania osoby o tym, ze poddawana jest profilowaniu oraz o jego znaczeniu

I przewidywanych konsekwencjach.

Szczegotowe stanowisko w innych kwestiach o istotnym znaczeniu dla ochrony prywatno$ci podmiotéw danych
zostato przekazane do Pani pismem z dn. 24 kwietnia br. (znak DSI-WSE-0811-2-9/2013). Pragne zapewni¢, ze pracownicy
Biura Rzecznika Praw Obywatelskich sa na biezaco informowani o stanowisku polskiego rzadu do projektu rozporzadzenia
o ochronie danych osobowych. Informacje na temat biezacych prac na grupie roboczej Rady UE ds. Wymiany Informacji i
Ochrony Danych (DAPIX), w postaci instrukcji dla przedstawiciela Polski oraz sprawozdan z przebiegu tych spotkan,
przekazywane sa na adresy mailowe pracownikow Biura. Biuro RPO. jak tez inne instytucje wspotpracujace, jest rowniez

konsultowane w zakresie instrukcji na posiedzenia ww. grupy.

W konteks$cie doniesien o programie PRISM staramy si¢ na grupie roboczej DAPIX wypracowac przepisy dotyczace
przekazywania danych osobowych do panstw trzecich, ktore lepiej zabezpieczatyby dane osobowe obywateli UE przed
takimi transferami, w przypadku gdy w prawie Unii lub panstwa cztonkowskiego nie ma do takiego transferu odpowiedniej
podstawy prawnej, a administrator danych jest zobowiazany do tego na podstawie prawa obcego. Spotykamy si¢ tu jednak z
problemem podlegania podmiotow zagranicznych (w tym przypadku amerykanskich firm internetowych) dwoém
rownowaznym jurysdykcjom - unijnej, zabraniajacej transferu i1 amerykanskiej, nakazujacej taki transfer danych
osobowych. Chetnie zapoznamy si¢ z propozycjami Rzecznika praw Obywatelskich nt. potencjalnych mozliwosci
rozwigzania tego problemu w trakcie prac nad unijnym rozporzadzeniem o ochronie danych osobowych. Rzad RP ze swoje;j
strony zaproponowat grupie DAPIX rozwazenie wprowadzenia do tekstu Rozporzadzenie przepisu analogicznego do
propozycji zgloszonej przez posta-sprawozdawce Albrechta w Parlamencie Europejskim jako art. 43a. Zamierzamy

popiera¢ wszelkie inicjatywy innych panstw czlonkowskich, majace na celu rozwigzanie tego problemu.

Pojawienie si¢ doniesien nt. programu PRISM wzbudzilo rowniez zaniepokojenie innych panstw UE oraz Komisji
Europejskiej i wspdlnie z partnerami amerykanskimi zdecydowano si¢ na powotlanie grupy eksperckiej UE - USA
dotyczacej bezpieczenstwa 1 ochrony danych osobowych, ktéora ma zbada¢ wpltyw amerykanskich programow masowego
zbierania danych na prawa i1 wolnosci obywateli UE. Grupa sktada si¢ z ekspertow ds. bezpieczenstwa i ochrony danych
osobowych zaréwno ze strony UE jak i USA. W grupie tej uczestniczy réwniez przedstawiciel Polski (nie bgdacy jednak
przedstawicielem Ministerstwa Administracji i Cyfryzacji), a jej pierwsze posiedzenie miato miejsce w dniach 22-23 lipca
br.

Reasumujac, MAIC z uwaga S$ledzi wszelkie informacje o potencjalnych naruszeniach prywatnosci polskich
obywateli, dazy do wzmocnienia ochrony prywatnosci obywateli UE w trakcie prac nad unijng reforma ram prawnych o
ochronie danych osobowych w zakresie rozporzadzenia ogdlnego oraz nalezyta uwage, w zakresie wilasnej wlasciwosci,
bedzie przywigzywac¢ do negocjowanych uméw i porozumien miedzynarodowych UE - USA, jak np. TTIP. Warto jednak

zaznaczyC, ze kwestia gromadzenia danych przez organy §cigania

i stuzby specjalne poddana jest specyficznym uregulowaniom i nie bedzie ona przedmiotem rozporzadzenia ogdlnego.

Rownoczes$nie z pracami nad projektem rozporzadzenia ogdlnego
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toczg si¢ prace nad projektem dyrektywy ws. ochrony osob fizycznych w zakresie przetwarzania danych osobowych przez
wlasciwe organy do celow zapobiegania przestepstwom, prowadzenia dochodzen w ich sprawie, wykrywania ich i
Scigania albo wykonywania kar kryminalnych oraz swobodnego przeptywu tych danych. Za prace nad projektem
dyrektywy, oraz ogolniej za kwestie zwigzane z gromadzeniem i przetwarzaniem danych przez organy $cigania i stluzby

specjalne, odpowiada Ministerstwo Spraw Wewnetrznych.

Mam nadziej¢, ze powyzsze wyjasnienia okazg si¢ na tym etapie wyczerpujace. Pragn¢ zaznaczy¢, ze Ministerstwo
Administracji i Cyfryzacji nie prowadzi nadzoru i nie ma wiedzy o dziataniach podejmowanych w tym zakresie przez
polskie shuzby, a wlasciwszymi instytucjami do udzielenia informacji w sprawie ochrony polskich obywateli przed
inwigilacja ze strony zagranicznych czy tez krajowych programéw wywiadowczych oraz odnosnie do planowanych
dziatan rzadu w celu lepszej ochrony polskich obywateli w tym zakresie moga by¢ Ministerstwo Spraw Wewngtrznych,

Agencja Bezpieczenstwa Wewngtrznego oraz Ministerstwo Spraw Zagranicznych.

Z powaZaniem,



