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Do Rzecznika Praw Obywatelskich wplynagt wniosek mieszkanca Krakowa
zaniepokojonego perspektywa umieszczenia przez miasto 3500 kamer w dzielnicy
Pradnik Czerwony, a w ramach dalszych dziatani nawet do 100 000 kamer w catym
Krakowie. Na stronie Pana t.ukasza Wantucha, radnego Miasta Krakowa, inicjatora projektu,
mozna przeczytac, ze celem systemujest ,,redukcja przestepczosci pospolitej praktycznie do
zera (funkcja dowodowa, pomocy i prewencji)” oraz ,zlikwidowanie problemu z
zaginieciami 0sob oraz zwiekszenie bezpieczenstwa policjantow i straznikdw miejskich

podczas interwencji w miejscach publicznych”.

Rzecznik Praw Obywatelskich wyraza zaniepokojenie przedstawionym projektem,
aw szczegolnosci potencjalnymjego wptywem na prywatno$¢ obywateli, zwigzanym ze stalg
- praktycznie totalng- obserwacja kazdego miejsca w przestrzeni publicznej. Naruszanie sfery
prywatnej wzbudza w spofeczenstwie duzy niepokdj. Jest to zwigzane z faktem, ze rézne

formy nadzoru nad jednostka, oparte na nowych technologiach, sg coraz bardziej
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powszechne. Znajduje to odzwierciedlenie w rosnacej liczbie wnioskéw kierowanych do

Rzecznika Praw Obywatelskich.

Nalezy zwréci¢é uwage, ze prywatno$¢ jednostki jest wartoscig chroniong
konstytucyjnie. Artykut 47 Konstytucji RP zawiera ogolne gwarancje ochrony prywatnosci,
aart. 51 Konstytucji RP odnosi sie bezposrednio do aspektéw ochrony prywatnosci
zwigzanych z przetwarzaniem informacji o jednostce. Jak inne konstytucyjnie chronione
wartosci, prywatno$¢ moze podlega¢ ograniczeniom na okreSlonych w Konstytucji RP
zasadach. Zasady te zawiera art. 31 ust. 3 Konstytucji RP. Ograniczenia te muszg by¢ wiec
okreslone w ustawie, nie mogg narusza¢ istoty prawa do prywatnosci oraz muszg by¢
konieczne w demokratycznym panstwie prawnym dla ochrony wartosci (bezpieczenstwa,
porzadku publicznego, ochrony srodowiska, zdrowia, moralnosci publicznej czy tez wolnosci

i praw innych os6b) wymienionych w art. 31 ust. 3 Konstytucji RP.

Jak zauwaza sie w literaturze, skierowany do organéw parnstwa nakaz zapewnienia
optymalnego w demokratycznym panstwie stanu ochrony prywatnosci wychodzi poza sfere
obowigzkéw prawodawczych i jest realizowany réwniez poprzez odpowiednie stosowanie

norm prawnych przez organy wiadzy publicznejl

Z dniem 25 maja 2018 r. zaczety obowigzywaé nowe przepisy dotyczace ochrony
danych osobowych, tj. rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz.U UE L. 119.1 ze sprost., dalej: RODO), a takze ustawa z dnia 10
maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000 ze zm.; dalej: uodo). Jesli
chodzi o kwestie monitoringu wizyjnego, to w wypadku kiedy odnosi sie on do danych
osobowych (np. wizerunkdw, cech szczegélnych oséb i numeréw identyfikacyjnych - np.
numerdw tablic rejestracyjnych i numeréw bocznych pojazdéw) maja do niego zastosowanie

przepisy RODO oraz przepisy sektorowe wprowadzone m.in. przez uodo2

1Zob. K. takomie¢, Konstytucyjne gwarancje ochrony prywatnosci informacyjnej wobec rozwoju nowych technologii,
..Przeglad Legislacyjny” 2015, nr 1, s. 65.

2 Wskazowki Prezesa Urzedu Ochrony Danych Osobowych dotyczace wykorzystywania monitoringu wizyjnego,
Warszawa czerwiec 2018, wersja 1, s. 8.



Nowy instrument normatywny, jakim jest RODO, wprowadza zasady przetwarzania
danych zbiezne ze standardem konstytucyjnym. W omawianym kontekscie nalezy przede
wszystkim wymieni¢ ujeta w art. 5ust. 1lit. c RODO zasade minimalizacji danych, zgodnie
z ktdrg dane musza by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do

celéw, w ktérych sa przetwarzane.

Biorac pod uwage opisany wyzej standard konstytucyjny oraz zasady przyjete
w RODO Rzecznik Praw Obywatelskich wyraza powazne watpliwosci co do adekwatnosci
proponowanego $rodka do zamierzonych celéw. Nalezy uwzglednic, ze jesli system zostanie
wprowadzony w catym Krakowie, to kazdy z mieszkaricow bedzie obserwowany w kazdym
momencie, w ktérym bedzie sie znajdowat w sferze publicznej. Bedg w ten sposdb
rejestrowane m.in. wszystkie miejsca, do ktérych sie uda oraz osoby, z ktdrymi sie spotka.
Istnienie takiego systemu stanowi niebywate pole do naduzy¢ i w ocenie RPO powinno by¢
doktadnie przeanalizowane, szczeg6lnie wobec opisanych w literaturze spotecznych

konsekwencji wprowadzania tego typu nadzoru3.

Jak zauwazyt Prezes Urzedu Ochrony Danych Osobowych podejmujac decyzje
0 wprowadzeniu monitoringu, administrator musi pamietaé o przeprowadzeniu oceny
skutkéw dla ochrony danychd4. Zgodnie z art. 35 ust. 1 RODO, jezeli dany rodzaj
przetwarzania - w szczeg6lnosci z uzyciem nowych technologii - ze wzgledu na swdj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowaé wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator przed rozpoczeciem
przetwarzania dokonuje oceny skutkdw planowanych operacji przetwarzania dla ochrony
danych osobowych. Zgodnie z art. 35 ust. 3 lit. ¢ RODO, jest ona obowigzkowa dla
systematycznego monitorowania na duzg skale miejsc dostepnych publicznie. Artykut 35 ust.
7 RODO stanowi, ze ocena zawiera co najmniej: systematyczny opis planowanych operacji
przetwarzania i celéw przetwarzania, w tym, gdy ma to zastosowanie - prawnie
uzasadnionych intereséw realizowanych przez administratora; ocene, czy operacje
przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celéw; c) ocene ryzyka

naruszenia praw lub wolnosci oséb, ktérych dane dotycza oraz $rodki planowane w celu

3Zob. C. Norris, From personal to digital: CCTV, the panopticon, the technological mediation ofsuspicion and social
control, [w:] Surveillance as social sorting. Privacy, risk and digital discrimination, red. D. Lyon, Routledge 2005.
4Wskazowki Prezesa Urzedu Ochrony Danych Osobowych.. s. 13.



zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki i mechanizmy bezpieczenistwa majace
zapewni¢ ochrone danych osobowych i wykaza¢ przestrzeganie niniejszego rozporzadzenia,
z uwzglednieniem praw i prawnie uzasadnionych interesow osob, ktérych dane dotyczg

i innych osob, ktérych sprawa dotyczy.

W zwigzku z powyzszym, dziatajagc na podstawie art. 13 ust. 1 pkt 2 ustawy z dnia
15 lipca 1987 r. 0 Rzeczniku Praw Obywatelskich (Dz. U. z 2018 r. poz. 2179), zwracam sig
do Pana Prezydenta o wskazanie przyczyn wprowadzania przywotanego wyzej systemu
nadzoru w Krakowie, a w szczeg6lnosci przestanie mi wynikéw przeprowadzonej oceny

skutkéw stworzenia systemu monitoringu dla ochrony danych osobowych.

Z upowaznienia
Rzecznika Praw Obywatetffin?”

Stanistaw TroCiuk
Zastepca Rzecznika Praw Obywatelskich
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