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Jakie dane stanowig dane objete retencja? (1)

« Ostatecznie przeciez organy panstwa nie dysponujg trescig komunikatow przesytanych drogg
elektroniczng, a ,jedynie” danymi o lokalizacji (gdzie znajdowat sie uzytkownik sieci
telekomunikacyjnej), danymi o potgczeniach wychodzgcych i przychodzacych (dane z billingéw),
itp. Informacje o subskrypcjach (np. gazet, podcastow) czy o danych uzywanych do logowania
rowniez nie wydajg sie czynnoscig nadmiernie ingerujgcg w przestrzen prywatnosci jednostki.
Tymczasem zakres informacji analizowany tgcznie dostarcza organom panstwa precyzyjnych
informacji o zyciu danej osoby - o tym, gdzie i jak dtugo przebywa, z kim sie kontaktuje, jakie ma
zainteresowania, itp. Informacje te mogg byc przechowywane, a nastepnie - w dogodnym
momencie - uzyte przeciwko jednostce.

« Podstuch - pozyskanie danych dotyczgcych tresci obejmujgcych tres¢ komunikatow, rozmow,
smsow, maili, itp. - jest swoistg ,0pcjg atomowg” i najbardziej agresywnym wkroczeniem w sfere
prywatnosci jednostki. Dane o lokalizacji, dane transmisyjne (dane o ruchu), dane IP czy dane
abonenckie, to swego rodzaju ,soft inwigilacja”. Patrzgc catosciowo owa ,soft inwigilacja” moze
byc¢ rownie dolegliwa dla jednostki, co ,klasyczna” niejawna inwigilacja - czyli obejmujgca dostep
do komunikatéw, rozmow, itp.
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Jakie dane stanowig dane objete retencja? (2)

« Podsumowujgc, dane podlegajgce retencji mozna podzieli¢ na trzy kategorie:

- dane dotyczgce abonenta (dane abonenckie), tj. dane identyfikujgce uzytkownika sieci/ustugi
telekomunikacyjnej lub internetowej,

« dane transmisyjne/dane o ruchu (traffic data), odnoszgce sie do potgczen, jakie zostaty
wykonywane (godziny, rodzaju potgczenia, odbiorcy potgczenia),

- a takze dane o lokalizacji (umiejscawiajgce potgczenie, jaki i uzytkownika w okreslonym
obszarze).

* Na podstawie przepiséw krajowych podziat na te trzy kategorie danych ma charakter
porzadkujacy, poniewaz prawodawca nie wprowadza zadnego rozroznienia w zakresie
ich zatrzymywania - dane mniej ingerujgce w prywatnosc jednostki, jak dane
abonenckie, podlegajg takim samym zasadom zatrzymywania jak dane o lokalizacji, czy
dane o ruchu. W krajowym porzadku prawnym retencja danych ma charakter
uogolniony i niezréznicowany.
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W czym jest problem? (1)

« Zasadniczym problemem - z perspektywy zgodnosci krajowych rozwigzan ustawowych
Z normami prawnymi wyzszego rzedu - jest zaprojektowanie catego systemu retencji
danych niejako ,na wzor” standardu dopuszczalnego wytgcznie dla ochrony
bezpieczenstwa narodowego.

« Kwestie dotyczgce danych retencyjnych - zatrzymywania i dostepu do nich - majg
znaczenie takze z uwagi na fakt, ze w dniu 16 sierpnia 2026 r. wejdzie w zycie
rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2023/1543 z dnia 12 lipca 2023 r.
w sprawie europejskich nakazow wydania i europejskich nakazow zabezpieczenia
dowodow elektronicznych w postepowaniu karnym oraz w postepowaniu karnym
wykonawczym w zwigzku z wykonaniem kar pozbawienia wolnosci (Dz. U. UE. L. z 2023
r. Nr 191, str. 118.).
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W czym jest problem? (2)

» Problematyczne jest takze uregulowanie zasad dostepu do danych retencyjnych
(pozyskanie danych w formie ,statego tgcza”, bez zaangazowania pracownikéw
dostawcow ustug tgcznosci, mozliwos¢ dostepu do danych dotyczgcych oséb, ktore nie
sg W zaden sposob zaangazowane w jakgkolwiek dziatalnos¢ przestepczg), brak
realnego nadzoru zewnetrznego nad dostepem do danych o ruchu, danych o
lokalizacji, itp.: w formie kontroli sgdowej nastepczej, w formie ,spotecznej” kontroli czy
tez w formie skarg indywidualnych, jesli pozyskano dane konkretnej osoby. W
konsekwencji nie jest dalekie od prawdy stwierdzenie, ze kazdy moze zostac poddany
,SOft” inwigilacji, niezaleznie od jakiegokolwiek zwigzku z dziatalnoscig przestepczg, a
system zostat zaprojektowany tak, by jednostka nie dowiedziata sie o pozyskaniu jej
danych telekomunikacyjnych.
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Opinia Komisji Weneckiej

- W zaleceniach, jakie zostaty sformutowane w opinii Komisji Weneckiej, zwrécono uwage
na:

« koniecznos¢ wzmocnienia zasady proporcjonalnosci w pozyskiwaniu danych na podstawie
art. 20c ustawy o Policji;

« zobowigzanie Policji do prowadzenia rzetelnej dokumentacji (ewidencji), umozliwiajgce;
skuteczng kontrole nastepczg (ex post) operacji polegajgcych na dostepie do danych
niedotyczgcych tresci, w szczegdlnosci realizowanych poprzez ,state tgcze”;

« zagwarantowanie skutecznego mechanizmu nadzoru nad konkretnymi operacjami
pozyskania danych niedotyczgcych tresci, sprawowanego przez niezalezny organ; organ ten
powinien dysponowac niezbednymi uprawnieniami Sledczymi i wiedzg eksperckg oraz miec
mozliwosc¢ korzystania z adekwatnych srodkow prawnych.
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Wyrok ETPC z dnia 28 maja 2024 r. w sprawie Pietrzak,

Bychawska-Siniarska i inni przeciwko Polsce, skargi nr
72038/17 i 25237/18. (1)

« W wyroku w sprawie Pietrzak, Bychawska-Siniarska i inni przeciwko Polsce, ETPC
stwierdzit naruszenie art. 8 EKPC takze w odniesieniu do przepiséw o retencji danych.
W orzeczeniu tym Trybunat strasburski wskazat, ze ,,przepisy krajowe, zgodnie z
ktorymi dostawcy ustug tacznosci sa zobowigzani do przechowywania danych
dotyczgcych komunikacji w sposob ogolny i niezr6znicowany do celow
ewentualnego dostepu przez wtasciwe organy krajowe, sg niewystarczajace, aby
ograniczyc ingerencje w korzystanie przez skarzacych z ich prawa do

poszanowania zyC|a prywatnego do tego, co jest niezbedne w demokratycznym
spoteczenstwie”.
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Wyrok ETPC z dnia 28 maja 2024 r. w sprawie Pietrzak,
Bychawska-Siniarska i inni przeciwko Polsce, skargi nr
72038/17 i 25237/18. (2)

« Trybunat przypomniat, ze obecne mozliwosci technologiczne, komunikowanie sie za
posrednictwem telefonow, Internetu i innych ustug tgcznosci, moze ujawnia¢ dane
osobowe jednostki, a takze dostarczac precyzyjnych informacji na temat zycia
prywatnego okreslonej osoby. Monitorowanie aktywnosci danej osoby w sieciach
spotecznosciowych, monitorowanie schematéw przemieszczania sie, nawykow
komunikacyjnych pozwala na stworzenie jej intymnego portretu. Problem ten jest
zwielokrotniony, jesli przepisy pozwalajg na masowe przechwytywanie,
przechowywanie i udostepnianie danych o abonentach ustug telekomunikacyjnych,
danych o ruchu/danych transmisyjnych oraz danych o lokalizacji.
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Wyrok ETPC z dnia 28 maja 2024 r. w sprawie Pietrzak,

Bychawska-Siniarska i inni przeciwko Polsce, skargi nr
72038/17 i 25237/18. (3)

« Ze wzgledu na mozliwosc¢ powigzania roznych kategorii danych oraz zakres mozliwych
do uzyskania informacji o jednostce ,,pozyskiwanie powigzanych danych
dotyczacych komunikacji w kontekscie masowego przechwytywania moze byc
tak samo inwazyjne jak pozyskiwanie tresci komunikatow, a zatem
przechwytywanie i zatrzymywanie takich danych oraz przeprowadzane na nich
wyszukiwania muszg by¢ analizowane w Swietle tych samych zabezpieczen,
ktore majag zastosowanie do tresci komunikatow, bez koniecznosci, aby przepisy
prawne regulujace przetwarzanie takich danych byty identyczne pod kazdym
wzgledem z przepisami regulujacymi przetwarzanie tresci komunikatow”.
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Aktualnie prawo dostepu do danych
telekomunikacyjnych/danych o tgcznosci w trybie
pozaprocesowym maja:

- Policja, w tym takze m.in. Centralne Biuro Zwalczania Cyberprzestepczosci (art. 5d
ustawy o Policji), Centralne Biuro Sledcze Policji (art. 5a ustawy o Policji), Biuro Spraw
Wewnetrznych Policji (art. 5b ustawy o Policji)

* na podstawie art. 20c ustawy o Policji - mozliwe jest pozyskanie danych wskazanych w art. 45
ust. 1iart. 49 p.k.e. w celu zapobiegania lub wykrywania przestepstw, przestepstw
skarbowych albo w celu ratowania zycia lub zdrowia ludzkiego bgdz wsparcia dziatan
poszukiwawczych lub ratowniczych; pozyskiwanie danych podlega kontroli wiasciwego
miejscowo sgdu okregowego na podstawie art. 20ca ustawy o Policji;

* na podstawie art. 20cb ustawy o Policji mozliwe jest pozyskanie danych wskazanych w art. 43
ust. 1 tiret drugi i art. 389 p.k.e. w celu zapobiegania lub wykrywania przestepstw,
przestepstw skarbowych albo w celu ratowania zycia lub zdrowia ludzkiego bgdz wsparcia
dziatan poszukiwawczych lub ratowniczych. Dane o abonencie, dane o lokalizacji i dane
transmisyjne pozyskane w trybie art. 20cb nie podlegajg kontroli sgdowej;
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Aktualnie prawo dostepu do danych
telekomunikacyjnych/danych o tgcznosci w trybie
pozaprocesowym majg ponadto:

- Agencja Bezpieczenstwa Wewnetrznego

 Straz Graniczna

» Krajowa Administracja Skarbowa

 Stuzba Ochrony Panstwa

« Centralne Biuro Antykorupcyjne

. Zandarmeria Wojskowa

 Stuzba Kontrwywiadu Wojskowego

« Generalny Inspektor Informacji Finansowej Ministerstwa Finansow
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Aktualnie prawo dostepu do danych
telekomunikacyjnych/danych o tgcznosci w trybie
procesowym maja:

e organem wtasciwym do wystgpienia z wnioskiem do operatoréw/dostawcow ustug
telekomunikacyjnych jest prokurator w postepowaniu przygotowawczym - co do
zasady - oraz sgd w postepowaniu jurysdykcyjnym. Od strony technicznej, dostep
prokuratora lub sgdu do danych niedotyczgcych tresci jest regulowany w
rozporzgdzeniu wydanym na podstawie art. 218b k.p.k.. Nie wdajgc sie szczegotowo w
te problematyke, podkreslenia wymaga fakt, ze ani sad, ani prokurator nie mogag
uzyskac dostep do danych niedotyczgcych tresci bez zaangazowania
operatora/dostawcy ustug tgcznosci lub ustug telekomunikacyjnych. Kazdorazowo,
muszg sie zwroci¢ do odpowiedniego dostawcy - wydajgc postanowienie w trybie art.
218 k.p.k., a niekiedy - uzyskujgc uprzednie zwolnienie z tajemnicy, zwtaszcza w
odniesieniu np. do tajemnicy dziennikarskiej z art. 180 8 2 k.p.k. - 0 przekazanie danych
0 abonencie, danych o lokalizacji lub danych transmisyjnych/danych o ruchu. Nalezy
takze podkresli¢, ze z mozliwosci pozyskania danych z art. 218 k.p.k. organy procesowe
mogg skorzystac tylko w toku prowadzonego postepowania karnego.
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Jakie sg postulaty RPO zwigzane z zarysowanym
problemem?

« Prébujgc uporzadkowac wnioski de lege ferenda, jakie wynikajg z analizy standardu
konstytucyjnego, konwencyjnego i unijnego, z uwagi na liczbe zidentyfikowanych
wadliwosci krajowego systemu, podzielone one zostaty na trzy grupy:

« zmiany w przepisach o retencji danych;
« zmiany w przepisach o dostepie do danych retencyjnych;

- zewnetrzna kontrola - kontrola spoteczna dostepu do danych retencyjnych oraz notyfikacja,
jesli organy Scigania lub organy procesowe uzyskaty dostep do danych retencyjnych.
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Zmiany w przepisach o retencji danych niedotyczacych
tresci (1)

 nalezy ,rozbic¢” dane niedotyczgce tresci na odrebne kategorie, tj. dane o abonencie,
dane o IP, dane o ruchu (dane transmisyjne) i dane o lokalizacji. Prawo unijne i
orzecznictwo ETPC roznicuje te kategorie danych biorgc pod uwage ich ,potencjat’
ingerencyjny w prawo do prywatnosci i mozliwos¢ odtworzenia/stworzenia ,intymnego
portretu” danej osoby. Najmniejszy potencjat ingerencyjny majg dane o abonencie,
najwiekszy - dane o ruchu i dane o lokalizacji;

« W zwigzku z powyzszym, konieczna jest zmiana systemowa i odejscie od uogadlnionej i
niezroznicowanej retencji danych o lokalizacji, danych o ruchu, danych o IP i danych o
abonencie na takich samych zasadach. Takie uksztattowanie systemu krajowego -
nawet jesli stuzy zwalczaniu i zapobieganiu przestepczosci - wigze sie z
nieproporcjonalng ingerencjg w prawo do prywatnosci. TSUE roznicuje zasady retencji
danych, co powinno znalezc¢ odzwierciedlenie w prawie krajowym;
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Zmiany w przepisach o retencji danych niedotyczacych
tresci (2)

 niedopuszczalna jest uogolniona i niezroznicowana retencja danych o ruchu i danych o
lokalizacji. TSUE dopuszcza takg mozliwosc wytgcznie w przypadku realnego zagrozenia
dla bezpieczenstwa narodowego. Rozwigzanie to ze swojej istoty musi byc jednak
rozwigzaniem czasowym - przejsciowym - i obowigzujgcym jedynie do ustania
realnego i rzeczywistego dla bezpieczenstwa narodowego, i nie moze obowigzywac
jako ,domyslny” czy podstawowy system zatrzymywania danych. Zgodna z prawem
unijnym jest natomiast ukierunkowana retencja danych o ruchu i o lokalizacji pod
warunkiem, ze kryteria ukierunkowanej retencji sg obiektywne, niedyskryminacyjne,
ograniczone czasowo i obszarowo (np. wprowadzono retencje danych kazdej osoby
znajdujgcej sie na dworcach kolejowych, lotniskach itp.);

« dopuszczalna jest uogolniona i niezroznicowana retencja danych o abonencie i danych
o IP pod warunkiem, ze przepisy wprost wskazujg cele zatrzymywania danych, okres
ich przechowywania;
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Zmiany w przepisach o retencji danych niedotyczacych
tresci (4)

« konieczne jest wskazanie celow retencji danych niedotyczgcych tresci. W zaleznosci od
kategorii danych, dostep do nich moze byc¢ uzasadniony zwalczaniem powaznej
przestepczosci (np. jak w przypadku danych o ruchu i danych o lokalizacji), jesli zostaty
zatrzymane w wyniku ukierunkowanej retencji danych albo ochrong bezpieczenstwa
narodowego. Okreslenie celu retencji danej kategorii danych zapobiegatoby sytuacji,
kiedy dane zatrzymane w celu bezpieczenstwa narodowego bytyby wykorzystywane np.
dla realizacji celu w postaci zwalczania przestepczosci. Wprowadzajgc przepisy
konkretyzujgce cele retencji danych nalezy uwzglednic¢ ,hierarchie celéow”, na ktorg
zwraca uwage przede wszystkim TSUE (celem o najwyzszej randze jest ochrona
bezpieczenstwa narodowego, bezpieczenstwo powszechne i zwalczanie powaznej
przestepczosci sg celami istotnymi, ale znajdujgcymi sie nizej w hierarchii celow; dostep
do danych o lokalizacji i ruchu/transmisyjnych nie powinien by¢ mozliwy w sprawach,
ktore nalezg do kategorii ,drobnej” przestepczosci z uwagi na brak proporcjonalnosci
ingerencji w prawo do prywatnosci).
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Zmiany w przepisach o retencji danych niedotyczacych
tresci (5)

» Obecnie, mimo tego, ze ustawa - Prawo komunikacji elektronicznej weszta w zycie 10
listopada 2024 r., nie zostaty wydane rozporzgdzenia wykonawcze, o ktérych mowa w
art. 49 ust. 2 i 3 p.k.e. Rozporzadzenie z art. 49 ust. 2 p.k.e. dotyczy okreslenia
konkretnych kategorii danych, jakie podlegajg obowigzkowi retencji. Z uwagi na
niewydanie nowego rozporzgdzenia, w mocy pozostaje poprzednio obowigzujgce -
wydane na postawie uchylonej ustawy - Prawo telekomunikacyjne - ale nie jest ono w
petni spojne (zwtaszcza jesli chodzi o terminologie) z nowymi przepisami. Warto takze
ZWrocic uwage, ze Komisja Wenecka krytycznie odniosta sie do modelu, w ktorym
zakres danych retencyjnych jest precyzowany w akcie prawnym wykonawczym
(rozporzgdzeniu), a nie w ustawie. Uregulowanie tego rodzaju kwestii w rozporzadzeniu
stwarza ryzyko naduzyc i rozszerzania kategorii danych retencyjnych.
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Zmiany w przepisach o dostepie do danych retencyjnych (1)

 dostep do danych o ruchu i danych o lokalizacji powinien by¢ mozliwy wytgcznie po
uzyskaniu uprzedniej zgody niezaleznego organu. Kontrola uprzednia powinna miec
merytoryczny charakter (nie sprowadzac sie do analizy spetnienia przestanek
formalnych, np. prawidtowosci sformutowania zgdania), a organ, ktéry podejmuje
decyzje powinien mie¢ mozliwos¢ odmowi¢ dostepu albo ograniczyc zakres zgdania
(np. skrécic okres/liczbe miesiecy, za ktore stuzby/prokurator zgdajg dostepu do
danych). W wypadkach niecierpigcych zwtoki, stuzby specjalne i policyjne powinny maoc
niezwtocznie zabezpieczy¢ dane lokalizacyjne i dane transmisyjne/dane o ruchu, ale
konieczna jest nastepcza zgoda niezaleznego organu udzielana post factum,;
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Zmiany w przepisach o dostepie do danych retencyjnych (2)

 przepisy o dostepie do danych retencyjnych, tj. art. 20c ustawy o Policji i analogiczne
przepisy w pozostatych ustawach o stuzbach specjalnych i stuzbach policyjnych oraz
art. 218 k.p.k. powinny zawierac przestanki ograniczajgce mozliwosc ,tatwego” siegania
po dane retencyjne. Konieczne jest dodanie przestanki subsydiarnosci (dostep do
danych o ruchu/transmisyjnych i danych o lokalizacji jest mozliwy wtedy, gdy inne
srodki, mniej inwazyjne, sg bezskuteczne albo okazatyby sie bezskuteczne),
proporcjonalnosci i koniecznosci oraz wprowadzenie wymogu, by osoba, o dane ktorej
stuzby sie zwracajg, miata zwigzek z popetnieniem/popetnianiem przestepstwa;
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Zmiany w przepisach o dostepie do danych retencyjnych (3)

« w odniesieniu do spraw, kiedy stuzby mogg uzyskac dostep do danych retencyjnych, konieczne jest
wprowadzenie ograniczen przedmiotowych - zwtaszcza w ustawie o CBA. Stuzby nie mogg siegac po dane
niedotyczgce tresci - zwtaszcza dane o lokalizacji i dane o ruchu - w zwigzku z oceng partnerstwa publiczno-
prywatnego czy kontrolg oSwiadczen majgtkowych. W przypadku przestepstw i przestepstw skarbowych
nalezy réwniez ograniczyc zakres dopuszczalnego dostepu do danych o lokalizacji i danych o ruchu. Co do
zasady stuzby mogtyby pozyskac ww. dane wytgcznie w sprawach zagrozonych karg co najmniej 3 lat
pozbawienia wolnosci oraz w tych sprawach, zagrozonych karg tagodniejszg, w ktorych przestepstwo
popetniono przy wykorzystaniu srodkéw komunikowania sie na odlegtosc¢/przy wykorzystaniu Internetu.
Nowe regulacje powinny zatem obejmowac takze m.in. art. 200a § 2 k.k., art. 257 k.k., art. 212 k.k., art. 216
k.k., art. 226 k.k. Alternatywnie mozna rozwazy¢ wprowadzenie rozwigzan w k.p.k., ktore pozwalajg na dostep
do danych retencyjnych w sprawach zagrozonych karg tagodniejszg niz 3 lata pozbawienia wolnosci wytgcznie
w trybie procesowym. W sprawach o sredniej spotecznej szkodliwosci, np. zagrozonych karg do 5 lat
pozbawienia wolnosci mozna rozwazy¢ wprowadzenie ograniczenia w zakresie temporalnym zgdania
dostepu do danych o lokalizacji i danych o ruchu. Pozyskanie danych za 12 miesiecy wstecz, w sprawach o
sredniej spotecznej szkodliwosci, moze byc srodkiem nadmiernie nieproporcjonalnym;
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Zmiany w przepisach o dostepie do danych retencyjnych (4)

 nalezy wzmocnic kontrole sgdowg/organu sgdowego. Konieczne jest zatem usuniecie -
ze wszystkich ustaw - trybu dostepu do danych poza kontrolg sgdowg, o ktérym mowa
w art. 20cb ustawy o Policji i analogicznych przepisach pozostatych ustaw policyjnych i
o stuzbach specjalnych. Pojawia sie jednak pytanie o ksztatt kontroli sgdowe]
nastepczej. Z rozwigzan prawnomiedzynarodowych wynika, ze konieczna bytaby
uprzednia kontrola dostepu do danych lokalizacyjnych i danych transmisyjnych/danych
o ruchu. Nastepcza kontrola sgdowa mogtaby znalez¢ zastosowanie wytgcznie w
odniesieniu do danych o abonencie i danych o IP;
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Zmiany w przepisach o dostepie do danych retencyjnych (5)

« konieczne jest wprowadzenie petnej rozliczalnosci dostepu do danych retencyjnych, w
szczegolnosci w sytuacji korzystania ze ,statego tgcza”, tj. dostepu bez zaangazowania
dostawcow ustug tgcznosci. Rozliczalnos¢ dostepu do danych, zwtaszcza danych o
ruchu i danych o lokalizacji nie moze ograniczac sie do ewidencji liczby zapytan lub
logowan, ale powinna obejmowac rejestry operacji pozwalajgce ustalic: kto, kiedy, w
jakim trybie, w jakiej sprawie, w jakim celu i w jakim zakresie pozyskat dane. Rejestry
powinny uniemozliwia¢ modyfikowanie ich tresci po fakcie, a jesli taka modyfikacja
nastgpita - powinna by¢ odnotowana w systemie, zeby mozliwe byto przesledzenie i
przeanalizowanie wersji aktualnej i wersji historycznej;

RZECZNIK PRAW OBYWATELSKICH




Zmiany w przepisach o dostepie do danych retencyjnych (6)

« przepisy powinny wprowadzac obowigzek dokumentowania ,Sciezki decyzyjnej” po
stronie stuzb, tj. nie tylko samego zgdania dostepu do danych, ale rowniez decyzji
wewnetrznej o wyborze kategorii danych, zakresu czasowego (tj. czy 6 czy 12 miesiecy
wstecz); celem jest zapewnienie, by organ kontrolujgcy miat do dyspozycji materiat
pozwalajgcy na rekonstrukcje procesu decyzyjnego, a nie wytgcznie koncowy ,efekt” w
postaci pozyskanych danych;

« konieczne jest wprowadzenie w ustawach policyjnych i o stuzbach specjalnych oraz
wprost w przepisach k.p.k. (np. w art. 218 k.p.k.) odrebnych gwarancji chronigcych
tajemnice prawnie chronione, zwtaszcza tajemnice dziennikarskg i tajemnice obroncza,
w obszarze metadanych, tj. rozwigzan, ktore zapobiegajg obejsciu ochrony tajemnic
przez sieganie po dane o ruchu i dane o lokalizacji (np. w celu identyfikacji zrodet
dziennikarskich albo ustalenia kontaktow obroncy z klientem).
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Zmiany w przepisach o dostepie do danych retencyjnych (7)

« konieczne jest wprowadzenie do k.p.k. regulacji, ktore uniemozliwig ,obchodzenie”
przepisow o postepowaniu dowodowym przez ,wyprowadzanie” czynnosci
dowodowych do czynnosci operacyjnych. Jezeli dane retencyjne sg pozyskiwane w
ZWigzku z toczgcym sie postepowaniem karnym, tj. na potrzeby prowadzonego
postepowania przygotowawczego lub sgdowego, ich pozyskanie powinno nastepowac
co do zasady w trybie procesowym przewidzianym w k.p.k., a nie w trybach witasciwych
dla czynnosci operacyjno-rozpoznawczych. Cel ten moze zostac osiggniety tylko w
sytuacji, kiedy uprawnienia prokuratora w postepowaniu karnym bedg ,lustrzanym”
odbiciem uprawnien, jakie ma Policja, czy inne stuzby. Sytuacja, w ktorej prokurator ma
mniejsze mozliwosci dziatania niz funkcjonariusze stuzb, a dodatkowo nadzoér
zewnetrzny nad dziatalnoscig stuzb jest mocno ograniczony, sktania do
~Wyprowadzania” czynnosci dowodowych do czynnosci operacyjnych;
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Zmiany w przepisach o dostepie do danych retencyjnych (8)

 doreczenie postanowienia z art. 218 k.p.k. moze zosta¢ odroczone, ale obecny termin z
art. 218 § 2 k.p.k. pozwalajgcy na odroczenie doreczenie postanowienia az do
prawomocnego zakonczenia postepowania jest nieproporcjonalnie dtugi (zwtaszcza jak
uwzgledni sie okolicznos¢, ze odroczenie postanowienia o procesowej kontroli i
utrwalaniu rozmow moze nastgpic najpozniej do czasu zakonczenia postepowania
przygotowawczego - art. 239 § 2 k.p.k.). Odroczenie doreczenia postanowienia z art.
218 8 1 k.p.k. w postepowaniu przygotowawczym powinno by¢ mozliwe do czasu
zakonczenia postepowania przygotowawczego. W postepowaniu sgdowym - taka
decyzja powinna byc¢ ogtaszana niezwtocznie stronom postepowania. Na tym etapie
procesu, z uwagi na petng jawnosc akt postepowania - art. 156 8 1 k.p.k. - niecelowe
jest odroczenie doreczenia decyzji procesowej, z ktorej trescig strona bedzie mogta sie
zapoznac uzyskujgc dostep do akt sprawy karnej, a jednoczesSnie nie bedzie mogta jej
zaskarzyc.
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Zewnetrzna kontrola - kontrola spoteczna, dostepu do danych
retencyjnych oraz notyfikacja, jesli organy scigania lub organy
procesowe uzyskaty dostep do danych retencyjnych (1)

« konieczne jest wprowadzenie realnego mechanizmu notyfikacji jednostki o tym, ze jej
dane zostaty pozyskane przez Policje lub inne stuzby. Mozliwe jest przyjecie rozwigzania
analogicznego do mechanizmu funkcjonujgcego przy pozyskiwaniu danych w trybie
procesowym (218 k.p.k.), tj. jednostka zostataby poinformowana o tym, ze jej dane
zostaty pozyskane od dostawcoOw ustug tgcznosci przez organy scigania po uptywie
odpowiedniego okresu, np. 1 roku albo 2 lat od pozyskania danych retencyjnych. W
waskiej kategorii spraw - np. tych dotyczgcych bezpieczenstwa narodowego - mozliwe
bytoby wytgczenie obowigzku notyfikacji z uwagi na przewazajgcy interes publiczny;
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Zewnetrzna kontrola - kontrola spoteczna, dostepu do danych
retencyjnych oraz notyfikacja, jesli organy scigania lub organy
procesowe uzyskaty dostep do danych retencyjnych (2)

« rownoczesnie konieczne jest petne wdrozenie art. 17 dyrektywy 2016/680, t;.
zapewnienie jednostce mozliwosci wykonywania praw w trybie posrednim w
sytuacjach, gdy - z przyczyn dopuszczalnych w dyrektywie — ogranicza sie jej prawo do
informacji lub odmawia sie udzielenia informacji o przetwarzaniu/pozyskaniu danych
osobowych. Tryb posredni powinien polega¢ na tym, ze niezalezny organ (organ
nadzorczy) dokonuje weryfikacji legalnosci i zasadnosci przetwarzania oraz informuje
jednostke co najmniej o tym, ze weryfikacja zostata przeprowadzona i czy stwierdzono
naruszenia, a takze zapewnia skuteczny srodek zaskarzenia. Brak implementacji art. 17
dyrektywy 2016/680 w praktyce uniemozliwia wykonywanie praw jednostki w
sytuacjach, w ktorych notyfikacja jest odraczana albo ograniczana (w tym wytgczona dla
ochrony bezpieczenstwa narodowego). Petna implementacja dyrektywy 2016/680
wzmochitaby nadzor nad czynnosciami operacyjnymi i zwiekszytaby kompetencje
Prezesa UODO,;
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Zewnetrzna kontrola - kontrola spoteczna, dostepu do danych
retencyjnych oraz notyfikacja, jesli organy scigania lub organy
procesowe uzyskaty dostep do danych retencyjnych (3)

« konieczne jest wprowadzenie standardow raportowania/sprawozdawczosci, ktére pozwolg
ocenic nie tylko ,skale” korzystania z danych retencyjnych. Sprawozdawczos¢ powinna byc¢ petna
- obejmowac informacje nie tylko o dostepie pozaprocesowym, ale takze catosciowo dostep w
trybie art. 218 k.p.k. Sprawozdania, oprocz danych obecnie prezentowanych, powinny
obejmowac:

* liczbe przypadkow, w ktorych uprawnione organy uzyskiwaty od przedsiebiorcow telekomunikacyjnych
wytgcznie dane osobowe uzytkownika;

* liczbe przypadkow (rozumianych jako liczbe numerow telefonicznych lub numerdéw IP), w ktérych
uprawnione organy uzyskiwaty dane telekomunikacyjne (z wytgczeniem ustalen danych abonenckich) z
podzieleniem na odpowiednie kategorie (np. dane transmisyjne, dane o lokalizacji);

* tgczng liczbe przypadkdw, w ktérych wniosek uprawnionego podmiotu nie maégt by¢ zrealizowany;

* liczbe osob, ktorych dane telekomunikacyjne byty pozyskiwane i wykorzystywane przez uprawnione
organy (z wytgczeniem ustalen danych abonenckich)”.

, Warszawa 2013, s. /1.
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Zewnetrzna kontrola - kontrola spoteczna, dostepu do danych
retencyjnych oraz notyfikacja, jesli organy scigania lub organy
procesowe uzyskaty dostep do danych retencyjnych (4)

- Warto bytoby wskazac, jaki byt cel uzyskania dostepu do danych niedotyczgcych tresci.
Jesli celem byto pozyskanie tych danych w zwigzku z zapobieganiem lub zwalczaniem
przestepstw (a nie np. w zwigzku z dziataniami ratunkowymi lub poszukiwawczymi),

rozwazenia wymaga uzupetnienie sprawozdan publicznie dostepnych o rodzaj
(kwalifikacje prawng) przestepstwa.
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