CZYNNOSCI OPERACYJNE W XXI WIEKU.
GRANICE WYKLADNI PRAWA
W INTERESIE PUBLICZNYM

Cyfrowa rzeczywistos$¢, analogowe przepisy.

O niedostosowaniu procedur do wspétczesnych form pozyskiwania informacg;ji
w zwigzku z zapobieganiem i zwalczaniem przestepczosci i gwarancji praw jednostki

Warszawa, 19 czerwca 2026 r.

mt. insp. dr Maria Hapunik, Uniwersytet w Biatymstoku
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Czy mozemy moéwic€ o ,,szarej strefie" czynnosci operacyjnych? Jakie czynnosci -
patrzac z perspektywy zewnetrznego obserwatora - sg ,,niedoregulowane”
w krajowych przepisach?

 Tylko kilka metod czynnosci operacyjno - rozpoznawczych jest uregulowana ustawowo
(ustawy kompetencyjne stuzb);

« Formy i metody pracy operacyjnej regulujg niejawne instrukcje poszczegolnych stuzb
policyjnych oraz stuzb specjalnych;

« Brak informacji o charakterze stosowanych niejawnych srodkéw moze budzi¢ pytania
oraz sprzeciw;

« Odpowiedzig jest regulacja w postaci ustawy o czynnosciach operacyjno -
rozpoznawczych, ktéra wskaze, nazwie i zdefiniuje mozliwosci stuzb w obszarze
Czynnosci operacyjno - rozpoznawczych;

 Klauzulami niejawnosci nalezatoby objgc szczegotowe algorytmy postepowania
podczas prowadzenia pracy operacyjnej oraz indywidualne sprawy operacyjne.
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Czy art. 19 ust. 6 ustawy o Policji wymaga nowelizacji, a jesli tak,
to w jakim kierunku?

Kontrola operacyjna prowadzona jest niejawnie i polega na:

1. uzyskiwaniu i utrwalaniu tresci rozmow prowadzonych przy uzyciu srodkéw
technicznych, w tym za pomocg sieci telekomunikacyjnych;

2. uzyskiwaniu i utrwalaniu obrazu lub dzwieku oséb z pomieszczen, Srodkéw
transportu lub miejsc innych niz miejsca publiczne;

3. uzyskiwaniu i utrwalaniu tresci korespondencji, w tym korespondencji prowadzonej
za pomocg srodkow komunikacji elektronicznej;

4. uzyskiwaniu i utrwalaniu danych zawartych w informatycznych nosnikach
danych, telekomunikacyjnych urzgdzeniach koncowych, systemach
informatycznych i teleinformatycznych;

5. uzyskiwaniu dostepu i kontroli zawartosci przesytek.
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art. 19 ust. 6 pkt 4 ustawy o Policji

Problematyczne brzmienie przepisu w punkcie 4.

Czy sformutowanie pozwalajgce na uzyskiwanie

| utrwalanie danych zawartych w systemach
informatycznych jest wystarczajgco precyzyjne, aby
stanowiC podstawe dla tak zaawansowanych narzedzi
jak spyware przejmujgce petng kontrole nad
urzgdzeniem?




art. 19 ust. 6 ustawy o Policji

« Pkt 4 przepisu zostat sformutowany technologicznie neutralnie, aby obejmowat nowe
formy komunikacji i przechowywania danych;

 Nie rozroznia zwyktego dostepu do konkretnych danych od petnego przejecia
urzgdzenia;

 Nie okresla wyraznie, czy dopuszczalne jest pozyskiwanie danych zgromadzonych
w chmurze, ktore nie znajdujg sie fizycznie na telefonie;

« Zasadnym jest wprowadzenie precyzyjnego przepisu ustawy dotyczgcego rodzaju
pozyskiwanych informacji, jak rowniez charakteru stosowanych srodkéw operacyjnych.
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Jakimi gwarancjami procesowymi nalezatoby obja¢
pozyskiwanie/uzyskiwanie dostepu do danych zapisanych w chmurze
(na dysku iCloud, GoogleDysku, dropboxie itp.?)

Dostosowanymi do przeszukania urzgdzenia, czy kontroli
operacyjnej?

Przecietny uzytkownik np. iphona nie wie, czy wybierajac zdjecie to tylko miniatura
w pamieci telefonu czy taczy sie z chmurg w iCloud.

Pamiec telefonu podczas wykonywania czynnosci procesowych (ogledzin zawartosci
telefonu) powinna byc traktowana jako catosc.

Przepisy nalezy skonstruowac w sposéb umozliwiajgcy dostanie sie biegtego do pamieci
(nie tylko za zgodg uzytkownika) podczas badania urzgdzenia, po procesowym
zatrzymaniu rzeczy.
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Kontrola operacyjna dotyczgca ustug chmurowych - regulacja
dostepu

Chmura jako odpowiednik dysku twardego

W tym podejsciu konto w ustugach takich jak:

« Google Drive,

« Microsoft OneDrive,

« Apple iCloud

* itp.

jest traktowane podobnie jak komputer lub telefon uzytkownika.
Model wskazany do badania podczas czynnosci procesowych.
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Chmura jako odrebna przestrzen ,wymagajgca zgody sadu na jej
kontrole

- telefon zawiera tylko czesc danych;

« konto chmurowe moze obejmowac wiele lat aktywnosci (przesztosc), zdjecia rodzinne,
dokumenty zawodowe, kopie zapasowe i dane 0sGb trzecich;

 dostep do catego konta jest znacznie bardziej ingerujgcy niz podstuch rozmaow.
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Dostep selektywny

Stuzby policyjne i specjalne mogtyby uzyskac dostep
w okreslonym zakresie czasowym, zamiast petnej
kopii catego konta.

konkretne wiadomosci

wybrane foldery lub kategorie danych




A

Konstrukcje (mechanizmy) prawne ksztattowane z mysla
o realizacji funkcji ochronnej w trakcie prowadzonego postepowania

DOPRECYZOWANIE PRZEPISOW

Nie oznaczatoby to koniecznie zakazu dostepu do danych w chmurze, lecz bardziej
szczegotowe okresSlenie:

« jakie dane mozna pozyskiwac,

- katalog przestepstw, co do ktorych mozna stosowac oprogramowanie infiltracyjne,
* limity czasowe,

« W jaki sposdb chroni¢ dane osob postronnych/tajemnice.

 Takie rozwigzanie wydaje sie realne w celu dgzenia do
rownowagi miedzy skutecznoscig dziatan stuzb a ochrong
prywatnosci w erze ustug chmurowych i zaawansowanego
nadzoru cyfrowego.
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Przelamanie zabezpieczen szyfrowanych komunikatorow.
Dostep do szyfrowanych komunikatorow/powinno by¢
odrebna/wyrozniong/wyodrebniong czynnoscig operacyjna.

» Stuzby specjalne i policyjne powinny miec dostep do szyfrowanych
komunikatorow;

« Regulacje ustawowe w obszarze katalogu przestepstw/wskazanie
katalogu metod operacyjnych;

« Regulacje dotyczgce charakteru srodka umozliwiajgcego przetamanie
zabezpieczen urzadzenia;

« Dostep do komunikatorow bytby formg ukierunkowanego nadzoru,
stanowigcego konieczny i proporcjonalny srodek zwalczania
przestepczosci;

 Postep technologiczny determinuje rozwoj metod operacyjnych.
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Czy rodzaj, katalog i gwarancje procesowe jednostki w ramach czynnosci
operacyjnych powinny by¢ dostosowane do rodzaju/charakteru przestepstwa i
stuzby, ktora prowadzi czynnosci, tj. inne dla przestepczosci (w tym powaznej
przestepczosci) kryminalnej, a inne dla spraw odnoszacych sie do bezpieczenstwa
panstwa, integralnosci terytorialnej i bezpieczenstwa narodowego?

» Tak, praca operacyjna stuzb specjalnych charakteryzuje sig szerszymi
uprawnieniami niz odpowiednio praca operacyjna prowadzona przez
stuzby policyjne.

« Stuzby specjale prowadzg czynnosci operacyjno - rozpoznawcze
w granicach swoich zadan ustawowych.

» Stuzby policyjne powinny stosowac zamkniety katalog, enumeratywnie
wskazujgcy kwalifikacje prawne, ktore sg podstawg do stosowania
poszczegblnych czynnosci operacyjno - rozpoznawczych.
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Czy brakuje przepisow stanowiacych podstawe dla dziatan
(chroniacych) funkcjonariuszy podmiotow panstwowych
wykonujacych czynnosci operacyjno - rozpoznawcze?

Przepisy sa roznie interpretowane

 Brak jest kontratypdw sankcjonujgcych trudne do rozwigzania sytuacje operacyjne,
ktore dotyczg dziatan wypetniajgcych znamiona czynéw zabronionych, ktore nie majg

na celu popetnienie przestepstwa, a mogg zapobiec groznym przestepstwom.

 Brak jest przepisu wskazujgcego mozliwosc¢ pokonywania zabezpieczen w miejscach

prywatnych w celu realizacji postanowienia sgdu o zarzgdzeniu kontroli operacyjnej.
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Whnioski

« Panstwo utracito monopol na dziatania wywiadowcze, coraz wiecej podmiotoéw sektora
prywatnego prowadzi dziatalnos¢ szpiegowska.

« Obowigzek dziatan prewencyjnych stuzb specjalnych, jako zapobiegajgcych
przestepstwom i innym negatywnym zdarzeniom, uderzajgcym w szeroko pojete dobro
cztowieka, jako wspotczesnie najwazniejsze.

« Stuzby policyjne powinny miec dostep do narzedzi umozliwiajgcych niejawng
ingerencje, w postaci ukierunkowanego nadzoru, na ktérego zastosowanie zgode
wyrazit sad.
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Dziekuje za uwage

m.hapunik@uwb.edu.pl
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