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Stowniczek pojec

Definicje ponizej nie zastepujg definicji ustawowych, przytoczonych w dalszej czesci
opracowania i majq charakter pomocniczy, utatwiajgcy zorientowanie sie w siatce
terminologiczne.

o Dane dotyczace tresci - informacje, ktére obejmujg tres¢ komunikacji przesytane;
drogg elektroniczng/tres¢ komunikacji ,na odlegtos¢ (tres¢ maila, SMSa, rozmowy
telefoniczne, tresc listu pocztowego).

e Dane niedotyczace tresci/metadane - informacje zwigzane z komunikacjg
przesytang drogg elektroniczng, np. czas potgczenia, miejsce potgczenia, dane
odbiorcy, ale nieobejmujgce tresci komunikatu przesytanego droga
elektroniczng/na odlegtosc.

e Dane abonenckie/dane o abonencie - dane pozwalajgce zidentyfikowac
uzytkownika ustug tgcznosci, np. imie, nazwisko, numer PESEL, nr dowodu
osobistego/paszportu.

e Dane transmisyjne/dane o ruchu (traffic data) - dane, jakie sg przetwarzane i
gromadzone w zwigzku z przestaniem komunikatu elektronicznego umozliwiajgce
m.in. ustalenie nadawcy i odbiorcy komunikatu, daty i czasu trwania potgczenia,
rodzaju potgczenia/rodzaju komunikacji, a takze parametrow technicznych
transmis;ji.

e Dane o lokalizacji - dane, ktore wskazujg potozenie geograficzne uzytkownika
urzgdzenia korncowego (np. telefonu komdrkowego tgczgcego sie z nadajnikiem BTS)
przetwarzane w zwigzku ze Swiadczeniem ustugi tgcznosci.

e Dane z billingéw - dane o potgczeniach (numer telefonu adresata i odbiorcy
potgczenia, godzina potgczenia, czas trwania potgczenia i rodzaj potgczenia) zwykle
przedstawiane w formie wykazu/zestawienia.

e Adres IP - unikalny numer identyfikacyjny urzadzenia, ktore taczy sie z siecia.

e Dynamiczne IP - adres IP, ktory nie jest przypisany na state do tgcza/urzadzenia,
tylko jest przydzielany tymczasowo przez dostawce Internetu i moze sie zmieniac z
kazdym potgczeniem z Internetem.



State IP - adres przypisany do uzytkownika/urzgdzenia, ktéry nie zmienia sie wraz z
kolejnymi potgczeniami z Internetem.

Retencja danych - ustawowy obowigzek przechowywania przez dostawcoéw ustug
tgcznosci (operatorow sieci komaérkowych, dostawcédw Internetu itp.) okreslonych
kategorii danych niedotyczgcych tresci przez wskazany w przepisach prawa okres.

Uogdlniona i niezréznicowana retencja danych - zatrzymywanie danych
niedotyczgcych tresci obejmujgce wszystkich uzytkownikdéw ustug tgcznosci i
szerokie kategorie danych (tj. dane abonenckie, dane o lokalizacji, dane o ruchu),
bez ograniczen geograficznych, czasowych, podmiotowych i przedmiotowych.

Retencja ukierunkowana - zatrzymywanie danych, ktére jest ograniczone
obiektywnymi i niedyskryminacyjnymi kryteriami (np. zatrzymywanie danych ze
wzgleddw geograficznych, w okreslonych miejscach, kategorig uzytkownikdw, czy z
uwagi na zwiekszone zagrozenia dla bezpieczenstwa powszechnego w okreslonym
czasie), stosowana w celu minimalizacji ingerencji w prawo do prywatnosci.

Zabezpieczenie danych (mechanizm quick freeze) - niezwtoczne zabezpieczenie
danych w zwigzku z realizacjg konkretnych celéw, np. ochrony bezpieczenstwa
narodowego, zwalczania powaznej przestepczosci, by uchroni¢ dane przed
usunieciem.

Dostep do danych retencyjnych - mozliwos¢ pozyskania danych podlegajgcych
retencji przez organ uprawniony. Konieczne jest posiadanie odpowiedniej podstawy
prawnej - normy kompetencyjnej - pozwalajgcej na bezposredni dostep do danych
przechowywanych przez operatoréw ustug tgcznosci albo na zwrdcenie sie do
operatoréw ze stosownym wnioskiem/zgdaniem.

Dostep bezposredni/zautomatyzowany/mechanizm ,,statego tgcza” - model, w
ktorym uprawnione podmioty mogg miec¢ dostep do danych niedotyczgcych tresci
bez zaangazowania pracownikow dostawcéw ustug tgcznosci. Dostep do danych jest
udzielany na podstawie porozumien zawieranych pomiedzy dostawcami ustug
tgcznosci a odpowiednig stuzbg/odpowiednim organem za posrednictwem systemu
teleinformatycznego.

Tryb procesowy dostepu do danych retencyjnych - mozliwos¢ zwrécenia sie
przez prokuratora w postepowaniu przygotowawczym lub sgd do dostawcow ustug



tgcznosci o przekazanie danych retencyjnych w trybie art. 218 k.p.k. w toku
prowadzonego postepowania karnego.

Tryb pozaprocesowy dostepu do danych retencyjnych - mozliwos¢ uzyskania
dostepu do danych retencyjnych przez uprawnione podmioty (Policje, Agencje
Bezpieczenstwa Wewnetrznego, Centralne Biuro Antykorupcyjne, Stuzbe
Kontrwywiadu Wojskowego, Zandarmerie Wojskowa, Krajowa Administracje
Skarbowg, Stuzbe Ochrony Panstwa, Straz Graniczng oraz Generalnego Inspektora
Informacji Finansowej) od dostawcdéw ustug tgcznosci albo przy zaangazowaniu
pracownikdw dostawcdédw ustug tgcznosci albo przy wykorzystaniu mechanizmu
statego tgcza.

Kontrola uprzednia (kontrola ex ante) - kontrola/weryfikacja legalnosdi,
koniecznosci (celowosci) i proporcjonalnosci dostepu do danych retencyjnych
dokonywana przed udostepnieniem danych. Kontrole ex ante powinien sprawowac
niezalezny organ (niekoniecznie sad).

Kontrola nastepcza (kontrola ex post) - kontrola/weryfikacja legalnosci,
koniecznosci (celowosci) i proporcjonalnosci dostepu do danych retencyjnych
dokonywana po udostepnieniu danych.

Notyfikacja - nastepcze poinformowanie osoby o pozyskaniu jej danych
abonenckich, danych o lokalizacji, danych o ruchu. Notyfikacja moze by¢ odtozona
w czasie dla zapewnienia prawidtowego toku postepowania lub z uwagi na
przewazajacy interes publiczny.

Rozliczalno$é¢ - obowigzek stworzenia takiego systemu zabezpieczen, ktory
umozliwi odtworzenie i przypisanie okreslonego dziatania (operacji obejmujgcej
dostep do danych niedotyczgcych tresci) okreslonej osobie i umiejscowienie tego
zdarzenia w czasie.



.  Wprowadzenie

Dane niedotyczgce tresci komunikatéw przesytanych drogg elektroniczng sg czesto
postrzegane jako stricte techniczne i neutralne z punktu widzenia ochrony prywatnosci.
Tymczasem ich gromadzenie i analiza pozwalajg na daleko idgcg rekonstrukcje
aktywnosci danej osoby, jej relacji spotecznych oraz wzorcéw zachowan, co nadaje im
istotny ,potencjat ingerencyjny” w sfere prywatnosci.

Retencja danych telekomunikacyjnych czesto jest zagadnieniem poruszanym ,na
uboczu” zagadnien zwigzanych z niejawng inwigilacjg. Dostep, pozyskiwanie i
przechowywanie danych niedotyczacych tresci, tj. nieobejmujgcych komunikatéw
przesytanych drogg elektroniczng przez organy S$cigania i stuzby policyjne
(bezpieczenstwa) moze wydawal sie mniej dolegliwg ingerencja w prawo do
prywatnosci jednostki. Ostatecznie przeciez organy panstwa nie dysponujg trescig
komunikatow przesytanych drogg elektroniczng, a ,jedynie” danymi o lokalizacji (gdzie
znajdowat sie uzytkownik sieci telekomunikacyjnej), danymi o potgczeniach
wychodzgacych i przychodzgcych (dane z billingdw), itp. Informacje o subskrypcjach (np.
gazet, podcastéw) czy o danych uzywanych do logowania réwniez nie wydajg sie
czynnoscig nadmiernie ingerujgcg w przestrzen prywatnosci jednostki. Tymczasem
zakres informacji analizowany tacznie dostarcza organom panstwa precyzyjnych
informacji o zyciu danej osoby - o tym, gdzie i jak dtugo przebywa, z kim sie kontaktuje,
jakie ma zainteresowania, itp. Informacje te mogg by¢ przechowywane, a nastepnie - w
dogodnym momencie - uzyte przeciwko jednostce. Podstuch - pozyskanie danych
dotyczacych tresci obejmujgcych tres¢ komunikatéw, rozmdw, smséw, maili, itp. - jest
swoistg ,0pcjg atomowg” i najbardziej agresywnym wkroczeniem w sfere prywatnosci
jednostki. Dane o lokalizacji, dane transmisyjne (dane o ruchu), dane IP czy dane
abonenckie, to swego rodzaju ,soft inwigilacja”. Patrzgc catosciowo owa ,soft inwigilacja”
moze by¢ rownie dolegliwa dla jednostki, co ,klasyczna” niejawna inwigilacja - czyli
obejmujgca dostep do komunikatéw, rozmow, itp.

Celem opracowania jest ocena obowigzujgcego modelu retencji danych oraz dostepu
do danych niedotyczgcych tresci przekazu przez organy panstwa - stuzby policyjne,
stuzby specjalne, prokurature i sgdy - z perspektywy zgodnosci przepisow ustawowych
z normami prawnymi wyzszego rzedu - normami konstytucyjnymi, konwencyjnymi i
prawem unijnym. Wigze sie to z koniecznoscig petnego wykonania wyroku ETPC w



sprawie Pietrzak i Bychawska-Siniarska i inni przeciwko Polsce'. Obecnie,
prowadzone sg prace legislacyjne nad wdrozeniem tego orzeczenia? Watek
odnoszacy sie do danych niedotyczacych tresci przekazu nie zostat dotychczas
poruszony - projekt UD278 odnosi sie bowiem do problematyki kontroli
operacyjnej3. Kwestie dotyczace danych retencyjnych - zatrzymywania i dostepu
do nich - maja znaczenie takze z uwagi na fakt, ze w dniu 16 sierpnia 2026 r.
wejdzie w zycie rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1543
z dnia 12 lipca 2023 r. w sprawie europejskich nakazéw wydania i europejskich
nakazéw zabezpieczenia dowoddw elektronicznych w postepowaniu karnym oraz
w postepowaniu karnym wykonawczym w zwigzku z wykonaniem Kkar
pozbawienia wolnosci*. Krajowe rozwigzania dotyczace tej problematyki nie
powinny by¢ mniej gwarancyjne dla jednostki i tworzy¢ swoistej , luki” w unijnym
systemie, pozwalajac na dalej idgce ograniczenia prawa do prywatnosci.

Stwierdzenie systemowych wadliwosci krajowego mechanizmu pozyskiwania danych
niedotyczgcych tresci (retencji danych) w wyroku ETPC w sprawie Pietrzak, Bychawska-
Siniarska i inni przeciwko Polsce, nie wydaje sie by¢ zaskoczeniem. Wczesniej bowiem
Najwyzsza Izba Kontroli®, Trybunat Konstytucyjny®, Rzecznik Praw Obywatelskich?, a
takze organizacje spoteczne® zwracali uwage na szereg problemoéw, jakie wigzg sie z
retencjg danych i dostepem do danych internetowych, danych o lokalizacji,

" Wyrok ETPC z 28 maja 2024 r. w sprawie Pietrzak, Bychawska-Siniarska i inni przeciwko Polsce, skargi nr
72038/17125237/18.

2 Tak wynika z pisma Ministra Sprawiedliwosci z dnia 28 pazdziernika 2025 r., DPK-1.053.15.2025. Pismo
dostepne na stronie: https://bip.brpo.gov.pl/sites/default/files/2025-
10/Odpowiedz MS kontrola operacyjna zasady 28 10 2025.pdf.

3 Projekt ustawy o zmianie niektérych ustaw w celu wzmocnienia nadzoru sgdowego nad kontrolg
operacyjng dostepny na stronach Rzgdowego Centrum Legislacji:
https://legislacja.rcl.gov.pl/projekt/12404202.

4Dz.U. UE. L. 22023 r. Nr 191, str. 118.

> Zob. raport i informacje prezentowane na konferencji prasowej Najwyzszej lzby Kontroli:
https://www.nik.gov.pl/najnowsze-informacje-o-wynikach-kontroli/nik-o-billingach.html.

6 Zob. wyrok TK z dnia 30 lipca 2014 r., K23/11, OTK-A 2014, nr 7, poz. 80.

7 Por. m.n. wystgpienie RPO z dnia 13 wrzesnia 2017 r., VIL520.11.2017.AG,
https://bip.brpo.gov.pl/sites/default/files/Wystgpienie%20d0%20Ministra%20Spraw%20Zagranicznych%
20w%20sprawie%20koniecznosci%20dostosowania%20prawa%20polskiego%20d0%20wymogow%20pr
awa%20Unii%20Europejskiej%20w%20zakresie%20tzw.%20retencji%20danych%20telekomunikacyjnyc
h.pdf; wystgpienie RPO z dnia 1 lutego 2017 r., VI1.501.178.2015.AG,
https://bip.brpo.gov.pl/sites/default/files/Wystgpienie%20d0%20Ministra%20Spraw%20Wewnetrznych
9%20i%20Administracji%20w%20sprawie%20ustawy%20inwigilacyjnej%20w%20zwigzku%20z%20wyroki
em%20TSUE%20dotyczgcym%20retencji%20danych.pdf. Zob. takze stanowisko RPO w sprawie K 23/11
dostepne na stronie: https://ipo.trybunal.gov.pl/ipo/Sprawa?cid=2&sprawa=7533.

8 Por. m.in. prace Fundacji Panoptykon: https://panoptykon.org/wiadomosc/jak-dziala-ustawa-
inwigilacyjna, raport ,Rok z ustawg inwigilacyjnag”: https://panoptykon.org/inwigilacyjna.

-9.
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https://bip.brpo.gov.pl/sites/default/files/Wyst%C4%85pienie%20do%20Ministra%20Spraw%20Wewn%C4%99trznych%20i%20Administracji%20w%20sprawie%20ustawy%20inwigilacyjnej%20w%20zwi%C4%85zku%20z%20wyrokiem%20TSUE%20dotycz%C4%85cym%20retencji%20danych.pdf
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https://ipo.trybunal.gov.pl/ipo/Sprawa?cid=2&sprawa=7533
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https://panoptykon.org/inwigilacyjna

potgczeniach, itp. Zmiany - w pozgdanym kierunku - nie zostaty jednak wprowadzone.
Tymczasem analiza danych statystycznych w zakresie szeroko rozumianego
pozyskiwania danych z bilingéw jest alarmujgca. Zgodnie z informacjg przedstawiang
przez Ministra Sprawiedliwosci®, w 2024 r. uprawnione organy'® w trybie
pozaprocesowym'! siegaty po dane telekomunikacyjne, pocztowe i internetowe
2.143.377. Przewazajgcg czes¢ stanowity dane telekomunikacyjne - 2.069.901, dane
pocztowe - 52.975, a dane internetowe - 20.501. Liczba ta byta najwyzsza, od kiedy
wprowadzono obowigzek publicznego informowania o pozyskiwaniu danych
niedotyczgcych tresci. Poréwnujgc dane rok do roku (miedzy 2023 r. a 2024 r.), mozna
zauwazy¢, ze ogoétem liczba zapytan o dane telekomunikacyjne wzrosta o 13,7%, a
miedzy rokiem 2016 a 2024 wzrosta o 82,87%. W tym samym okresie mniej wiecej na
tym samym poziomie pozostawata liczba prowadzonych przez prokurature
postepowan karnych'2,

Tabela 1.
- dane niedotyczace tresci w latach 2016-2024 pozyskane przez uprawnione
organy policyjne i stuzby specjalne

Rok Dane Dane Dane tacznie
telekomunikacyjne | pocztowe | internetowe

2016 1.147.092 1.806 23.150 1.172.048
2017 1.227.314 13.630 23.913 1.264.857
2018 1.325.241 8.601 22.933 1.356.775
2019 1.345.207 8.595 19.526 1.373.328

9 Druk sejmowy nr 1464; https://sejm.gov.pl/Sejm10.nsf/druk.xsp?nr=1464.

10 Uprawnione podmioty, ktére uzyskiwaty dane telekomunikacyjne, pocztowe i internetowe w roku 2024
to: Komenda Gtéwna Policji, Komenda Stoteczna Policji, Krajowa Administracja Skarbowa, Komenda
Gtowna Strazy Granicznej, Nadwislanski Oddziat Strazy Granicznej, Agencja Bezpieczenstwa
Wewnetrznego, Centralne Biuro Antykorupcyjne, Centralne Biuro Sledcze Policji, Biuro Spraw
Wewnetrznych Policji, Biuro Spraw Wewnetrznych Strazy Granicznej, Stuzba Ochrony Panstwa, inspektor
Nadzoru Wewnetrznego MSWIA, Generalny Inspektor Informacji Finansowej MF, Mazowiecki Urzad
Celno-Skarbowy w Warszawie, Stuzba Kontrwywiadu Wojskowego, Zandarmeria Wojskowa, Inspektorat
Wewnetrzny Stuzby Wieziennej oraz Centralne Biuro Zwalczania Cyberprzestepczosci.

" Tryb procesowy, tj. na podstawie art. 218 k.p.k.

12 Por. dane statystyczne prezentowane przez Prokurature Krajowa:
https://www.gov.pl/web/prokuratura-krajowa/sprawozdania-i-statystyki. W 2024 r. wptyw spraw wynosit
1.129.566. W 2023 r. - 1.113.206. W 2022 r. - 1.093.318.
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2020 1.546.326 13.309 24.959 1.584.594
2021 1.820.630 16.764 20.107 1.857.501
2022 1.787.885 22.283 20.360 1.830.528
2023 1.825.683 38.218 21.062 1.884.963
2024 2.069.901 52.975 20.501 2.143.377

Wzrost liczb bezwzglednych pozyskiwania danych telekomunikacyjnych, pocztowych i
internetowych nie jest skorelowany ze wzrostem kontroli sgdowych przeprowadzanych
w trybie art. 20ca ustawy o Policji'>. W 2024 r. kontroli byto 200 i w zadnej nie
stwierdzono nieprawidtowosci w pozyskiwaniu danych niedotyczgcych tresci. Rok
wczesniej przeprowadzono 254 kontrole - réwniez one wszystkie byty pozytywne.

Tabela 2.
- wyniki przeprowadzonych kontroli sadowych w latach 2016-2024

Rok Ogoétem Pozytywne Negatywne
2016 12114 102 3
2017 71 67 4
2018 82 80 2
2019 107 106 1
2020 163 162 1
2021 136 134 2
2022 241 241 0
2023 254 254 0
2024 200 200 0

13 Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2025 r. poz. 636 z p6zn. zm.).
4 Takie dane przedstawiono w druku nr 1464, nie wskazano, co z pozostatymi 16 kontrolami, ktére
umknety w wykazie kontroli.
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Dodatkowo, obok stuzb policyjnych i stuzb specjalnych, dane niedotyczgce tresci
komunikatow przesytanych drogg elektroniczng mogg by¢ pozyskiwane przez sad lub
prokuratora w trybie art. 218 k.p.k. Zgodnie z informacjami przekazanymi przez
Prokurature Krajowg'®, informacje o liczbie przypadkéw, kiedy prokurator w trybie
procesowym zwraca sie o dostep do danych telekomunikacyjnych, pocztowych lub
internetowych, nie sg gromadzone. W pisSmie w tym wyjasniono, ze ,Z uwagi na to, ze
dane telekomunikacyjne pocztowe i internetowe udostepniane sg tylko do konkretnego
postepowania, prokuratura nie gromadzi danych odnoszgcych sie do liczby
skierowanych zapytan telekomunikacyjnych, pocztowych i internetowych, gdyz sg one
pozyskiwane jedynie w celu wykrywania i zwalczania przestepstw objetych
prowadzonym postepowaniem. Z tego tez wzgledu to prokurator referent danego
postepowania samodzielnie podejmuje decyzje o zakresie zgdanych danych w
zaleznosci od procesowych potrzeb. Jak wynika z praktyki prokuratorskiej dane
telekomunikacyjne najczesciej obejmujg dane abonentdéw, wykazy rozmoéw
wychodzgcych i przychodzacych, rzadziej dane lokalizacyjne. Dane internetowe dotyczg
najczesciej danych abonenta ustug internetowych, adresy poczty internetowej czy
numerow P16,

W odpowiedzi na pismo Rzecznika Praw Obywatelskich z dnia 8 sierpnia 2025 r."7,
Ministerstwo Sprawiedliwosci'® przekazato informacje na temat pozyskiwania przez
sgdy danych niedotyczgcych tresci w latach 2016-2024.

Tabela 3.
- liczba przypadkéw, kiedy sady rejonowe zwracaty sie o dostep do danych
telekomunikacyjnych, pocztowych lub internetowych w trybie art. 218 k.p.k.

Rok | tacznie Dane z Dane o Dane Pozostate
billingbw | lokalizacji identyfikujgce sprawdzenia (np.
uzytkownikow IMEI, przekierowanie
potgczen)

> Pismo Prokuratury Krajowej z dnia 18 sierpnia 2025 r., 1001-1.071.153.2025.1, w odpowiedzi na
zapytanie dotyczace liczby spraw, w ktérych dane telekomunikacyjne zostaty pozyskane w trybie z art.
218 k.p.k.

6 Tak: pismo Prokuratury Krajowej z dnia 18 sierpnia 2025 r., 1001-1.071.153.2025.1, w odpowiedzi na
zapytanie dotyczace liczby spraw, w ktérych dane telekomunikacyjne zostaty pozyskane w trybie z art.
218 k.p.k. Zob. jednak wywiad z prof. Agnieszkg Gryszczynska, Departamentu ds. Cyberprzestepczosci i
Informatyzacji Prokuratury Krajowej: https://www.pb.pl/przepisy-o-tajemnicy-bankowej-trzeba-zmienic-
1247573.

7 Pismo z dnia 8 sierpnia 2025 r., 11.519.1068.2022.DC.

'8 Pismo z dnia 21 sierpnia 2025 r.; DAIS-11.071.17.2025.
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2016 | 835 216 52 469 98
2017 | 936 310 79 418 129
2018 | 971 258 90 496 127
2019 | 796 181 62 430 123
2020 | 525 117 48 295 65
2021 | 551 157 44 264 86
2022 | 608 141 65 310 92
2023 | 460 129 39 310 68
2024 | 468 114 27 251 76
Tabela 4.

- liczba przypadkéw, kiedy sady okregowe zwracaty sie o dostep do danych
telekomunikacyjnych, pocztowych lub internetowych w trybie art. 218 k.p.k.

Rok | kacznie Dane z Dane o Dane Pozostate sprawdzenia
billingdbw | lokalizacji identyfikujgce (np. IMEI, przekierowanie
uzytkownikow potgczen)
2016 50 13 5 11 21
2017 56 39 6 8 3
2018 55 11 11 17 16
2019 71 19 9 35 8
2020 29 9 7 8 5
2021 23 10 1 9 3
2022 36 9 6 19 2
2023 28 7 3 10 8
2024 24 5 3 10 6
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W konteks$cie ustalenia skali pozyskiwania danych niedotyczacych tresci, dane
prezentowane publicznie sg niepetne i mogg nie oddawac rzeczywistego obrazu. Z
jednej strony brakuje informacji dotyczacych liczby przypadkdéw, kiedy prokurator -
bezposrednio, na podstawie art. 218 k.p.k. pozyskuje dane internetowe,
telekomunikacyjne lub pocztowe. Z drugiej strony, nie mozna wykluczy¢, ze dane
telekomunikacyjne, internetowe i pocztowe dotyczgce jednej osoby za ten sam okres
zostaty udostepnione kilku podmiotom, skoro dane sg prezentowane zbiorczo. Z
publicznie dostepnych danych nie wynika takze, jaka jest metodologia sporzgdzania
statystyk: czy podaje sie informacje o tym, ile razy uprawnione podmioty uzyskaty
dostep do danych niedotyczacych tresci, jak jest agregowany wniosek obejmujgcy np.
dane z bilingéw kilku os6b albo jednej osoby, ktéra posiada wiecej niz jeden numer
telefonu. Dodatkowo brak jest informacji dotyczacej liczby oséb, ktérych dane
pozyskano'. Stad tez liczby odnoszgce sie do skali pozyskiwania danych
telekomunikacyjnych, internetowych i pocztowych, nalezy traktowaé¢ z duza
ostroznoscia, bardziej w celu zilustrowania okreslonych tendenc;ji<C.

Przed przystagpieniem do bardziej szczegdtowej analizy warto wyjasni¢, czym jest
retencja danych. Retencje danych mozna zdefiniowac jako ustawowo uregulowany
obowiazek przechowywania przez dostawcow publicznie dostepnych ustug
telekomunikacyjnych (ustug tacznosci) oraz operatoréow sieci
telekomunikacyjnych okreslonych kategorii danych dotyczacych korzystania z
tych ustug, ktére nie obejmujag tresci komunikacji, sg wytwarzane w zwigzku z
realizacjg potgczen lub transmisji danych, dotyczg identyfikacji uzytkownikéw,
zrodet i adresatow komunikacji, czasu, miejsca oraz rodzaju potaczenia, sg
przechowywane przez oznaczony w ustawie okres. Obowigzek zatrzymywania
okreslonych kategorii danych niedotyczgcych tresci nalezy odrézni¢ od obowigzku
udostepniania ich uprawnionym organom w zwigzku z realizacjg przez nie wskazanych
w ustawie celow.

9 Na problemy metodologiczne zwracat uwage NIK w raporcie z 2013 r. Raport NIK, Uzyskiwanie i
przetwarzanie przez uprawnione podmioty danych z bilingéw, informacji o lokalizacji oraz innych danych, o
ktérych mowa w art. 180c i d ustawy Prawo telekomunikacyjne, KPB-P/12/191, Warszawa 2013, dostepny
jest na stronie: https://www.nik.gov.pl/aktualnosci/nik-na-temat-billingow.html.

20 Na marginesie warto zauwazy¢, ze na etapie opiniowania ustawy z dnia 15 stycznia 2016 r. o zmianie
ustawy o Policji oraz niektérych innych ustaw (Dz. U. poz. 147) GIODO wskazato, ze ,jak wynika z
informacji przygotowanej przez Urzad Komunikacji Elektronicznej, w 2014 r. stuzby, sady i prokuratury
Ztozyty tacznie 2 177 916 zapytan o dane telekomunikacyjne. Wieksza kontrola nad tym procesem
pomogtaby zapobiec przypadkom siegania po dane w sposéb automatyczny i tym samym ograniczy¢
skale zjawiska"; Opinia Generalnego Inspektora Danych Osobowych do poselskiego projektu ustawy
projektu ustawy o zmianie ustawy o Policji oraz niektorych innych ustaw (druk nr 154), s. 3;
https://orka.sejm.gov.pl/Druki8ka.nsf/0/9E317D85E84BDE3DC1257F310041F2E8/%24File/154-002.pdf.
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Obecnie to, jakie dane podlegajg obowigzkowi retencji wynika z art. 47 ustawy - Prawo
komunikacji elektronicznej?' (dalej: p.k.e.). Dodatkowo na podstawie art. 18 ust. 1-5
ustawy o swiadczeniu ustug drogg elektroniczng?? oraz art. 82 ust. 1 pkt 1 ustawy -
Prawo pocztowe?® obowigzkowi zatrzymywania podlegajg takze inne kategorie danych,
w tym takze dane osobowe, dane zwigzane ze Swiadczong ustuga drogg elektroniczng?4,
czy pocztowa?. Nie jest to retencja danych w Scistym tego stowa znaczeniu, chociaz
informacja o skali pozyskiwania danych pocztowych i internetowych jest podawana

21 Ustawa z dnia 12 lipca 2024 r. - Prawo komunikacji elektronicznej (Dz. U. poz. 1221 z pézn. zm.).

22 Ustawa z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng (Dz. U. z 2024 r. poz. 1513 z
pdzn. zm.).

23 Ustawa z dnia 23 listopada 2012 r. Prawo pocztowe (Dz. U. z 2025 r. poz. 366 z p6zn. zm.).

24 7godnie z art. 18 ust. 1 tej ustawy, mozliwe jest przechowywanie i przetwarzanie danych
osobowych ustugobiorcy niezbednych do nawigzania, uksztattowania tresci, zmiany lub rozwigzania
stosunku prawnego miedzy nimi: imienia (imion) i nazwiska ustugobiorcy, numeru PESEL (albo numeru
paszportu, dowodu osobistego lub numeru innego dokumentu potwierdzajacego tozsamos¢), adresu
zameldowania na pobyt staty, adresu do korespondencji, jesli jest inny niz adres zameldowania, dane
stuzace do weryfikacji podpisu elektronicznego, a takze adresy elektroniczne ustugobiorcy (adresy
mailowe). Dostawca ustug internetowych moze gromadzic tez inne dane (art. 18 ust. 2 ustawy o
Swiadczeniu ustug drogg elektroniczng) niezbedne do $wiadczenia ustugi, np. numer konta bankowego,
czy karty ptatniczej (jesli ustuga elektroniczna wigze sie z ptatng subskrypcjg), numer telefonu do
otrzymywania powiadomien, parametry zakupionego pakietu ustugi, historie ptatnosci. Za zgoda
uzytkownika mogg by¢ przetwarzane takze inne dane - zgodnie z art. 18 ust. 4 ustawy o Swiadczeniu
ustug drogg elektroniczng - ktére nie sg niezbedne, ale moga by¢ przydane np. ze wzgledéw
marketingowych, czy profilowania zachowan uzytkownika (np. statystyki uzytkowania). Najwiecej
watpliwosci z perspektywy zakresu przetwarzania danych w zwigzku ze Swiadczeniem ustug
internetowych moze pojawic sie w zwigzku z art. 18 ust. 5 ustawy o Swiadczeniu ustug drogg. Przepis
ten pozwala na gromadzenie danych eksploatacyjnych, tj. dane charakteryzujgce sposéb korzystania
przez ustugobiorce z ustugi Swiadczonej drogg elektroniczng. Dane te umozliwiajg ustalenie godziny
logowania i wylogowania, czasu trwania sesji, liczby wystanych e-maili, liczby przestanych plikow, czy tez
transferu danych. Dane eksploatacyjne nie obejmujg natomiast tresci przesytanych drogg elektroniczna
(tresci wiadomosci email), czy historii wyszukiwania. Tak samo jak tytuty - nagtéwki - maili, czy adresy
URL odwiedzanych stron internetowych zalicza sie juz do tresci komunikacji elektronicznej. Dostep do
tego rodzaju danych powinien by¢ mozliwy na podstawie przepiséw dotyczacych kontroli operacyjne;j.
Zob. A. Adamski, Problem retencji danych o ruchu na tle przepiséw ustawy - Prawo telekomunikacyjne,
https://panoptykon.org/sites/default/files/FeedsEnclosure-adamski 13.pdf.

2> Ze wszystkich kategorii danych podlegajgcych retencji, najmniej inwazyjne wydajg sie dane
pocztowe. Zakres danych podlegajgcych zatrzymywaniu obejmuje ,uzyskanie danych o operatorze
pocztowym, Swiadczonych ustugach pocztowych oraz informacji umozliwiajgcych identyfikacje
korzystajacych z tych ustug”. Chodzi zatem o dane podmiotowe przedsiebiorce takie jak nazwa
operatora (np. Poczta Polska, InPost, DHL), forma prawna prowadzenia dziatalnosci pocztowej wraz z
siedziba, a takze informacje o zakresie dziatalnosci. Informacje odnoszgce sie do ,$wiadczonych ustug
pocztowych” obejmujg rodzaj przesytki (czy byta to przesyta listowa, czy paczka, czy przesytka zwykta,
polecona, czy kurierska), date nadania i doreczenia przesytki, numer przesytki, a takze sposéb jej
doreczenia (czy do rak wtasnych, czy do paczkomatu, czy do skrytki pocztowej). Operator pocztowy
gromadzi takze informacje o nadawcy i odbiorcy przesyiki.
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razem z pozyskiwaniem danych telekomunikacyjnych. Dane sg gromadzone, co do
zasady, na potrzeby Swiadczonej ustugi pocztowej lub internetowej i mogg byc
udostepniane uprawnionym organom, a nie z uwagi na natozony przez ustawodawce
obowigzek ich zatrzymywania i przechowywania. Odwrdcona jest zatem reguta w
przypadku danych telekomunikacyjnych (zwigzanych z tgcznoscig), a danych
pocztowych i zwigzanych ze Swiadczeniem ustug internetowych. W przypadku danych
telekomunikacyjnych, sg one zatrzymywane z uwagi na ustawowy obowigzek, z uwagi
na potrzeby panstwa/bezpieczenstwa publicznego. Dane pocztowe i zwigzane ze
Swiadczeniem ustug drogg elektroniczng, sg niezbedne do wykonania ustugi i dopiero -
jesli bedzie taka potrzeba - mogg zosta¢ udostepnione uprawnionym podmiotom. Z
tego powodu, odmiennych celéw gromadzenia i zatrzymywania danych?6, przepisy
prawa pocztowego i ustawy o Swiadczeniu ustug drogg elektroniczng nie bedg
analizowane w dalszej czesci opracowania.

Il. Wyrok Trybunatu Konstytucyjnego z dnia 30 lipca 2014 r. w
sprawie o sygn. K 23/117 i jego wykonanie ustawg z dnia 15
stycznia 2016 r. o zmianie ustawy o Policji oraz niektérych innych
ustawz

I1.1. Wyrok Trybunatu Konstytucyjnego z dnia 30 lipca 2014 r. w sprawie o
sygn. K 23/11

Wyrok Trybunatu Konstytucyjnego w sprawie o sygn. K 23/11 jest najczesSciej
analizowany z perspektywy oceny zgodnosci z Konstytucjg kontroli operacyjnej, a takze
ogolnych standardéw niejawnej inwigilacji?®. Warto jednak pamieta¢, ze orzeczenie to

26 Upraszczajac - dane pocztowe i interentowe gromadzi sie dlatego, ze takie sg potrzeby wykonania
ustugi.

27 Wyrok TK z dnia 30 lipca 2014 r., K 23/11, OTK-A 2014, nr 7, poz. 80.

28 Ustawa z dnia 15 stycznia 2016 r. o zmianie ustawy o Policji oraz niektérych innych ustaw (Dz. U. poz.
147).

29 Zob. szerzej: raport RPO w sprawie wykonania wyroku Pietrzak, Bychawska-Siniarska i inni przeciwko
Polsce: www.bip.brpo.gov.pl/sites/default/files/2025-
08/Zatgcznik%20Wykonanie%20wyroku%20Europejskiego%20Trybunatu%20Praw%20Cztowieka%20w%
20sprawie%20Pietrzak%20i%20Bychawska-Siniarska%20i%20inni%20przeciwko%20Polsce.pdf. A takze
wystagpienie  generalne RPO  dotyczace  tej problematyki  dostepne  na  stronie:
https://bip.brpo.gov.pl/pl/content/rpo-kontrola-operacyjna-przepisy-ms-mswia-koordynator-sluzb-

odpowiedzi.
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dotyczyto takze dostepu do danych telekomunikacyjnych39. Trybunat Konstytucyjny
stwierdzit niezgodno$¢ m.in. art. 20c ustawy o Policji®' z art. 47 i art. 49 w zwigzku z art.
31 ust. 3 Konstytucji w zakresie, w jakim nie przewidujg niezaleznej kontroli
udostepniania danych telekomunikacyjnych z art. 180c i 180d32 ustawy z dnia 16 lipca
2004 r. - Prawo telekomunikacyjne33.

We wniosku inicjujgcym postepowanie w sprawie o sygn. K 23/11 Rzecznik Praw
Obywatelskich3* - w odniesieniu do uzyskiwania dostepu do danych
telekomunikacyjnych - zwrécit uwage na trzy grupy probleméw. Po pierwsze,
umozliwienie pozyskiwania danych dla bardzo szeroko okreslonych celéw (w tym dla
zapobiegania i wykrywania przestepstw bez wzgledu na ich wage, a w czesci regulacji
takze dla realizacji ogdlnie ujetych zadan stuzb3°). Po drugie, brak odniesienia sie do
subsydiarnos$ci pozyskania danych telekomunikacyjnych. Przepisy nie uzalezniajg
dostepu od uprzedniego wykorzystania mniej ingerujgcych metod pozyskania
danych/informacji o jednostce. Po trzecie, obowigzujgce przepisy nie wprowadzaty
obowigzku uzyskania zgody sgdu albo innego niezaleznego organu ani rownowaznego
mechanizmu zewnetrznej kontroli. Uzupetniajgc te argumentacje, Prokurator
Generalny w swoim stanowisku zwrdcit uwage m.in. na to, ze dostep do danych bywa
nieprzydatny dla czesci wskazanych czynéw. W wielu wypadkach dobra chronione
penalizacjg ,drobnych” naruszen nie uzasadniajg tak daleko idacej ingerencji w
prywatnos¢ i tajemnice komunikowania sie, co Swiadczy o niewfasciwym wywazeniu
kolidujgcych wartosciz®.

30 Poza zakresem kontroli znajdowata sie sama retencja. Przedmiotem oceny byto jedynie udostepnianie
zatrzymanych danych stuzbom w ramach czynnosci operacyjno-rozpoznawczych.

31 A takze art. 10b ust. 1 ustawy o Strazy Granicznej, art. 36b ust. 1 pkt 1 ustawy o kontroli skarbowej, art.
30 ust. 1 ustawy o Zandarmerii Wojskowej; art. 28 ust. 1 pkt 1 ustawy o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu; art. 32 ust. 1 pkt 1 ustawy o Stuzbie Kontrwywiadu Wojskowego
oraz Stuzbie Wywiadu Wojskowego; art. 18 ust. 1 pkt 1 ustawy o Centralnym Biurze Antykorupcyjnym;
art. 75d ust. 1 ustawy z dnia 27 sierpnia 2009 r. o Stuzbie Celnej.

32 Odpowiednikiem tych przepiséw w aktualnie obowigzujgcych sg art. 45 i 49 ustawy Prawo komunikacji
elektronicznej.

33 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz. U. z 2024 r. poz. 34 z p6zn. zm.) zostata
zastgpiona ustawg z dnia 12 lipca 2024 r. - Prawo komunikacji elektronicznej (Dz. U. poz. 1221 z pdzn.
zm.).

34 Stanowisko RPO dostepne na stronie;
https://ipo.trybunal.gov.pl/ipo/Sprawa?&pokaz=dokumenty&sygnatura=K%2023/11.

35 Zob. szerzej uwagi w pkt VII.2.

36 Stanowisko Prokuratora Generalnego dostepne na stronie:
https://ipo.trybunal.gov.pl/ipo/Sprawa?&pokaz=dokumenty&sygnatura=K%2023/11.
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W uzasadnieniu wyroku o sygn. K 23/11 Trybunat Konstytucyjny czeSciowo odnidst sie
do tych zagadnien, podzielajgc zastrzezenia zaréwno Rzecznika Praw Obywatelskich jak
i Prokuratora Generalnego. Zwracat uwage m.in. na lakonicznos¢ uregulowan
pozwalajgcych uzyska¢ dostep do danych zatrzymywanych przez dostawcéw ustug
telekomunikacyjnych, brak jasnych przepisow odnoszacych sie do wykorzystywania
danych telekomunikacyjnych jako dowodu w postepowaniu karnym. Problematyczny
byt takze - zdaniem Trybunatu Konstytucyjnego - brak subsydiarnosci w pozyskiwaniu
takich danych (tj. stuzby mogg skorzystac z tej formy dziatania zawsze, gdy one widzg
takg potrzebe) oraz brak odpowiedniej ochrony tajemnic zawodowych. Wskazat jednak,
ze relatywnie ogdlne wskazanie zadan organu wtadzy publicznej samo w sobie nie jest
niezgodne z Konstytucjg, ale problem powstaje, gdy w ramach takich zadan organy
wiadzy publicznej mogg podejmowac dziatania ingerujgce w wolnosci i prawa jednostek
polegajgce na niejawnym pozyskiwaniu informacji. Dostrzegajgc ztozonos¢ problemu
konstytucyjnego, ktory sprowadza sie do wywazenia ochrony praw jednostki z ,dobrem
wspélnym”, tj. ochrong bezpieczenstwa powszechnego, efektywnym zwalczaniem
przestepczosci oraz ochrong bezpieczenstwa narodowego, Trybunat podkreslit, ze nie
da sie abstrakcyjnie okresli¢, jaka wartos¢ powinna miec pierwszenstwo - w takiej
sytuacji ,punkt ciezkosci przesuwa sie wiec na zapewnienie stosownych gwarangji
proceduralnych, eliminujgcych nieuprawnione pozyskanie przez stuzby policyjne oraz
stuzby ochrony panstwa informacji, ktére - z uwagi na ich tres¢ i okolicznosci
przekazania - powinny podlegac ochronie prawnej"?’.

Ostatecznie jednak orzeczenie Trybunatu Konstytucyjnego miato wezszy zakres i
odnosito sie wytgcznie do braku niezaleznej kontroli uzyskania/dostepu do danych
telekomunikacyjnych38. W wyroku Trybunat nie przesadzit, jak ma wygladac¢ procedura
dostepu do danych telekomunikacyjnych. Podkreslit jednak, ze mozna rozwazy¢, w
odniesieniu do udostepniania danych telekomunikacyjnych w toku czynnosSci
operacyjno-rozpoznawczych - wprowadzenie jako zasady kontroli nastepcze;.
.Regulujac ten mechanizm, ustawodawca powinien uwzgledni¢ m.in. specyfike
dziatania i ustawowy zakres zadan poszczegélnych rodzajow stuzb, sytuacje
niecierpigce zwitoki, w ktérych szybkie pozyskanie danych telekomunikacyjnych
moze by¢ niezbedne dla zapobiezenia popetnieniu przestepstwa lub jego
wykrycia. Zgodnie z konstytucyjng zasadg sprawnosci dziatania instytucji publicznych

37 Wyrok TK z dnia 30 lipca 2014 r., K 23/11, OTK-A 2014, nr 7, poz. 80, pkt 11.7.

38 W zdaniu odrebnym sedzia Wojciech Hermelifski zwrdécit uwage, ze nie wszystkie zarzuty RPO zostaty
rozpoznane. Zob. pkt 3.1. zdania odrebnego do wyroku TKz 30.07.2014 r., K23/11, OTK-A 2014, nr 7, poz.
80.

-18 -



(wstep do Konstytucji) nalezy wykreowa¢ mechanizm, ktory umozliwi stuzbom
odpowiedzialnym za bezpieczenstwo panstwa i porzagdek publiczny efektywng walke z
zagrozeniami. Trybunat dostrzega jednak argumenty za wprowadzeniem kontroli
uprzedniej w pewnych wypadkach. W szczegdlnosci chodzi¢ moze o dostep do
danych telekomunikacyjnych oséb wykonujgcych zawody zaufania publicznego lub jesli
nie ma koniecznosci pilnego dziatania stuzb. Kwestie te musi jednak odpowiednio
wywazy¢ ustawodawca”®. Wyraznie podkreslit, ze kontrola udostepniania danych
telekomunikacyjnych nie musi by¢ koniecznie sprawowana przez sady. Zwracat jedynie
uwage na koniecznos$¢, by byt to organ niezalezny od rzadu i niepozostajacy z
funkcjonariuszami pozyskujgcymi dane w bezposredniej lub posredniej relacji
zwierzchnosci.

Ustawodawca w uzasadnieniu do projektu ustawy z dnia 15 stycznia 2016 r. o zmianie
ustawy o Policji oraz niektérych innych ustaw wskazywat, ze uchwalone przepisy s3
implementacja wyroku w sprawie o sygn. K 23/1140. Kluczowg zmiang byto
wprowadzenie sgdowej kontroli nastepczej sprawowanej przez, co do zasady, wtasciwy
miejscowo sgd okregowy*'. Jednoczesnie jednak zmieniono przepisy tak, ze Policja i
inne stuzby otrzymaty mozliwos¢ szerokiego pozyskania danych telekomunikacyjnych
na zasadzie ,statego tgcza” - tj. bez koniecznos$ci zaangazowania dostawcow ustug
telekomunikacyjnych (ustug tgcznosci). Najistotniejszg zmiang wprowadzong
rownolegle byto jednak dodanie przepisow m.in. art. 20cb ustawy o Policji, ktore
umozliwiaty uzyskanie dostepu do danych telekomunikacyjnych bez jakiejkolwiek
kontroli sgdowej. Wprowadzajgc mechanizm sgdowego nadzoru ex post ustawodawca
jednoczesnie skonstruowat go w taki sposob, by nie mogt by¢ w petni efektywny#2,

39 Wyrok TK z dnia 30 lipca 2014 r., K23/11, OTK-A 2014, nr 7, poz. 80, pkt 10.4.4.

40 W uzasadnieniu projektu ustawy wskazano, ze ,realizujgc pkt 5 wyroku Trybunatu Konstytucyjnego w
sprawie K 23/11, stwierdzajgcy niezgodnos¢ z Konstytucjg RP obecnych uregulowan nieprzewidujgcych
niezaleznej kontroli udostepniania danych telekomunikacyjnych, o ktérych mowa w art. 180c i 180d
ustawy - Prawo telekomunikacyjne, w projekcie ustawy zaproponowano, aby podmiotem uprawnionym
do kontroli uzyskiwania danych telekomunikacyjnych zostat: sgd okregowy wiasciwy dla siedziby
podmiotu uprawnionego do ztozenia wniosku - w odniesieniu do Policji, Strazy Granicznej i Stuzby Celnej,
wojskowy sad okregowy wiasciwy dla siedziby organu Zandarmerii Wojskowej, Sad Okregowy w
Warszawie - w odniesieniu do organu kontroli skarbowej, Agencji Bezpieczehstwa Wewnetrznego i
Centralnego Biura Antykorupcyjnego oraz Wojskowy Sad Okregowy w Warszawie - w odniesieniu do
Stuzby Kontrwywiadu Wojskowego”. Uzasadnienie projektu ustawy o zmianie ustawy o Policji oraz
niektérych innych ustaw, druk sejmowy Sejmu VIl kadencji nr 154, s. 13. Uzasadnienie dostepne na
stronie: https://www.sejm.gov.pl/Sejm8.nsf/druk.xsp?nr=154.

41 Zob. art. 20ca ustawy o Policji.

42 Zob. uwagi w pkt VII.2.
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I.2. Opinia Komisji Weneckiej** do ustawy z dnia 15 stycznia 2016 r. o
zmianie ustawy o Policji oraz niektorych innych ustaw

Przepisy wprowadzone ustawg z dnia 15 stycznia 2016 r. o zmianie ustawy o Policji oraz
niektérych innych ustaw byly analizowane przez Komisje Wenecka. W opinii z dnia 13
czerwca 2016 r. zwrocono uwage na szereg zagrozen dla prawa do prywatnosci i
nieprawidtowe wywazenie kolidujgcych intereséw, tj. bezpieczenstwa powszechnego i
prawa do prywatnosci.

Po pierwsze, wskazano, ze art. 20c ustawy o Policji przyznaje bardzo szerokg swobode
w pozyskiwaniu danych telekomunikacyjnych. Uzyta w ustawie o Policji formuta ,w celu
zapobiegania lub wykrywania przestepstw” oraz cel ratunkowy nie zaweza w
dostatecznym stopniu stosowania tego srodka do spraw najpowazniejszych. Zdaniem
Komisji Weneckiej, przepis art. 20c ustawy o Policji budzi watpliwosci z
perspektywy spetnienia wymogu przewidywalnosci prawa dla jednostki*.

Po drugie, Komisja Wenecka zaznaczyta, ze art. 20c ustawy o Policji nie wprowadza
wprost wymogu zastosowania klauzuli subsydiarnosci oraz ,testu
prawdopodobienstwa”. Jesli chodzi o klauzule subsydiarnosci, to przepisy nie
wprowadzajg zastrzezenia, ze dostep do danych niedotyczgcych tresci jest mozliwy
wtedy, gdy inne metody byly wczesniej wykorzystane lub aby wykazano, ze bytyby
bezskuteczne. Zwieksza to ryzyko naduzywania siegania po te dane, a takze - zwieksza
potrzebe wprowadzenia dodatkowych zabezpieczen proceduralnych. W odniesieniu do
~testu prawdopodobienstwa” problematyczne jest niedookreslenie przestanek siegania
po dane niedotyczgce tresci. Nie jest bowiem konieczne ustalenie, ze istnieje
prawdopodobieristwo popetnienia przestepstwa (albo ze przestepstwo trwa albo jest
przygotowywane) ani czy pozyskanie danych wniesie istotne informacje do sprawy*.

Po trzecie, Komisja Wenecka krytycznie ocenita to, ze katalog danych, jakie
podlegaja retencji, i do jakich moga mieé¢ nastepnie dostep Policja oraz inne
stuzby, prokurator i sad, jest dopracowywany w rozporzadzeniu wasciwego
ministra. Stwarza to ryzyko niekontrolowanej ekspansji zakresu danych

43 Opinia Komisji Weneckiej z dnia 13 czerwca 2016 r. w sprawie ustawy z dnia 15 stycznia 2016 r. o
zmianie ustawy o Policji oraz niektérych innych ustaw; https://www.venice.coe.int/webforms
/documents/?pdf=CDL-AD(2016)012-¢; dalej: opinia Komisji Weneckie;j.

44 Por. pkt 33 Komisji Weneckiej w kwestii rozumienia wymogu przewidywalnosci prawa oraz pkt 54
Komisji Weneckiej dotyczacy niespetnienia tego wymogu przez art. 20c ustawy o Policji.

45 Por. pkt 49-59 opinii Komisji Weneckiej.
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niedotyczacych tresci przekazu, jakie mogg by¢ pozyskane w trybie art. 20c ustawy o
Policji, z zastosowaniem regulacji podustawowej*®,

Po czwarte, ,raportowanie” w okresach 6 miesiecznych do sadu okregowego nie
zapewnia rozliczalnosci korzystania z dostepu do danych niedotyczacych tresci.
Raport przekazywany do sgdu zawiera informacje zagregowane (rodzaj przestepstwa,
liczba spraw, w ktorych zwrécono sie o dostep do danych niedotyczgcych tresci) i nie
daje realnego wgladu w podstawy i proporcjonalnos¢ w konkretnych sprawach.
Co prawda sad moze zazada¢ materiatdw uzasadniajgcych pozyskanie danych, ale
Komisja wskazata, ze mechanizm nie jest skonstruowany tak, by motywowat do realnej
~indywidualizacji” kontroli#’. Co wiecej, szersza kontrola sgdowa jest fakultatywna. Sad
bowiem ,moze” zazada¢ materiatdw, ale réwnie dobrze moze podjgé decyzje
pokontrolng w oparciu o zagregowane informacje.

Po pigte, mechanizm ,statego tgcza”, tj. bezposredniego dostepu do danych
niedotyczacych tresci bez zaangazowania dostawcéw ustug tacznosci, jest
szczeg6lnie podatny na naduzycia. W ocenie Komisji Weneckiej, model taki nie jest
automatycznie zakazany, ale w takiej sytuacji przepisy prawa powinny wprowadzac
szczegOlnie silne zabezpieczenia. Minimalne gwarancje, jakie powinny zostac
wprowadzone to: ograniczenie dostepu w formie ,statego tgcza” dla wasko wyznaczone;j
grupy funkcjonariuszy, petna identyfikowalnos¢ osoby uzyskujgcej dostep do danych
niedotyczacych tresci oraz rejestrowanie logowan4s.

W podsumowaniu opinii Komisja Wenecka zaznaczyta, ze wiele panstw stoi przed
problemem odpowiedniego wywazenia interesu jednostki z interesem publicznym.
Bardzo realne s3 zagrozenia ze strony przestepczosci zorganizowanej oraz
terrorystycznej. Polski ustawodawca nie jest jedynym, ktory spotkat sie z krytyka tego,
w jaki sposdb wywazony zostat interes publiczny z interesem prywatnym. W
zaleceniach, jakie zostaty sformutowane w opinii Komisji Weneckiej, zwrécono uwage
na:

- konieczno$¢ wzmocnienia zasady proporcjonalnosci w pozyskiwaniu danych na
podstawie art. 20c ustawy o Policji;

- zobowigzanie Policji do prowadzenia rzetelnej dokumentacji (ewidencji),
umozliwiajgcej skuteczng kontrole nastepczg (ex post) operacji polegajgcych na

46 Por. pkt 62 opinii Komisji Weneckiej.
47 Por. pkt 112-119 opinii Komisji Weneckiej.
48 Por. pkt 120-125 opinii Komisji Weneckiej.
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dostepie do danych niedotyczgcych tresci, w szczegdlnosci realizowanych poprzez
,State tgcze”;

- zagwarantowanie skutecznego mechanizmu nadzoru nad konkretnymi operacjami
pozyskania danych niedotyczgcych tresci, sprawowanego przez niezalezny organ; organ
ten powinien dysponowac niezbednymi uprawnieniami sledczymi i wiedzg ekspercka
oraz mie¢ mozliwos¢ korzystania z adekwatnych srodkéw prawnych??,

Oceniajgc prawidtowos¢ wdrozenia wyroku Trybunatu Konstytucyjnego w sprawie o
sygn. K 23/11°% mozna zasadnie twierdzi¢, ze orzeczenie to nie zostato wykonane.
Zmiany, ktére w teorii miaty dostosowal przepisy ustawowe do wymagan, jakie
wynikajg z przepiséw konstytucyjnych - nawet w waskim zakresie, w jakim Trybunat
rozpoznawat sprawe - nie byty zaprojektowane tak, by byty one efektywne. Mechanizm
kontroli sgdowej, bedacy kluczowym watkiem w sprawie o sygn. K 23/11, zostat
zaprojektowany tak, by w praktyce sad nie miat mozliwosci sprawowania efektywnego
nadzoru. Pozostate rozwigzania wprowadzone ustawg z dnia 15 stycznia 2016 r. o
zmianie ustawy o Policji oraz niektorych innych ustaw pogtebity wadliwos¢ pozyskiwania
danych o lokalizacji, danych o ruchu i danych abonenckich. Nie tylko nie zmienity
przepisow w pozgdanym kierunku, np. wprowadzajgc klauzule subsydiarnosci, czy
ograniczajgc zakres przedmiotowy spraw, w ktéorych mozna pozyska¢ dane
niedotyczgce tresci, ale zwiekszyty wadliwos¢ krajowego systemu - wytgczajgc czesc
spraw/zapytan spod jakiejkolwiek kontroli sgdowej oraz rozbudowujgc mechanizm
bezposredniego dostepu do danych (mechanizm statego tgcza).

I1.3. Konstytucyjny model retencji i dostepu do danych niedotyczgcych
tresci - minimalne wymogi regulacji ustawowe;

Trybunat Konstytucyjny koncentrowat sie na kwestii dostepu do danych podlegajgcych
retencji i nie oceniat obowigzku zatrzymywania danych jako takiego. W wyroku w
sprawie o sygn. K 23/11 podkreslit, ze nie jest mozliwe abstrakcyjne rozstrzygniecie,
ktdra z wartosci - prawa jednostki, czy tez cele zwigzane z ochrong bezpieczenstwa
powszechnego - powinna mie¢ pierwszenstwo. W konsekwencji ,punkt ciezkosSci”
przesuwa sie na zapewnienie takich gwarancji proceduralnych, ktére bedga
minimalizowaly ryzyko nieuprawnionej ingerencji w sfere prywatnosci jednostki.

42 Por. pkt 131 opinii Komisji Weneckiej.

50 Zob. takze: B. Grabowska-Moroz, Ochrona gromadzonych danych telekomunikacyjnych izasady ich
udostepniania na tle Konstytucji RP i prawa Unii Europejskiej. Glosa do wyroku TS z dnia 8 kwietnia 2014 r., C-
293/12 i C-594/12 oraz do wyroku TK z dnia 30 lipca 2014 r., K 23/11, EPS 2016, nr 1, s. 31-36.
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Najwazniejszym elementem chronigcym przed naduzyciami, jest istnienie
zewnetrznej, niezaleznej kontroli udostepniania danych telekomunikacyjnych.
Nie musi by¢ sprawowana wytgcznie przez sady, ale organ kontrolujgcy musi miec
odpowiednie gwarancje niezaleznosci - tj. by¢ niezalezny od wiadzy wykonawczej i
apolityczny oraz nie pozostawac z funkcjonariuszami pozyskujgcymi dane w relac;ji
zwierzchnosci (np. organem kontrolnym nie moze by¢ Komendant Gtéwny Policji, itp.).

Chociaz nie znalazto to odzwierciedlenia w sentencji wyroku Trybunatu
Konstytucyjnego, to z analizy uzasadnienia orzeczenia w sprawie o sygn. K 23/11, jak i z
opinii Komisji Weneckiej wynika, ze niezbedne jest ograniczenie dowolnosci w sieganiu
po dane telekomunikacyjne przez dostatecznie precyzyjne okreslenie celéw siegania po
te dane, jak i przestanek. Komisja Wenecka takze zwrdécita uwage, ze bardzo szerokie
formuty celu (np. odnoszgace sie ogélnie do ,zapobiegania lub wykrywania przestepstw”)
mogg nie spetniaC wymogu przewidywalnosci dla jednostki, jezeli nie zawezajg
stosowania srodka do spraw najpowazniejszych albo nie wprowadzajg dodatkowych
wymogow/przestanek uprawniajgcych do uzyskania dostepu do danych niedotyczgcych
tresci (np. zwalczanie przestepczosci internetowej/przestepstw popetnianych przy
wykorzystaniu srodkéw komunikowania sie na odlegtosc).

Regulacje ustawowe powinny uwzglednia¢ zasade subsydiarnosci i uzewnetrzniac jg w
konkretnych regulacjach. Siegniecie po dane niedotyczgce tresci, w szczegdlnosci po
dane o lokalizacji i dane transmisyjne (dane o ruchu) powinno nastepowac wéwczas,
gdy inne, mniej ingerujace srodki, okazaty sie niewystarczajgce lub bytyby bezskuteczne.
Komisja Wenecka zwrdcita réwniez uwage na potrzebe doprecyzowania przestanek
dostepu poprzez wprowadzenie ,testu prawdopodobienstwa” (w rozumieniu
koniecznosci okreslenia czy istniejg dostateczne podstawy wskazujgce na zwigzek z
przestepstwem oraz czy pozyskanie danych moze wnies¢ istotne informacje do sprawy),
tak aby dostep do danych nie byt Srodkiem rutynowym.

Komisja Wenecka zwracata rowniez uwage na koniecznos¢ uregulowania w ustawie - a
nie w akcie podustawowym (rozporzgdzeniu) - katalogu danych, do ktérych organy
mogag uzyskac dostep, Ustawodawca powinien okresli¢ wprost, jakie kategorie danych
niedotyczgcych tresci mogg by¢ objete obowigzkami zatrzymywania i udostepniania
oraz jakie sg granice ich pozyskiwania, aby unikng¢ niekontrolowanej ekspansji zakresu
ingerencji poprzez regulacje wykonawczg.

W odniesieniu do mechanizméw kontrolnych, zwtaszcza kontroli nastepczej, Komisja
Wenecka podkreslita, ze muszg one umozliwia¢ realng weryfikacje legalnosci,

-23 -



zasadnosci i celowosci pozyskania danych, a nie ogranicza¢ sie do informag;i
zagregowanych. W tym kontekscie Trybunat Konstytucyjny zwrdécit uwage na problem
braku odpowiedniej ochrony tajemnic zawodowych oraz zaakcentowat, ze mogg istniec
kategorie sytuacji, w ktorych argumenty przemawiajg za kontrolg uprzednig - w
szczegblnosci w odniesieniu do dostepu do danych osdb wykonujgcych zawody
zaufania publicznego. Przedstawienie wytgcznie zagregowanych danych, uniemozliwia
zweryfikowanie, czy np. dane lokalizacyjne nie zostalty powigzane z danymi
abonenckimi, by ujawni¢ dziennikarskie zrédta informacji, czy tozsamosc¢ sygnalistow.

Komisja Wenecka wskazata réwniez, ze rozwigzania oparte na statym i bezposrednim
dostepie do danych bez udziatu dostawcy ustug tgcznosci sg szczegdlnie podatne na
naduzycia i - jezeli prawo krajowe taki mechanizm przewiduje - wymagajg
wzmocnionych zabezpieczen. Jak to zostato wczesniej wskazane, w modelowym ujeciu
minimalne gwarancje obejmujg: ograniczenie dostepu do wasko okreslonej grupy
funkcjonariuszy, petng identyfikowalnos¢ osoby uzyskujgcej dostep oraz obowigzek
rejestrowania logowan i operacji, tak aby mozliwy byt skuteczny audyt/realna
rozliczalnosc.
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1. Prawo unijne - retencja danych oraz mozliwos¢
udostepnienia danych w zwigzku z podejrzeniem popetnienia
przestepstwa

I11.1. Zasada poufnosci komunikacji w dyrektywie 2002/58/WE Parlamentu
Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczgca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze tgcznosci
elektronicznej

Przepis art. 5 dyrektywy 2002/58>' wprowadza zasade poufnosci komunikacji>2.
Odstepstwa od tej zasady sg mozliwe dla zapewnienia bezpieczernstwa narodowego,
bezpieczenstwa panstwa, obronnosci, bezpieczenstwa publicznego oraz w celu
wykrywania, dochodzenia i karania przestepstw kryminalnych (art. 15 dyrektywy
2002/58%3). Klauzula ograniczajgca poufnos¢ m.in. danych o lokalizacji, danych o ruchu
ma charakter wyczerpujacy i nie podlega rozszerzajgcej interpretacji. Dopuszczalne jest
zatrzymywanie danych o ruchu, danych o lokalizacji, danych abonenckich, ale pod

51 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrektywa
o prywatnosci i tgcznosci elektronicznej) (Dz. U. UE. L. 22002 r. Nr 201, str. 37 z pézn. zm.); dalej: dyrektywa
2002/58.

52 Przepis ten brzmi: Panstwa Cztonkowskie zapewniajg, poprzez ustawodawstwo krajowe, poufnosc
komunikacji i zwigzanych z nig danych o ruchu za posrednictwem publicznie dostepnej sieci tgcznosci i
publicznie dostepnych ustug tgcznosci elektronicznej. W szczegélnosci zakazujg stuchania, nagrywania,
przechowywania lub innych rodzajéw przejecia lub nadzoru komunikatu i zwigzanych z nim danych o
ruchu przez osoby inne niz uzytkownicy, bez zgody zainteresowanych uzytkownikéw, z wyjgtkiem
upowaznienia zgodnego z art. 15 ust. 1. Niniejszy ustep nie zabrania technicznego przechowywania, ktére
jest niezbedne do przekazania komunikatu bez uszczerbku dla zasady poufnosci.

53 Przepis art. 15 ust. 1 dyrektywy 2002/58 brzmi: Panistwa Cztonkowskie mogg uchwali¢ srodki
ustawodawcze w celu ograniczenia zakresu praw i obowigzkéw przewidzianych w art. 5, 6, art. 8 ust. 1-4,
i art. 9 tej dyrektywy, gdy takie ograniczenia stanowig srodki niezbedne, wtasciwe i proporcjonalne w
ramach spoteczenstwa demokratycznego do zapewnienia bezpieczenstwa narodowego/bezpieczenstwa
panstwa, obronnosci, bezpieczenstwa publicznego oraz zapobiegania, dochodzenia, wykrywania i
karania przestepstw kryminalnych lub niedozwolonego uzywania systemow tgcznosci elektronicznej, jak
okreslono w art. 13 ust. 1 dyrektywy 95/46/WE. W tym celu, Paristwa Cztonkowskie mogg, miedzy innymi,
uchwali¢ srodki ustawodawcze przewidujgce przechowywanie danych przez okreslony czas uzasadnione
na podstawie zasad ustanowionych w niniejszym ustepie. Wszystkie srodki okreslone w niniejszym
ustepie sg zgodne z ogdélnymi zasadami prawa wspolnotowego, w tym zasadami okreslonymi w art. 6 ust.
112 Traktatu o Unii Europejskie;j.
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warunkiem, ze celem tego dziatania jest walka z przestepczoscig®®. Dane te moga by¢
przekazane (udostepniane) organom panstwa (np. Policji, prokuraturze) na zasadach -
i przy zachowaniu gwarancji praw jednostki - okreslonych w dyrektywie 2016/680>.
Udostepnianie (dostep) jest dopuszczalny w celach wskazanych w art. 15 ust. 1
dyrektywy 2002/58, przede wszystkim w celu ochrony bezpieczenstwa
narodowego czy zwalczania powaznej przestepczosci, przy spetnieniu wymogoéw
koniecznosci i proporcjonalnosci. Co do zasady, na wniosek danej osoby nalezy
udzieli¢ informacji, czy jej dane osobowe byly przetwarzane przez stuzby policyjne
36, a takze moze ona zadac usuniecia swoich danych, jesli sa nieprzydatne dla
realizacji celéw, o ktérych mowa w dyrektywie lub sg nieaktualne albo pozyskano
je niezgodnie z prawem>’. Kontrole nad prawidtowoscig przetwarzania danych
osobowych w zwigzku z zapobieganiem i zwalczaniem przestepczosci powinien
sprawowac niezalezny organ, a jednostka - jesli jej dane nie zostaty usuniete mimo
zadania lub uznaje, ze sg przetwarzane niezgodnie z prawem - moze skierowac sprawe
na droge sagdowg>2.

Regulacje unijne nie okreslajg jednak, w jakich sprawach mozna pozyskiwac¢ dane
o ruchu, dane lokalizacyjne, dane abonenckie i inne dane niedotyczace tresci
przekazu ani nie wskazujg (wprowadzajgc konkretne terminy przechowywania
danych), jak dtugo te dane moga by¢ przechowywane>°. Przepis art. 15 dyrektywy
2002/58 umozliwia panstwom cztonkowskim wprowadzenie w prawie krajowym

> Opinia Rzecznika Generalnego z dnia 15 stycznia 2020 r., C-520/18. Opinia dostepna na stronie:
https://infocuria.curia.europa.eu/tabs/jurisprudence?sort=DOC _DATE-DESC&searchTerm=%22C-
520%2F18%22.

%> Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do celéw
zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i $cigania
czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz
uchylajgca decyzje ramowga Rady 2008/977/WSiSW (Dz. U. UE. L. z 2016 r. Nr 119, str. 89 z p6zn. zm.).

%6 Zob. art. 13 i 14 dyrektywy 2016/680. Ograniczenia tego prawa - zob. art. 15 dyrektywy 2016/680. Z
urzedu informuje sie osobe, jesli naruszenie danych osobowych niesie za sobg zagrozenie dla zycia,
zdrowia lub bezpieczenstwa tej osoby. Zob. art. 31 dyrektywy 2016/680.

7 Zob. art. 16 dyrektywy 2016/680.

58 Zob. art. 17 ust. 3 dyrektywy 2016/680.

> Tzw. dyrektywa retencyjna wprowadzata mozliwos¢ przechowywania danych do lat 2 (zob. art. 6
dyrektywy 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie
zatrzymywania generowanych lub przetwarzanych danych w zwigzku ze Swiadczeniem ogélnie
dostepnych ustug tgcznosci elektronicznej lub udostepnianiem publicznych sieci tgcznosci oraz
zmieniajaca dyrektywe 2002/58/WE; Dz. U. UE. L. z 2006 r. Nr 105, str. 54). Wyrokiem TSUE z dnia 8
kwietnia 2012 r. w sprawie Digital Rights Irleand, C-293/12, stwierdzit niewaznos$¢ dyrektywy. Zob. takze:
A. Grzelak, Granica miedzy skutecznqg walkq z przestepczosciq a prawem do prywatnosci i do ochrony danych
osobowych. Glosa do wyroku TS z dnia 8 kwietnia 2014 r., C-293/12 i C-594/12, EPS 2014, nr 7, s. 45-52.
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Srodkéw ograniczajgcych poufnos¢, w tym rozwigzania odnoszace sie do reteng;ji
danych, a takze dostepu przez organy Scigania do tych danych, w celu zwalczania
powaznej przestepczosci. Jesli dane zostaty przekazane organom $cigania, art. 5
dyrektywy 2016/680 wymaga, by panstwa Unii wprowadzity ,odpowiednie terminy
usuwania danych osobowych lub okresowego przeglagdu koniecznosci przechowywania
danych osobowych”. Prawodawca unijny pozostawit panstwom czionkowskim
margines swobody w uregulowaniu tego zagadnienia, tj. tego w jakich sprawach
i w jakim celu bedg gromadzone dane, a takze przez jaki okres beda one
przechowywane. Swoboda implementacyjna panstw cztonkowskich jest jednak
kontrolowana przez Trybunat Sprawiedliwosci UE.

I1.2. Orzecznictwo Trybunatu Sprawiedliwosci Unii Europejskiej - wyjatki od
zasady poufnosci komunikacji elektronicznej w zwigzku z zapobieganiem i
zwalczaniem przestepstw oraz ochrong bezpieczenstwa narodowego

I11.2.1. Wyrok TSUE z dnia 21 grudnia 2016 r., C-203/15 i C-698/15, Tele2 i Watson

W wyroku w sprawie Tele2 i Watson®®, TSUE oceniat przepisy obowigzujgce w Szwecji
oraz Zjednoczonym Krélestwie. Prawo owczes$nie obowigzujgce w Szwecji obligowato
dostawce ustug tgcznosci elektronicznej do przekazania - na zgdanie prokuratury,
policji lub innego organu odpowiedzialnemu za zwalczanie przestepczosci - danych
abonenta, jesli odnosity sie one do domniemanego naruszenia prawa, przy czym
przedmiotem postepowania karnego nie musiato by¢ ,powazne przestepstwo”®’.
Rozwigzania przyjete w Zjednoczonym Krélestwie nie precyzowaty zakresu
przedmiotowego dostepu do danych o lokalizacji®?. Organ powotany do zapobiegania i
zwalczania przestepstw miat prawo zwrdci¢ sie do operatora sieci komoérkowej z
zagdaniem udostepnienia danych ze wzgledu na: bezpieczenstwo narodowe, interes
gospodarczy panstwa, ochrone zdrowia publicznego, koniecznos¢ zapobiegania lub
wykrywania przestepstw lub zapobiegania naruszeniom porzadku publicznego,

60 Wyrok TSUE z dnia 21 grudnia 2016 r., C-203/15 i C-698/15. Sady skierowaty pytania prejudycjalne po
tym jak TSUE w wyroku Digital Rights Ireland stwierdzit niewaznos¢ tzw. dyrektywy retencyjnej, a regulacje
obowigzujgce w Szwecji i Zjednoczonym Krolestwie w zwigzku z ktérymi skierowano pytanie
prejudycjalne, byto implementacjg powyzszej dyrektywy. Zob. takze: A. Grzelak, Trybunat Sprawiedliwosci
ponownie o relacji miedzy koniecznoscig zwalczania przestepczosci a prawem do prywatnosci. Glosa do
wyroku TS z dnia 21 grudnia 2016 r., C-203/15 oraz C-698/15, EPS 2017, nr 3, s. 31-36.

61 Zob. pkt. 25 wyroku TSUE z dnia 21 grudnia 2016 r., Tele2 i Watson, C-203/15 i C-698/15. Tres¢ pytania
sgdu szwedzkiego zob. pkt 51 wyroku TSUE z dnia 21 grudnia 2016 r., C-203/15i C-698/15.

62 Zob. wyrok TSUE z dnia 21 grudnia 2016 r., Tele2 i Watson, C-203/15 i C-698/15, pkt 33. Pytania
prejudycjalne sgdu Zjednoczonego Krolestwa: zob. pkt. 59.
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okreslenia wymiaru lub poboru podatkéw, danin, optat lub innych zobowigzan, sktadek
lub obcigzen naleznych jednostce administracji panstwowej, a takze w nagtych
przypadkach, w celu zapobiezenia obrazeniom lub szkodzie na zdrowiu fizycznym lub
psychicznym cztowieka albo zmniejszeniu rozmiaru szkody na zdrowiu fizycznym lub
psychicznym cztowieka. Ponadto minister spraw wewnetrznych mogt zarzgdzeniem
okresli¢ inne sytuacje, w ktérych organy panstwa mogly uzyskac dostep do danych o
lokalizacji.

W wyroku Tele2 i Watson Trybunat Sprawiedliwosci UE przypomniat, ze wynikajgca z art.
5 dyrektywy 2002/58 ochrona poufnosci tacznosci elektronicznej ma na celu
uniemozliwienie kazdego niezgodnego z prawem dostepu do danych, w tym
danych zwigzanych z komunikatem®3, niezaleznie od tego, czy dostep ten
mogtyby uzyskaé podmioty publiczne (panstwowe) czy prywatne. Przepisy
naktadajgce na dostawcow ustug telekomunikacyjnych obowigzek przekazania danych
mieszczg sie w zakresie art. 5 dyrektywy 2002/58. W analizowanym orzeczeniu Trybunat
luksemburski sformutowat ogdlne zasady retencji danych, w tym takze danych o
lokalizacji, a nastepnie przekazania ich organom procesowym. Po pierwsze, w prawie
krajowym powinny zosta¢ wprowadzone jasne i precyzyjne reguty dotyczace
zakresu i sposobu stosowania srodka zwigzanego z przechowywaniem danych.
Ocena, czy istnieje np. realne zagrozenie dla bezpieczeristwa narodowego, nalezy do
panstw cztonkowskich UE. Trybunat ocenia jednak, czy obowigzujgce w danych
panstwie prawo nie pozwala na nieuprawniong i nieproporcjonalng ingerencje w prawo
do prywatnosci jednostki®4. Po drugie, retencja danych musi byé prowadzona w
oparciu o obiektywne kryteria, wskazujace na zwigzek miedzy danymi, ktére
zostaly zatrzymane, a uprawnionym celem, ktéremu to zatrzymanie ma stuzy¢.
Po trzecie, te kryteria musza umozliwi¢ identyfikacje i namierzenie oséb, ktére
maja - chocby posredni - zwigzek z powazna przestepczoscia. Niezgodne z prawem
unijnym sg regulacje krajowe, ktére zapewniajg powszechny dostep do
zatrzymywanych danych, niezaleznie od istnienia jakiegokolwiek zwigzku z jednym z
celédw wskazanych w art. 15 dyrektywy 2002/58. Uogélniony i niezréznicowany
obowigzek zatrzymywania wszystkich danych dotyczacych ruchu i lokalizacji
wszystkich abonentéw i uzytkownikéw w nieproporcjonalny sposéb narusza
prawa podstawowe z art. 7, 8 11 Karty Praw Podstawowych UE®>. Uzytkownicy sieci
telekomunikacyjnych nie mogg by¢ pod statym nadzorem panstwa i nie powinni sie

63 Wyrok TSUE z dnia 21 grudnia 2016 r., Tele2 i Watson, C-203/15 i C-698/15, pkt 77.
64 Wyrok TSUE z dnia 21 grudnia 2016 r., Tele2 i Watson, C-203/15 i C-698/15, pkt 94-96.
65 Por. rowniez: Opinia Rzecznika Generalnego z dnia 15 stycznia 2020 r., C-520/18; pkt. 72.
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obawia¢, ze kazdy ich ruch jest $ledzony, rejestrowany i moze by¢ w przysztosci
wykorzystany przeciwko nim. Ponadto, konieczne jest wprowadzenie terminu
przechowywania danych o lokalizacji - niedopuszczalne jest przechowywanie informacji
o0 jednostce dtuzej niz jest to niezbedne dla zapewnienia bezpieczeristwa publicznego®®.

W odpowiedzi na pytania prejudycjalne Trybunat Sprawiedliwosci UE zakwestionowat
rozwigzania obowigzujgce w Szwecji i Zjednoczonym Krélestwie i orzekt, ze artykut 15
ust. 1 dyrektywy 2002/58 w zwigzku z art. 7, 8, 11 i art. 52 ust. 1 Karty praw
podstawowych Unii Europejskiej, nalezy interpretowac w ten sposdb, ze stoi on na
przeszkodzie uregulowaniu krajowemu:

- przewidujgcemu do celdow zwalczania przestepczosci uogdlnione i niezréznicowane
zatrzymywanie wszystkich danych o ruchu oraz danych dotyczgcych lokalizacji
wszystkich abonentdw i zarejestrowanych uzytkownikdéw wszystkich srodkéw tgcznosci
elektronicznej; oraz

- dotyczacego ochrony i bezpieczenstwa danych o ruchu i danych o lokalizacji, a w
szczegolnosci dostepu wiasciwych organdw wiadz krajowych do przechowywanych
danych, ktore to przepisy, w ramach zwalczania przestepczosci, nie ograniczajgcego
tego dostepu jedynie do celéw walki z powazng przestepczoscig, nie uzalezniajgcego
przyznania tego dostepy od uprzedniej kontroli sprawowanej przez sad lub niezalezny
organ administracyjny i nie ustanawiajg wymogu, aby dane te byty przechowywane na
obszarze Unii.

I11.2.2. Wyrok TSUE z dnia 6 pazdziernika 2020 r. w sprawie Privacy International,
C-623/17

Zagadnienie pozyskiwania dostepu do danych o ruchu (danych o lokalizacji, danych z
bilingdbw) byto rozstrzygane takze w sprawie Privacy International®’. Podstawg do
wystgpienia przez sad brytyjski z pytaniem prejudycjalnym® byta watpliwos¢, czy
przepisy pozwalajgce masowo pozyskiwac dane telekomunikacyjne dotyczgce ruchu i
lokalizacji od operatoréw sieci telekomunikacyjnych®® na podstawie polecen
wydawanych przez sekretarza stanu, aby wykorzysta¢ tak zgromadzone informacje w

66 Zob. wyrok TSUE z dnia 6 pazdziernika 2020 r., Privacy International, C-623/17, pkt. 108-111

67 Wyrok TSUE z dnia 6 pazdziernika 2020 r., Privacy International, C-623/17.

68 Tres¢ pytania prejudycjalnego: zob. wyrok TSUE z dnia 6 pazdziernika 2020 r., Privacy International,
C-623/17, pkt 29.

6 Dane gromadzity brytyjskie stuzby specjalne, m.in. MI5 i MI6. Zob. wyrok TSUE z dnia 6 pazdziernika
2020 r., Privacy International, C-623/17, pkt 20.
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celu zapewnienia bezpieczenstwa panstwowego’® sg zgodne z prawem unijnym’?.
Przepisy brytyjskie pozwalaty na niezréznicowany i uogdlniony dostep do danych o
lokalizacji i danych o ruchu/danych transmisyjnych. Aby informacje zostaty przekazane
organom stuzb bezpieczenstwa nie byto koniecznosci wykazania, ze dana osoba miata
zwigzek z dziatalnoscig, ktéra mogta stanowi¢ zagrozenie dla bezpieczenstwa
narodowego.

TSUE przypomniat, ze kazda ingerencja w prywatnosc¢ jednostki musi spetnia¢ warunek
proporcjonalnosci’?2. Ograniczenie prywatnosci moze nastepowaé w S$cisle
okreslonych granicach oraz tylko wtedy, gdy jest to konieczne dla realizacji
uprawnionego celu (np. zapewnienia bezpieczenstwa publicznego, zwalczania
przestepczosci)’3. Do realizacji tych celéw nie mozna dazy¢ za wszelkg cene, tj. bez
uwzglednienia i poszanowania praw jednostki’4. Regulacje prawne, pozwalajgce na
wkroczenie w prywatnos¢ jednostki muszg spetnia¢ warunki okreslonosci, tj. wskazywac
podstawy i zakres ograniczenia (tj. jakie dane bedg przetwarzane) oraz przewidywac
gwarancje proceduralne, ktére zmniejszg ryzyko naduzy¢. Chodzi o stworzenie
efektywnych mechanizméw, ktére zapewnia, ze dane bedg przetwarzane tylko w
zakresie, w jakim to jest niezbedne’>. Warto jednak podkresli¢, ze TSUE wskazal, iz cel
w postaci zapewnienia bezpieczenstwa narodowego (publicznego) pozwala na
dalej idgce ograniczenia praw podstawowych niz zwalczanie przestepczosci, w
tym takze powaznych przestepstw. Organy panstwa muszg dysponowaé

70 Por. wyrok TSUE z dnia 6 pazdziernika 2020 r., Privacy International, C-623/17, pkt. 16-18. Rzady:
brytyjski, wegierski, polski i czeski zgtosity zastrzezenia, wskazujac, ze bezpieczenstwo narodowe jest
wytgczng sprawg panstw cztonkowskich i nie miesci sie w zakresie dyrektywy 2002/58, zatem TSUE nie
ma w tym zakresie kompetencji do orzekania. Por. takze: wyrok z dnia 6 pazdziernika 2020, La
Quadrature du Netiin., C-511/18, C-512/18 i C-520/18, pkt 87-103.

71Tj. dyrektywg 2002/58.

72 Kwestie proporcjonalnosci ingerencji w prawo do prywatnosci - w odniesieniu do danych uzytkownika
telefonu/abonenta - TSUE analizowat w wyroku w sprawie Ministero Fiscal. Zob. wyrok TSUE z dnia 2
pazdziernika 2018 r., Ministerio Fiscal, C - 207 / 16, pkt 55. Ingerencja w prawa jednostki moze zostac
uznana za proporcjonalng, jesli ze wzgledu na wage przestepstwa, okolicznosci sprawy, bardziej
korzystne - z perspektywy ogoétu spoteczenstwa - jest ograniczenie praw jednostki.

73 Wyrok TSUE z dnia 6 pazdziernika 2020 r., Privacy International, C-623/17, pkt 77.

74 Nalezy odpowiednio wywazy¢ interes prywatny i interes ogétu spoteczenstwa. Nie mozna z goéry
zaktada¢, ze zapewnienie porzadku publicznego i bezpieczenstwa powszechnego w kazdym przypadku
przewyzsza prawa i wolnosci jednostki. Zob. wyrok TSUE z dnia 6 pazdziernika 2020 r., Privacy
International, C-623/17, pkt 67, a takze z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in., C-293/12 i
C-594/12, pkt 52.

7> Wyrok TSUE z dnia 6 pazdziernika 2020 r., Privacy International, C-623/17, pkt 68 i wskazane tam
orzecznictwo. Zob. takze: wyrok TS UE z dnia 6 pazdziernika 2020 r., Privacy International, C-623/17, pkt
74 oraz wyrok z dnia 6 pazdziernika 2020, La Quadrature du Netiin., C-511/18, C-512/18 i C-520/18, pkt
132.
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adekwatnymi i skutecznymi metodami pozyskiwania informacji o ewentualnych
zagrozeniach, mogacych zdestabilizowaé¢ dziatalno$s¢ panstwa - struktury
konstytucyjne, polityczne lub spoteczne w kraju - oraz bezposrednio zagrozi¢
spoteczenstwu i ludnosci’t. Dgzenie do zapewnienia bezpieczenstwa narodowego
nie pozwala jednak na ogdlne, powszechne i niezréznicowane gromadzenie i
przetwarzanie danych o lokalizacji. W odpowiedzi na pytanie sgdu brytyjskiego
Trybunat luksemburski stwierdzit niezgodnos¢ przepiséw obowigzujgcych w
Zjednoczonym Krélestwie z prawem unijnym. Wskazat bowiem, ze art. 15 ust. 1
dyrektywy 2002/58 w zwigzku z art. 4 ust. 2 TUE, a takze art. 7, 8 i 11 oraz 52 ust. 1 Karty
praw podstawowych Unii Europejskiej ,nalezy interpretowac w ten sposdb, ze stoi on
na przeszkodzie uregulowaniu krajowemu umozliwiajgcemu organowi panstwa
natozenie na dostawcéw ustug tgcznosci elektronicznej obowigzku uogdlnionego i
niezréznicowanego transmitowania stuzbom wywiadu i bezpieczenstwa danych o
ruchu i danych o lokalizacji do celéw ochrony bezpieczeristwa narodowego”.

I11.2.3. Wyrok TSUE z dnia 6 paZdziernika 2020 r., w sprawie La Quadrature du Net i
inni, C-511/18, C-512/18, C-520/18

Problem masowego pozyskiwania danych o ruchu i lokalizacji byt takze analizowany w
wyroku La Quadrature du Net i inni’’. W tym postepowaniu Trybunat luksemburski
badat przepisy francuskie i belgijskie, ktére dopuszczaty mozliwos¢ prewencyjnego
zatrzymywania danych o ruchu i lokalizacji w celu zapewnienia bezpieczeristwa
powszechnego i zapobiezenia powaznym przestepstwom?’®. Jednak nawet jesli dane o
lokalizacji sg prewencyjnie zatrzymywane w celu zapewnienia bezpieczenstwa
narodowego, takie dziatania organdéw panstwa muszg by¢ ograniczone do tego, co jest
absolutnie koniecznie. Niezbedne jest wprowadzenie ograniczen (np. przez ustalenie
zakresu podmiotowego i temporalnego) i zabezpieczen, ktére umozliwig skuteczng
ochrone danych oséb, wobec ktérych dane zostaty udostepnione organom panstwa,

76 Chodzi m.in. o dziatalnos¢ terrorystyczng. Zob.: wyrok TSUE z dnia 6 pazdziernika 2020 r., Privacy
International, C-623/17, pkt 74 oraz wyrok z dnia 6 pazdziernika 2020, La Quadrature du Net i in.,
C-511/18, C-512/18 i C-520/18, pkt 135.

77 Wyrok TSUE z dnia 6 pazdziernika 2020 r., C-511/18, C-512/18, C-520/18, La Quadrature du Net, French
Data Network, Fédération des fournisseurs d'accés a Internet associatifs, Igwan.net (dalej: La Quadrature
du Net i inni).

78 Jednym z pozytywnych obowigzkéw panstwa wynikajacych z art. 8 EKPC oraz art. 7 KPP jest bowiem
wprowadzenie odpowiednich przepisow materialnych i proceduralnych pozwalajacych skutecznie
zwalczac powazng przestepczosé i zapewnic bezpieczenstwo powszechne.
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przed ryzykiem naduzy¢’®. Niedopuszczalne jest systematyczne, ciggte i nieograniczone
zadnym terminem zatrzymywanie danych o lokalizacji. Ponadto, decyzje
zobowiazujgce dostawcow ustug tacznosci elektronicznej do zatrzymania danych
o lokalizacji i danych o ruchu, a nastepnie przekazania ich organom panstwa,
powinny podlega¢ skutecznej kontroli sadu lub niezaleznego organu
administracyjnego, ktérego bedzie miatl mozliwosé oceny legalnosci dziatan
podjetych przez organy procesowe®’. W odniesieniu do realizacji celu w postaci
zapewnienia bezpieczenstwa powszechnego TSUE dopuscit - pod wskazanymi wyzej
warunkami - prewencyjne zatrzymywanie i gromadzenie danych o lokalizacji.
Natomiast masowe, prewencyjne zatrzymywanie danych o lokalizacji i danych o
ruchu w celu zapobiegania przestepstwom, prowadzenia dochodzen, wykrywania
i Scigania przestepstw jest niedopuszczalne. Trybunat stwierdzit, ze

ustawodawstwo krajowe, ktére przewiduje ogélne i niezréznicowane
zatrzymywanie tych danych, wykracza poza to, co jest konieczne w celu
zwalczania powaznej przestepczosci i nie moze by¢ uzasadnione w

spoteczenstwie demokratycznyms?'. Przepisy francuskie i belgijskie pozwalaty na
zatrzymywanie danych o lokalizacji wszystkich os6b korzystajgcych z ustug tgcznosci
elektronicznej, nawet jesli nie znajdowaty sie - chocby posrednio - w sytuacji, ktéra
mogtaby skutkowac wszczeciem przeciwko nim postepowania karnego. Regulacje te
obejmowaty swoim zakresem takze osoby, ktorych zachowania nie powodowaty
zadnego zagrozenia dla bezpieczenstwa publicznego®. Nie ma znaczenia, czy
zatrzymane dane zostaty wykorzystane w pdzniejszym postepowaniu karnym. Wazne
jest to, ze organy procesowe wkroczyty w sfere prywatnosci jednostki, naruszajac
poufnos¢ komunikowania sie, wyrazong w art. 5 dyrektywy 2002/58%3. Sama mozliwos¢
dostepu do danych osobowych jest ingerencjag w prawo do prywatnosci.

79 Wyrok TSUE z dnia 6 pazdziernika 2020 r., C-511/18, C-512/18, C-520/18, La Quadrature du Net, pkt
138.

80 Wyrok TSUE z dnia 6 pazdziernika 2020 r., C-511/18, C-512/18, C-520/18, La Quadrature du Net, pkt
139. Zob. takze: A. Grzelak, K. S. Zielinska, Miedzy prawem do prywatnosci i ochrony danych osobowych
a zapewnieniem bezpieczeristwa publicznego i walkg z przestepczosciq. Problemu retencji danych cigg dalszy.
Glosa do wyroku TS z dnia 6 paZdziernika 2020 r., C-623/17, C-511/18, C-512/18 oraz C-520/18, EPS 2021, nr
8, s. 28-36.

81 Wyrok TSUE z dnia 6 pazdziernika 2020 r., C-511/18, C-512/18, C-520/18, La Quadrature du Net, pkt
141.

82 Wyrok TSUE z dnia 6 pazdziernika 2020 r., C-511/18, C-512/18, C-520/18, La Quadrature du Net, pkt
143.

8 Wyrok TSUE z dnia 6 pazdziernika 2020 r., C-511/18, C-512/18, C-520/18, La Quadrature du Net, pkt
116.
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I11.2.4.Wyrok TSUE z dnia 2 marca 2021 r., H.K. przeciwko Prokuratuur, C-746/188

Kolejny raz problematyky retencji danych przez dostawcéw ustug tgcznosci i
udostepniania ich organom panstwa TSUE zajmowat sie w sprawie C-746/18,
Prokuratuur®>. Pytanie prejudycjalne zadat sgd estonski, ktory miat watpliwosc
odnosnie do dowodowego wykorzystania w postepowaniu protokotdéw sporzadzonych
na podstawie danych niedotyczgcych tresci pozyskanych od dostawcow ustug tgcznosci.
Przepisy estonskie naktadaty na dostawcéw tych ustug obowigzek zatrzymywania
szerokiego zakresu danych niedotyczacych tresci® niezaleznie od tego, czy istniato
wobec danej osoby podejrzenie popetnienia przestepstwa®’. Organy procesowy mogty
pozyska¢ dane niedotyczgce tresSci na potrzeby postepowania karnego w celu
zwalczania i zapobiegania przestepstw, niezaleznie od wagi czynu zabronionego®®.
Dodatkowo sad estonski zwrdcit sie do TSUE o rozstrzygniecie, czy prokuratura moze
zosta¢ uznana za ,niezalezny organ administracyjny” dokonujgcy kontroli uprzedniej
zasadnosci zwrécenia sie do dostawcoéw ustug tgcznosci o dane o ruchu, dane o
lokalizacji, itp.

W odniesieniu do kwestii obowigzku zatrzymywania danych przez dostawcow ustug
tgcznosci, Trybunat luksemburski w zasadzie powtdrzyt (przypomniat) to, co wynika z
wczesniej analizowanych orzeczen. Odwotujgc sie przede wszystkim do wyrokéw w
sprawach Privacy International i La Quadrature du Net wskazat, ze art. 15 ust. 1 w zwigzku
z art. 7, 8 i 11 oraz art. 52 ust. 1 KPP UE® ,stoi na przeszkodzie Srodkom
ustawodawczym przewidujgcym w tych celach prewencyjne uogédlnione i
niezréznicowane zatrzymywanie danych o ruchu i danych o lokalizacji"°.
Analizujgc  mozliwos¢ uzyskania dostepu przez organy procesowe do danych
zatrzymywanych przez operatoréw ustug tgcznosci, Trybunat Sprawiedliwosci UE
przypomniat, ze taki dostep moze by¢ wytgcznie uzasadniony wzgledami zapobiegania,

84 Zob. takze wystgpienie generalne dotyczace tego wyroku z dnia 31 marca 2021 r., 11.519.109.2015.MM.
Wystgpienie generalne dostepne na stronie: https://bip.brpo.gov.pl/pl/content/rpo-zmienic-zasady-
pobierania-bilingow-tsue-premier-odpowiedz.

8 Wyrok TSUE z dnia 2 marca 2021 r., C-746/18; H.K. przeciwko Prokuratuur.

86 Zob.: wyrok TSUE z dnia 2 marca 2021 r., C-746/18; H.K. przeciwko Prokuratuur, pkt 9.

87 Sad estonski miat watpliwos$¢, czy przepisy, ktére zezwalajg organom publicznym na dostep do danych
o ruchu lub danych lokalizacyjnych mogacych ujawnia¢ szczegdtowe informacje o zyciu prywatnym
jednostki, w celu zapobiegania i Scigania przestepstw, bez ograniczenia tego dostepu wytgcznie do
zwalczania powaznej przestepczosci, niezaleznie od okresu, zakresu i rodzaju udostepnianych danych,
sg zgodne z art. 15 dyrektywy 2002/58 oraz art. 7, 8, 11 i 52 Karty Praw Podstawowych UE.

88 Wyrok TSUE z dnia 2 marca 2021 r., C-746/18; H.K. przeciwko Prokuratuur, pkt 11

8 Karta praw podstawowych Unii Europejskiej (t.j. Dz. U. UE. C. z 2016 r. Nr 202, str. 389); dalej: KPP UE.

90 Zob. wyrok TSUE z dnia 2 marca 2021 r., C-746/18; H.K. przeciwko Prokuratuur, pkt 30.
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dochodzenia, wykrywania i $ciganiu przestepstw. Jedynie walka z powazng
przestepczoscig i zapobieganie powaznym zagrozeniom bezpieczenstwa publicznego
moze uzasadnia¢ powazne ingerencje w prawa podstawowe ustanowione w art. 7 i 8
KPP UE®'. Nawet dostep do ograniczonej ilosci danych o ruchu lub danych o lokalizacji
lub dostep do danych na krétki okres, dostarcza doktadnych informacji na temat
okreslonej osoby. Co dodatkowo istotne, nie jest mozliwa uprzednia ocena skali
ingerencji w prawo do prywatnosci. Dopiero bowiem po tym, jak organy uzyskaja
dostep danych, jest mozliwe zweryfikowanie stopnia ingerencji.

W odniesieniu do mozliwosci dowodowego wykorzystania w procesie karnym danych
niedotyczgcych tresci, pozyskanych od dostawcéw ustug tgcznosci, TSUE stwierdzit, ze z
zasady skutecznosci prawa unijnego wynika - co do zasady - obowigzek
nieuwzglednienia informacji i dowodéw uzyskanych w drodze uogélnionego i
niezréznicowanego zatrzymywania danych o ruchu i danych o lokalizacji
niezgodnego z prawem UE®2. Jedli krajowy system zatrzymywania danych
niedotyczacych tresci jest wadliwy, to sad orzekajacy w sprawie karnej powinien nie
dopuscic¢, by tak pozyskane materiaty zostaty wykorzystane jako podstawa orzeczenia.
TSUE nie przesadzit jednak, jak powinien zachowac sie sad krajowy - prawo dowodowe,
w tym zasady dopuszczalnosci dowoddw sg bowiem domeng prawa krajowego.

W wyroku w sprawie Prokuratuur TSUE analizowat takze to, czy prokurator jest
.niezaleznym organem”, ktéry moze sprawowac efektywny nadzér uprzedni nad
pozyskaniem danych niedotyczgcych tresci od dostawcdw ustug tgcznosci®®. Ponownie,
odwotujg sie do wczesSniejszego orzecznictwa, przypomniat o koniecznosci
wprowadzenia obiektywnych kryteriow umozliwiajgcych okreslenie okolicznosci i
warunkéw przyznania dostepu do danych o ruchu oraz lokalizacji uprawnionym
organom?4, Taki dostep jest mozliwy wytacznie w odniesieniu do danych oséb
podejrzewanych o planowanie, popelnianie czy popelnienie powaznego
przestepstwa oraz innych oséb zaangazowanych w to przestepstwo. Dla
zagwarantowania proporcjonalnosci ingerencji w prawo do prywatnosci, prawo
krajowe powinno przewidywaé¢ uprzednig kontrole sadowg Ilub innego
niezaleznego organu administracyjnego. W pilnych sprawach, mozliwe jest dziatanie
przez organy scigania bez wyrazenia uprzedniej zgody przez sgd/inny niezalezny organ,

91 Wyrok TSUE z dnia 2 marca 2021 r., C-746/18; H.K. przeciwko Prokuratuur; pkt 33.

92 Wyrok TSUE z dnia 2 marca 2021 r., C-746/18; H.K. przeciwko Prokuratuur; pkt 44. Zwtaszcza jesli strona
postepowania nie mogta skutecznie sie do nich odnies¢ i ich kwestionowac.

93 Wyrok TSUE z dnia 2 marca 2021 r., C-746/18; H.K. przeciwko Prokuratuur; pkt 49 i nast.

94 Wyrok TSUE z dnia 2 marca 2021 r., C-746/18; H.K. przeciwko Prokuratuur; pkt 51.
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ale wowczas zgoda nastepcza powinna by¢ wydana w krétkim czasie®. Jesli kontrola
jest sprawowana przez organ inny niz sad (niezalezny organ administracyjny), organ ten
musi posiadac status pozwalajacy na wykonywanie swoich obowigzkéw w sposéb
obiektywny i bezstronny, pozostajgc poza jakimkolwiek wptywem z zewngatrz®®. Organ
ten powinien by¢ takze niezaangazowany w prowadzenie postepowania karnego, a
takze zajmowac neutralng pozycje wzgledem stron postepowania?’.

Takim organem nie moze by¢ prokurator (prokuratura), ktéra prowadzi
dochodzenie/Sledztwo, a nastepnie wystepuje w postepowaniu w charakterze
oskarzyciela publicznego. Zadaniem prokuratur nie jest rozstrzyganie sporu przy
zachowaniu catkowitej niezaleznosci, ale skierowanie sporu do wifasciwego sgdu?e.
Okolicznos¢, ze prokuratura jest zobowigzana do weryfikacji okolicznosci obcigzajgcych
i odcigzajgcych (korzystnych) dla podejrzanego, jest niewystarczajgcy dla przyznania jej
statusu organu niezaleznego - ,strony trzeciej” - w stosunku do spornych intereséw?°.
W konsekwencji prokurator (prokuratura) nie moze zosta¢ uznany za niezalezny
organ administracyjny, ktéry madglby przeprowadzi¢ uprzednia kontrole
zasadnosci uzyskania dostepu do danych niedotyczacych tresci, gromadzonych
(zatrzymywanych) przez dostawcow ustug tacznosci’®. Brak uprzedniej kontroli nie
moze byC¢ uzupetniony na pozniejszym etapie postepowania. Jesli nawet - np.
rozpoznajgc sprawe karng w postepowaniu sgdowym - analizuje prawidtowos¢,
proporcjonalnos¢ i celowos¢ pozyskania na etapie przedsgdowym danych
niedotyczgcych tresci od dostawcow ustug tgcznosci, to kontrola ex post nie konwaliduje
braku kontroli uprzedniej. W takiej sytuacji (kontroli nastepczej) nie jest bowiem
mozliwa realizacja celu ,polegajgcego na nieumozliwianiu udzielaniu zezwolen
na dostep do danych”, jesli wykraczaloby poza granice tego, co jest Scisle
niezbednet,

% Wyrok TSUE z dnia 2 marca 2021 r., C-746/18; H.K. przeciwko Prokuratuur; pkt 51 i wskazane tam
orzecznictwo.

% Wyrok TSUE z dnia 2 marca 2021 r., C-746/18; H.K. przeciwko Prokuratuur; pkt 53.

97 Por. wyrok TSUE z dnia 2 marca 2021 r., C-746/18; H.K. przeciwko Prokuratuur; pkt 54.

% Por. wyrok TSUE z dnia 2 marca 2021 r., C-746/18; H.K. przeciwko Prokuratuur; pkt 55.

99 Tak: wyrok TSUE z dnia 2 marca 2021 r., C-746/18; H.K. przeciwko Prokuratuur; pkt 56.

100 Tak: wyrok TSUE z dnia 2 marca 2021 r., C-746/18; H.K. przeciwko Prokuratuur; pkt 57.

101 Tak: wyrok TSUE z dnia 2 marca 2021 r., C-746/18; H.K. przeciwko Prokuratuur; pkt 58.
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I11.2.5. Wyrok TSUE z dnia 5 kwietnia 2022 r. w sprawie G.D. przeciwko
Commissioner of An Garda Siochana, C-140/20792

W sprawie zainicjowanej pytaniami prejudycjalnymi sgdu irlandzkiego TSUE ponownie
analizowat kwestie zgodnosci z art. 15 ust. 1 dyrektywy 2002/58 krajowych przepiséw
odnoszgcych sie do problematyki retencji danych niedotyczacych tresci i udostepniania
tych danych organom scigania'®. Przepisy irlandzkie naktadaty na dostawcow ustug
tgcznosci elektronicznej niezréznicowany i ogélny obowigzek zatrzymywania danych o
lokalizacji i danych o ruchu przez okres 1 roku'®. Dostep do danych mégt uzyskac
funkcjonariusz Policji o stopniu co najmniej nadinspektora, o ile zwrdcit sie do dostawcy
ustug tgcznosci ze wskazaniem, ze dane niedotyczgce tresci sg konieczne do celéow
zapobiegania powaznym przestepstwom, ich wykrywania, dochodzenia lub Scigania,
ochrony bezpieczenstwa panstwa oraz ochrony zycia ludzkiego. Przepisy przewidywaty
rowniez procedure zazaleniowg na decyzje o udostepnieniu danych, a takze
postepowanie przed wyznaczonym sedzig, jako jedng z gwarancji zabezpieczajgcych
przed nieuprawnionym dostepem.

Ponownie analizujgc problematyke zgodnosci z prawem unijnym uogdlnionego i
niezréznicowanego zatrzymywania danych niedotyczgcych tresci przez dostawcow
ustug tgcznosci, TSUE przypomniat, ze juz samo zatrzymywanie danych o ruchu i
lokalizacji dla celéw policyjnych moze naruszac prawo do prywatnosci (art. 7 KPP UE) i
wywotywac ,efekt mrozgcy” wobec korzystania z wolnosci wypowiedzi (art. 11 KPP UE).
Powyzsze dotyczy zwtaszcza przypadkow, gdy retencja obejmuje bardzo szeroki zakres
danych. Ponadto, poniewaz dane mogg by¢ gromadzone ciggle w ramach uogélnionej i
niezréznicowanej retencji, a informacje z nich nalezg do szczegdlnie wrazliwych, juz
samo ich przechowywanie przez operatorow stwarza podwyzszone ryzyko
nieuprawnionego dostepu'®. Niemniej, w kontekscie skutecznej walki z
przestepczoscig, zwtaszcza, gdy pokrzywdzonymi sg osoby matoletnie (i inne osoby
podatne na zagrozenia), ingerencja w sfere prywatnosci jednostki moze byc

102 Zob. takze wystgpienia generalne RPO dotyczace tego wyroku wraz z odpowiedziami Kancelarii
Prezesa Rady Ministréw oraz Ministra Spraw Wewnetrznych i Administracji dostepne na stronie:
https://bip.brpo.gov.pl/pl/content/rpo-inwigilacja-standardy-ponaglenie-premier-mswia-odpowiedz.

103 Zob. takze: K. S. Zielinska, Powracajgcy problem retencji danych telekomunikacyjnych. Potrzeba
zapewnienia bezpieczeristwa narodowego czy moze chec utrzymania niekontrolowanej inwigilacji? - glosa do
wyroku Trybunatu Sprawiedliwosci z 5.04.2022 r., C-140/20, G.D. przeciwko The Commissioner of the Garda
Siochdna i in, EPS 2022, nr 11, s. 41-49.

104 Zob. szerzej wyrok TSUE z dnia 5 kwietnia 2022 r.; C-140/20, G.D. przeciwko Commissioner of An Garda
Siochana; pkt 12.

105 Por. wyrok TSUE z dnia 5 kwietnia 2022 r.; C-140/20, G.D. przeciwko Commissioner of An Garda
Siochana; pkt 46.
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uzasadniona'@®. Odwotujac sie do orzecznictwa ETPC, Trybunat luksemburski wskazat,
ze konieczne jest przyjecie takich rozwigzan normatywnych, ktére umozliwig skuteczne
zwalczanie przestepstw'?’,

Z brzmienia art. 15 ust. 1 zd. 1 dyrektywy 2002/58 wynika, ze odstepstwo od zasady
poufnosci komunikacji jest dopuszczalne tylko, gdy jest ,niezbedne, wiasciwe i
proporcjonalne w ramach spoteczenstwa demokratycznego”, a motyw 11 do dyrektywy
2002/58 wymaga, by byto ,Scisle” proporcjonalne do zamierzonego celu'® TSUE
wskazat réwniez na istnienie ,hierarchii celé6w”: ochrona bezpieczenstwa
narodowego'® przewyzsza cele zwalczania przestepczosci w ogélnosci (chocby
powaznej) oraz ochrony bezpieczenstwa publicznego, dlatego - z zastrzezeniem
art. 52 ust. 1 Karty - moze uzasadnia¢ dalej idgce ingerencje''%. Ochrony
bezpieczenistwa narodowego nie nalezy jednak utozsamiac z przestepczoscig, nawet
szczegblnie powazng: bezpieczenstwo narodowe dotyczy zapobiegania i $Scigania
dziatalnosci moggcej powaznie zdestabilizowa¢ podstawowe struktury panstwa lub
bezposrednio zagrozi¢ spoteczenstwu, a zagrozenie to musi by¢ rzeczywiste i aktualne
lub przynajmniej przewidywalne™".

Trybunat luksemburski  przypomniat, Zze wuogélnione i niezréznicowane
zatrzymywanie danych o ruchu i lokalizacji do celéw zwalczania powaznej
przestepczosci wykracza poza to, co absolutnie niezbedne i nie moze by¢
uzasadnione w spoteczenstwie demokratycznym; retencja powinna by¢

106 Por. wyrok TSUE z dnia 5 kwietnia 2022 r.; C-140/20, G.D. przeciwko Commissioner of An Garda
Siochana; pkt 49.

107 Por. wyrok TSUE z dnia 5 kwietnia 2022 r.; C-140/20, G.D. przeciwko Commissioner of An Garda
Siochana; pkt 50.

108 Por. wyrok TSUE z dnia 5 kwietnia 2022 r.; C-140/20, G.D. przeciwko Commissioner of An Garda
Siochana; pkt 51-53.

109 7 tego wzgledu art. 15 ust. 1 dyrektywy 2002/58 nie stoi na przeszkodzie nakazowi uogdlnionego i
niezréznicowanego zatrzymywania danych o ruchu i lokalizacji dla ochrony bezpieczenstwa narodowego,
gdy panstwo cztonkowskie napotyka powazne zagrozenie dla bezpieczeristwa narodowego ,rzeczywiste
i aktualne lub mozliwe do przewidzenia”, a decyzja podlega skutecznej kontroli sgdu lub niezaleznego
organu o wigzacej decyzji, nakaz jest wydany na okreslony czas ograniczony do tego, co $cisle niezbedne,
z mozliwosciag przedtuzenia w razie utrzymywania sie zagrozenia. Por. wyrok TSUE z dnia 5 kwietnia 2022
r., C-140/20, G.D. przeciwko Commissioner of An Garda Siochana; pkt. pkt 58.

10 Por. wyrok TSUE z dnia 5 kwietnia 2022 r.; C-140/20, G.D. przeciwko Commissioner of An Garda
Siochana; pkt 56-57.

1 Por. wyrok TSUE z dnia 5 kwietnia 2022 r.; C-140/20, G.D. przeciwko Commissioner of An Garda
Siochana; pkt 61-64.
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wyjatkiem, a nie regula, i nie moze by¢ systemowa i stata’’>. Warto jednak
zauwazy¢, ze w odniesieniu do danych abonenckich (danych o uzytkowniku), TSUE
wskazat, ze ani dyrektywa 2002/58, ani inne akty prawa UE nie stojg na przeszkodzie
rozwigzaniu polegajgcemu na uzaleznieniu nabycia karty SIM pre-paid od weryfikacji
tozsamosci i rejestracji danych nabywcy, z dostepem organdéw do tych informacji''3.
Zgodne z prawem UE jest takze uogdlnione i niezréznicowane zatrzymywanie adresow
IP przydzielonych Zrodtu potgczenia. Dodatkowo, w analizowanym orzeczeniu Trybunat
wskazat na dopuszczalno$¢ niezréznicowanego, ukierunkowanego zatrzymywania
danych. Kryteria te mogg wynikac z obszaru geograficznego - ,,obszarami tymi mogg
by¢ w szczegdlnosci miejsca charakteryzujgce sie duzg liczbg powaznych przestepstw,
miejsca szczegolnie narazone na popetnianie powaznych przestepstw, takie jak miejsca
lub infrastruktura, w ktérych regularnie przebywa bardzo wiele osdéb, lub tez miejsca
strategiczne, takie jak porty lotnicze, dworce, porty morskie lub strefy poboru optat za
przejazd"''4. Ukierunkowane zatrzymywanie danych moze odnosi¢ sie takze do
konkretnej osoby lub grupy osoéb, ktére sg podejrzewane o udziat w popetnianiu
przestepstw. Dodatkowo, TSUE przypomniat, ze w celu zwalczania powaznych
przestepstw, mozliwe jest nakazanie dostawcom ustug tgcznosci elektronicznej, w
drodze decyzji wtasciwego organu (poddanej skutecznej, nastepczej kontroli sgdowej),
szybkiego zatrzymywania (mechanizm quick freeze) przez okreslony czas danych o ruchu
i danych o lokalizacji, ktérymi ci dysponujg'’>.

12 pPor. wyrok TSUE z dnia 5 kwietnia 2022 r.; C-140/20, G.D. przeciwko Commissioner of An Garda
Siochana; pkt 65.
13 Por. wyrok TSUE z dnia 5 kwietnia 2022 r.; C-140/20, G.D. przeciwko Commissioner of An Garda
Siochana; pkt 72.
14 Por. wyrok TSUE z dnia 5 kwietnia 2022 r.; C-140/20, G.D. przeciwko Commissioner of An Garda
Siochana; pkt 79.
15 Por. wyrok TSUE z dnia 5 kwietnia 2022 r.; C-140/20, G.D. przeciwko Commissioner of An Garda
Siochana; pkt 86.
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111.2.6. Wyrok TSUE z dnia 20 wrzesnia 2022 r. w sprawie SpaceNET AG i inni, C-
793/19

Problematyka mozliwosci uogdlnionego i niezréznicowanego''® dostepu do danych
niedotyczacych tresci zostata rozwinieta w wyroku TSUE w sprawie SpaceNET AG i inni.
Pytania prejudycjalne zadat sgd niemiecki''’, a sprowadzaty sie one do oceny, czy
zgodne z prawem UE, w szczegdélnosci z art. 15 dyrektywy 2002/58, sg przepisy
naktadajgce - co do zasady - na dostawcéw ustug tgcznosci obowigzek uogdlnionego i
niezroznicowanego zatrzymywania danych o ruchu oraz lokalizacji uzytkownikow
koncowych, na okres kilku tygodni w celu scigania powaznych przestepstw lub
zapobieganiu konkretnemu zagrozeniu dla bezpieczenstwa narodowego''8,

Przytaczajgc zasady ogolne, wynikajgce z dotychczasowego orzecznictwa TSUE,
Trybunat luksemburski wskazat, ze art. 15 ust. 1 dyrektywy 2002/58, interpretowany
tacznie z art. 7, 8 i 11 oraz art. 52 ust. 1 Karty Praw Podstawowych UE, nie wyklucza
wprowadzania rozwigzan ustawowych przewidujgcych zatrzymywanie danych w celu
zwalczania powaznej przestepczosci i zapobiegania powaznym zagrozeniom dla
bezpieczenstwa publicznego, o ile sg to sSrodki odpowiednio zawezone i obwarowane
gwarancjami. Dopuszczalne mogg by¢ w szczegélnosci:

- ukierunkowana retencja danych o ruchu i lokalizacji - ograniczona na podstawie
obiektywnych i niedyskryminacyjnych kryteriéw, np. ze wzgledu na okreslone kategorie
0s6b lub obszar geograficzny; stosowana przez czas scisle niezbedny, ale z mozliwosciag
przedtuzenia;

116 Obowigzek zatrzymywania danych zgodnie z wodwczas obowigzujgcym prawem obejmowat w
szczegblnosci dane niezbedne do ustalenia Zrodta oraz odbiorcy potaczenia, date i godzine jego
rozpoczecia i zakonczenia lub - w przypadku komunikacji za pomocg SMS, wiadomosci multimedialnej
lub podobnej - moment wystania i otrzymania wiadomosci, ,a takze date i godzine rozpoczecia i
zakonczenia potaczenia, lub - w przypadku komunikacji za pomocg telefonii mobilnej - oznaczenie
komorek, ktére zostaty wykorzystane przez numer wywotujgcy i wywotany na poczatku potaczenia. W
ramach swiadczenia ustug dostepu do Internetu obowigzek zatrzymywania obejmuje miedzy innymi
przypisany abonentowi adres IP, date i godzine rozpoczecia i zakonczenia korzystania z Internetu z
przypisanego adresu IP oraz, w przypadku korzystania z Internetu mobilnego, oznaczenie komoérki
wykorzystanej na poczatku potgczenia internetowego. Zatrzymywane sg rowniez dane wskazujgce na
potozenie geograficzne i kierunki wigzki gtéwnej anten radiowych obstugujgcych dang komérke”. Tak:
Wyrok TSUE z dnia 20 wrzesnia 2022 r., C-793/19, SpaceNET AG i inni, pkt 77.

17 Tres¢ pytania prejudycjalnego zostata przytoczona w pkt 39 wyroku TSUE z dnia 20 wrzes$nia 2022 r.,
C-793/19, SpaceNET AG i inni.

118 Wyrok TSUE z dnia 20 wrzesnia 2022 r., C-793/19, SpaceNET AG i inni; pkt 47.
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- uogoblniona retencja adreséw IP przypisanych do Zzrédia potlaczenia, ale
wytacznie przez okres Scisle niezbedny;

- uogélniona retencja danych identyfikacyjnych (dotyczacych tozsamosci
uzytkownikéw ustug tgcznosci);

- zastosowanie mechanizmu ,quick freeze”, tj. nakazu szybkiego zabezpieczenia
danych o ruchu i lokalizacji, ktérymi dysponujg dostawcy ustug - wydawanego na
okreslony czas decyzjg wiasciwego organu, poddang skutecznej kontroli sgdowej.

Warunkiem dopuszczalnosci tych rozwigzan jest to, aby ustawodawstwo zawierato
jasne i precyzyjne przepisy, ktore uzalezniajg retencje od spetnienia przestanek
materialnych  (zwigzanych z prawdopodobienstwem popetnienia czynu) i
proceduralnych przestanek (tryb dostepu do danych, uwzgledniajgcy uprzednig
kontrole niezaleznego organu administracyjnego albo kontrole sgdowg), oraz
zapewniajg osobom, ktérych dane dotyczg, skuteczne gwarancje chronigce przed
naduzyciami'?.

Analizujgc  ustawodawstwo niemieckie, TSUE zwrdocit uwage, ze obowigzek
zatrzymywania danych, natozony na dostawcéw ustug tgcznosci, obejmuje niemal catg
populacje nawet wtedy, gdy nie ma wobec nich zadnych podstaw, chocby posrednich,
do wszczecia postepowania karnego. Zakres zatrzymywanych danych jest niemal
tozsamy, jak w sytuacji, gdy podejrzewa sie okreslong osobe o popetnienie powaznego
przestepstwa lub przestepstwa zagrazajgcego bezpieczenstwu narodowemu. Takze
okres zatrzymywania danych jest tozsamy. Co wiecej, przepisy niemieckie nie roznicujg
podmiotowo obowigzku retencji danych, co umozliwia dostep do danych oséb objetych
tajemnicg zawodowg takich jak adwokaci, lekarze i dziennikarze'°. TSUE odnotowat, ze
dane byty zatrzymywane na stosunkowo krétki okres - na 4 lub 10 tygodni'?'. Podkreslit
jednak, ze ,catosciowy zbiér danych o ruchu lub danych dotyczgcych lokalizacji,
zatrzymywanych, odpowiednio, na dziesie¢ tygodni i na cztery tygodnie, moze
dostarczy¢ bardzo precyzyjnych wskazéwek dotyczgcych zycia prywatnego osob,
ktorych dane sg zatrzymywane, takich jak ich codzienne nawyki, miejsca statego lub
czasowego pobytu, codziennie lub okazyjnie pokonywane trasy, podejmowane
czynnosci, relacje spoteczne i Srodowiska spoteczne, w ktorych osoby te sie obracajg i,

19 Por. przytoczenie orzecznictwa w pkt 49-75, a zwtaszcza pkt 75 wyroku TSUE z dnia 20 wrze$nia 2022
r., C-793/19, SpaceNET AG i inni.

120 Por. wyrok TSUE z dnia 20 wrzesnia 2022 r., C-793/19, SpaceNET AG i inni; pkt 82-84.

121 Por. wyrok TSUE z dnia 20 wrzes$nia 2022 r., C-793/19, SpaceNET AG i inni; pkt 86
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w szczegblnosci, pozwoli¢ na sporzadzenie na ich podstawie profilu tych os6b”22. W
konsekwencji retencja danych o ruchu, danych lokalizacyjnych, czy adresu IP ma
zawsze powazny charakter, niezaleznie od dilugosci/czasu jej trwania. Trybunat
luksemburski przypomniat ponadto, ze zatrzymywanie danych przez dostawcéw ustug
tgcznosci i dostep do danych podlegajgcych retencji w zwigzku z zapobieganiem i
zwalczaniem przestepczosci, to dwa odrebne rodzaje ingerencji w sfere prywatnosci
jednostki. Przepisy krajowe, zapewniajace petne poszanowanie praw jednostki na
poziomie (etapie) dostepu do zatrzymanych danych, nie moga jako takie ,ani
ograniczy¢, ani zaradzi¢ powaznej ingerencji, ktéra wynikataby z uogélnionego
zatrzymywania tych danych przewidzianego w tych przepisach krajowych”123,
Odnoszgc sie do kwestii hierarchii celow, ktére umozliwiajg uzyskanie dostepu do
danych niedotyczgcych tresci, TSUE odréznit - ponownie - cel w postaci ochrony
bezpieczenstwa narodowego od celu w postaci zwalczania powaznej przestepczosci.
Przez bezpieczenstwo narodowe - ktore uzasadnia zatrzymywanie danych w
najszerszym zakresie - nalezy rozumie¢ ochrone podstawowych funkcji panstwa i
podstawowych intereséw spoteczenstwa, przez ,zapobieganie i sciganie dziatalnosci
moggacej powaznie zdestabilizowac podstawowe struktury konstytucyjne, polityczne lub
spoteczne kraju, w szczegdlnosci bezposrednio zagrozi¢ spoteczenstwu, ludnosci lub
panstwu jako takiemu”'?4. Zagrozenie dla bezpieczenstwa narodowego musi by¢
jednak realne, rzeczywiste i aktualne albo przynajmniej przewidywalne i dopiero
przy spetnieniu takich warunkéw, dopuszczalne jest wprowadzenie
(zastosowanie) sSrodka w postaci uogélnionego i niezréznicowanego
zatrzymywania danych o ruchu i danych o lokalizacji przez okreslony czas. Z
ochrong bezpieczenstwa narodowego nie mozna utozsamiac celu w postaci zwalczania
powaznej przestepczosci. Inny jestem bowiem charakter zagrozen, zakres osob
potencjalnie narazonych na pokrzywdzenie. Dla realizacji celu w postaci zwalczania
powaznej przestepczosci dopuszczalne jest ukierunkowane zatrzymywanie
danych oruchu idanych dotyczacych lokalizacji, ktérego granice zostajg
wyznaczone na podstawie obiektywnych i niedyskryminacyjnych przestanek
w zaleznosci od kregu oséb, ktérych dane dotyczg, lub kryterium geograficznego,

122 Tak: wyrok TSUE z dnia 20 wrzes$nia 2022 r., C-793/19, SpaceNET AG i inni; pkt 90. Zagrozenia zwigzane
z mozliwoscig profilowania TSUE analizowat takze w kontekscie dostepu do IP i wnioskdw, jakie mozna
wywies¢ pozyskujgc adres IP. Por. pkt 79 analizowanego wyroku.

123 Tak: wyrok TSUE z dnia 20 wrzesnia 2022 r., C-793/19, SpaceNET AG i inni; pkt 91.

124 Tak: wyrok TSUE z dnia 20 wrzes$nia 2022 r., C-793/19, SpaceNET AG i inni; pkt 92.
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na okres ograniczony do tego, co scisle niezbedne, ale z mozliwoscig odnowienia
tego okresu'?,

W analizowanym orzeczeniu TSUE rozwingt takze kwestie zatrzymywania i dostepu do
adresu (adreséw) IP okreslonej osoby. Zatrzymywanie adreséw IP nie pozwala na
odtworzenie informacji o przeglagdanych stronach internetowych, itp., ale i tak
pozyskane adresy IP mogg postuzy¢ do ,wyczerpujgcego” przesledzenia aktywnosci
internauty w sieci i zbudowania jego profilu, co jest powazng ingerencjg w prawa z art.
7 i 8 KPP UE™®, Uogdlnione zatrzymywanie adreséw IP co do zasady nie jest sprzeczne
z art. 15 ust. 1 dyrektywy 2002/58 (w zw. z art. 7, 8, 11 i art. 52 ust. 1 Karty Praw
Podstawowych UE), ale pod warunkiem spetnienia warunkéw materialnych i
proceduralnych dotyczagcych wykorzystywania tych danych'?’. Celem uogolnionego
zatrzymywania adreséw IP  zZrédta potgczenia moze by¢ walka z powazng
przestepczoscig i zapobieganie powaznym zagrozeniom dla bezpieczenstwa
publicznego, a takze ochrona bezpieczenstwa narodowego. Okres zatrzymywania musi
by¢ jednak ograniczony do ,Scisle niezbednego” i nalezy wprowadzi¢ Sciste warunki i
gwarancje wykorzystywania tych danych, zwtaszcza gdy majg stuzy¢ do Sledzenia
aktywnosci online'8, TSUE nie sprecyzowat jednak, jakie gwarancje i warunki
wykorzystania danych powinny by¢ wprowadzone w ustawodawstwie krajowym.

TSUE odniost sie takze do problematyki szybkiego zatrzymywania danych o ruchu i
danych dotyczgcych lokalizacji, przetwarzanych i przechowywanych przez dostawcéw
ustug tgcznosci elektronicznej'??. Co do zasady, po uptywie ustawowych terminéw, dane
te powinny zosta¢ usuniete lub zanonimizowane. TSUE zwrdcit jednak uwage, ze w
praktyce mogg pojawic sie sytuacje, w ktorych konieczne bedzie zabezpieczenie danych
o ruchu i danych o lokalizacji po uptywie terminéw ich usuniecia (anonimizacji). Moze
by¢ to uzasadnione potrzebg prowadzenia postepowania w sprawach o powazne
przestepstwa albo w sprawach dotyczacych bezpieczenstwa narodowego - zaréwno
wtedy, gdy takie czyny zostaty juz wykryte, jak i wtedy, gdy po obiektywnym zbadaniu
wszystkich istotnych okolicznosci mozna racjonalnie podejrzewac, ze miaty miejsce’30,
W takich przypadkach panstwa cztonkowskie moga przewidzie¢ w prawie mozliwos¢
wydania operatorom - decyzjg wiasciwego organu poddang skutecznej kontroli

125 Tak: sentencja wyroku TSUE z dnia 20 wrzesnia 2022 r., C-793/19, SpaceNET AG i inni.

126 Tak: wyrok TSUE z dnia 20 wrzesnia 2022 r., C-793/19, SpaceNET AG i inni; pkt 79.

127 Por. wyrok TSUE z dnia 20 wrzes$nia 2022 r., C-793/19, SpaceNET AG i inni; pkt 100-101.

128 Tak: wyrok TSUE z dnia 20 wrzes$nia 2022 r., C-793/19, SpaceNET AG i inni; pkt 102.

129 Na podstawie art. 5, 6 i 9 dyrektywy 2002/58 albo na podstawie Srodkéw przyjetych w trybie art. 15
ust. 1 dyrektywy 2002/58.

130 Tak: wyrok TSUE z dnia 20 wrzes$nia 2022 r., C-793/19, SpaceNET AG i inni; pkt 114-115.
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sgdowej - nakazu ,szybkiego zatrzymania” (quick freeze) danych o ruchu i lokalizacji,
ktérymi operator dysponuje, na okreslony czas''. Z uwagi na fakt, ze szybkie
zatrzymywanie (quick freeze) dotyczy danych zebranych (zatrzymanych) pierwotnie w
innym celu, ustawodawca krajowy musi jasno wskazac cel, dla ktorego taki nakaz moze
by¢ stosowany. Z uwagi na wage (dolegliwosc) ingerencji w prywatnos¢ jednostki, moze
by¢ ona usprawiedliwiona wytgcznie zwalczaniem powaznej przestepczosci, a tym
bardziej - ochrong bezpieczenstwa narodowego’?. Trybunat Iuksemburski
doprecyzowat tez, ze szybkie zatrzymywanie danych nie musi dotyczy¢ wytgcznie osob
podejrzewanych o popetnienie przestepstwa. Moze - pod warunkiem zachowania
granic ,Scisle niezbednych” oraz opierania sie na obiektywnych i niedyskryminacyjnych
kryteriach - obejmowac takze inne osoby, jezeli mogg one realnie pomdc w wyjasnieniu
powaznego przestepstwa lub naruszenia bezpieczehstwa narodowego (np. dane o
lokalizacji, dane o ruchu pokrzywdzonego i oséb z otoczenia tej osoby)'3. W
konsekwencji, Srodek ten moze obejmowadé m.in. dane 0séb, z ktérymi pokrzywdzony
byt w kontakcie przed zdarzeniem, moze zostac rozszerzony na okreslone strefy
geograficzne (np. miejsce popetnienia/przygotowania czynu albo miejsce zaginiecia
potencjalnej ofiary)'34, a takze moze zosta¢ zarzadzony juz na pierwszym etapie
dochodzenia dotyczgcego powaznego zagrozenia dla bezpieczenstwa narodowego lub
ewentualnie - innego powaznego przestepstwa’3>.

Ostatnig analizowang kwestig w wyroku SpaceNET AG i inni byta problematyka dostepu
do danych niedotyczagcych tresSci przekazu, ktére zostaty zatrzymane w wyniku
uogdblnionego i niezréznicowanego obowigzku retencji. Na rozprawie przed TSUE m.in.
rzagd dunski argumentowat, ze organy krajowe - dla celéw walki z powazng
przestepczoscig - powinny moéc uzyskiwa¢ dostep do danych o ruchu i danych
lokalizacyjnych, ktdre zostaty zatrzymane w sposob uogdlniony i niezréznicowany, jezeli
retencja ta zostata wprowadzona w reakcji na powazne zagrozenie dla bezpieczenstwa
narodowego'36, Trybunat luksemburski zakwestionowat dopuszczalnos¢ takiego
dziatania. Po pierwsze wskazat, ze dopuszczenie dostepu w zwigzku z realizacjg celu w
postaci zwalczania powaznej przestepczosci do danych zatrzymanych ze wzgledu na
ochrone bezpieczenstwa narodowego prowadzitoby do tego, ze mozliwos¢ korzystania
z tak daleko idacej ingerencji bytaby uzalezniona od okolicznosci niezwigzanych z celem

131 Tak: wyrok TSUE z dnia 20 wrzesnia 2022 r., C-793/19, SpaceNET AG i inni; pkt 115.

132 Tak: wyrok TSUE z dnia 20 wrzes$nia 2022 r., C-793/19, SpaceNET AG i inni; pkt 116.

133 Tak: wyrok TSUE z dnia 20 wrzes$nia 2022 r., C-793/19, SpaceNET AG i inni; pkt 117-118.
134 Tak: wyrok TSUE z dnia 20 wrzes$nia 2022 r., C-793/19, SpaceNET AG i inni; pkt 119.

135 Tak: wyrok TSUE z dnia 20 wrzesnia 2022 r., C-793/19, SpaceNET AG i inni; pkt 120.

136 Wyrok TSUE z dnia 20 wrzesnia 2022 r., C-793/19, SpaceNET AG i inni; pkt 126.
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walki z powazng przestepczoscig, tj. od tego, czy w danym panstwie wystepuje akurat
powazne zagrozenie dla bezpieczenstwa narodowego’’. Po drugie TSUE przypomniat
zasade, ze dostep do danych zatrzymywanych na podstawie art. 15 ust. 1
dyrektywy 2002/58 moze by¢ co do zasady uzasadniony tylko tym celem interesu
ogoélnego, dla ktérego dostawcy zostali zobowigzani do ich zatrzymywania'8. Po
trzecie Trybunat podkreslit, przyjecie dopuszczalnosci dostepu w celu zwalczania
powaznej przestepczosci do zatrzymanych danych w celu ochrony bezpieczenstwa
narodowego bytoby sprzeczne z hierarchig celéw'*®. Cel w postaci ochrony
bezpieczennstwa narodowego ma nadrzedne znaczenie i nie mozna tego pojecia
rozumie¢ w sposéb rozszerzajgcy. Po czwarte zas, Trybunat podkreslit, ze dane o ruchu
i dane lokalizacyjne nie mogg by¢ przedmiotem uogélnionej i niezréznicowanej retencji
dla celéw walki z powazng przestepczoscia, a zatem rowniez dostep do takich danych
nie moze by¢ uzasadniany tym celem. Jezeli natomiast dane zostaty wyjgtkowo
zatrzymane w sposOb uogdlniony i niezréznicowany dla ochrony bezpieczeristwa
narodowego (w warunkach dopuszczalnosci takiej retencji), to organy prowadzgce
postepowanie karne nie mogg uzyskac¢ do nich dostepu w ramach Scigania karnego, bo
prowadzitoby to do pozbawienia skutecznosci (effet utile) zakazu generalnej retencji dla
zwalczania powaznej przestepczosci’4o,

I11.2.7. Wyrok TSUE z dnia 30 kwietnia 2024 r., w sprawie Procura della Repubblica
presso il Tribunale di Bolzano, C-178/22

W sprawie C-178/22, Procura della Repubblica presso il Tribunale di Bolzano TSUE
ponownie zajmowat sie problematykg zaréwno natozenia na dostawcow ustug
internetowych uogdlnionego i niezréznicowanego obowigzku zatrzymywania danych
niedotyczgcych tresci. Kluczowym zagadnieniem, nieporuszanym we wczesniejszym
orzecznictwie TSUE odnoszgcym sie do tej problematyki, byt zakres kompetencji sgdu

137 Oznacza to, ze w panstwie, w ktérym wystepuje realne zagrozenie dla bezpieczenstwa narodowego,
dane zatrzymywane w sposdb uogdlniony, moglyby zostaé¢ wykorzystane np. w sprawie o ,powazne
przestepstwo”, np. zagrozone karg pozbawienia wolnosci przekraczajgca trzy lata. W panstwach, w
ktérych brak jest takiego zagrozenia dla bezpieczeristwa narodowego, dane niedotyczgce tresci nie
mogtyby by¢ w ogdle zatrzymywane w sposéb niezréznicowany i uogélniony. W zaleznosci od istniejgcych
zagrozen - co do zasady zewnetrznych - odmienne bytyby mozliwosci Sledcze w klasycznej
przestepczosci. W ocenie Trybunatu - skoro celem dostepu miataby by¢ walka z powazng przestepczosciag
- nic nie uzasadnia réznicowania sytuacji miedzy panstwami czionkowskimi w zaleznosci od
wystepowania takiego zagrozenia (tak: wyrok TSUE z dnia 20 wrzesnia 2022 r., C-793/19, SpaceNET AG i
inni; pkt 127).

138 Wyrok TSUE z dnia 20 wrzesnia 2022 r., C-793/19, SpaceNET AG i inni; pkt 128.

139 Wyrok TSUE z dnia 20 wrze$nia 2022 r., C-793/19, SpaceNet AG i inni; pkt 129.

140 Wyrok TSUE z dnia 20 wrzesnia 2022 r., C-793/19, SpaceNet AG i inni; pkt 130.
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do badania zasadnosci zgdania dostepu do danych niedotyczgcych tresci przekazu, a
takze jak nalezy rozumiec pojecie ,powaznej przestepczosci”. Przepisy wtoskie co do
zasady nakazywaty udzieli¢ zgode na dostep do danych o ruchu i lokalizacji, gdy organ
wnioskujacy (prokurator) albo obronca oskarzonego zadat tego dostepu dla potrzeb
postepowania karnego prowadzonego w sprawie o przestepstwo zagrozone karg co
najmniej 3 lat pozbawienia wolnosci i spetnione  zostaty przestanki
prawdopodobienistwa popetnienia czynu, jak i istotnosci danych dla potrzeb
prowadzonego postepowania’?,

Nastepnie odnoszac sie konkretnie do okolicznosci sprawy, w ktérej zadane zostato
pytanie prejudycjalne, TSUE zwrocit uwage, ze prokuratura wnioskowata o szeroki
zakres danych, w szczegdlnosci: dane ,uzytkownikdw i numerow IMEl urzgdzen
wywotywanych lub wywotujgcych, odwiedzanych lub odbieranych stron, czasu i dtugosci
wywotan/potgczen, wskazania odpowiednich stacji przekaznikowych lub anten oraz
uzytkownikéw i numerdw IMEI urzagdzen bedgcych nadawcami/odbiorcami wiadomosci
SMS lub MMS"142, Celem zgdania byto ustalenie domniemanych sprawcéw kradziezy
telefondw komorkowych, a wnioski dotyczyty ,jedynie krétkich okreséw, ponizej dwéch
miesiecy, od dnia domniemanych kradziezy telefonéw komadrkowych do dnia, w ktérym
wnioski te sporzadzono”'43,

W czesci dotyczgcej zdefiniowania pojecia ,powazne przestepstwo” Trybunat podkreslit,
ze w braku harmonizacji Unii, to do panstw cztonkowskich nalezy okreslenie, jak
rozumiec ten termin'#4. Poniewaz art. 15 ust. 1 dyrektywy 2002/58 jest wyjatkiem
od zasady poufnosci komunikacji, musi by¢ interpretowany Scisle: odstepstwo od
zasady poufnosci komunikacji nie moze stac sie reguty 5. Srodki krajowe muszg tez
respektowac zasade proporcjonalnoscii prawa z art. 7, 81 11 Karty Praw Podstawowych
UE'®, Paninstwo nie moze wypacza¢ pojecia powaznej przestepczosci przez
obejmowanie nim czynéw oczywiscie drobnych tylko dlatego, ze ustawodawca

141 Wyrok TSUE z dnia 30 kwietnia 2024 r., C-178/22, Procura della Repubblica presso il Tribunale di
Bolzano; pkt 9-15, 24.

142 Wyrok TSUE z dnia 30 kwietnia 2024 r., C-178/22, Procura della Repubblica presso il Tribunale di
Bolzano; pkt 38

143 Wyrok TSUE z dnia 30 kwietnia 2024 r., C-178/22, Procura della Repubblica presso il Tribunale di
Bolzano; pkt 40.

144 Wyrok TSUE z dnia 30 kwietnia 2024 r., C-178/22, Procura della Repubblica presso il Tribunale di
Bolzano; pkt 44-47.

145 Wyrok TSUE z dnia 30 kwietnia 2024 r., C-178/22, Procura della Repubblica presso il Tribunale di
Bolzano; pkt 48.

146 Wyrok TSUE z dnia 30 kwietnia 2024 r., C-178/22, Procura della Repubblica presso il Tribunale di
Bolzano; pkt 49.

- 45 -



przewidziat dla nich maksimum 3 lat pozbawienia wolnosci'¥’. W analizowane]
sprawie prég ,,co najmniej 3 lata pozbawienia wolnosci” jest kryterium obiektywnym i
nie wydaje sie zbyt niski'#8. Nie mozna jednak wykluczy¢, ze w konkretnej sprawie -
formalnie mieszczacej sie w grupie przestepstw zagrozonych karg co najmniej 3 lat
pozbawienia wolnosci - dostep do danych o ruchu, danych o lokalizacji bytby
nieproporcjonalng ingerencjg'#°.

Kluczowe jest to, by sad (lub inny niezalezny organ) na etapie uprzedniej kontroli
oceny zadania dostepu do danych o ruchu i danych o lokalizacji mégt odmoéwié
albo ograniczy¢ dostep do tych danych, jezeli ingerencja w prawo do prywatnosci
bytaby nadmierna (nieproporcjonalna), a jest oczywiste, ze czyn nie miesci sie w
powaznej przestepczosci’>®. Obowigzkiem sadu jest zagwarantowanie wiasciwej
rownowagi miedzy potrzebami postepowania karnego a prawami podstawowymi’>",

I11.3. Unijny model retencji i dostepu do danych niedotyczgcych tresci -
minimalne wymogi regulacji ustawowej

Orzecznictwo Trybunatu Sprawiedliwosci Unii Europejskiej, od czasu wyroku w sprawie
Digital Rights Irleand, stale sie rozwija. TSUE stopniowo uzupetnia i precyzuje zasady
odnoszace sie do obowigzku retencji danych niedotyczgcych tresci. Obecnie mozna juz
- patrzgc catosciowo - wywieS¢ z niego precyzyjne wskazania dla ustawodawcy
krajowego dotyczgce uksztattowania modelu retencji danych oraz dostepu do danych
zatrzymywanych.

Natozenie na dostawcéw ustug tgcznosci obowigzku zatrzymywania danych
niedotyczgcych tresci nalezy odrézni¢ od dostepu przez organy Scigania (organy
procesowe) do tych danych.

Prawo krajowe moze zobowigzywad dostawcéw ustug tgcznosci elektronicznej do
zatrzymywania danych niedotyczgcych tresci przez okreslony czas. TSUE nie wskazuje

147 Wyrok TSUE z dnia 30 kwietnia 2024 r., C-178/22, Procura della Repubblica presso il Tribunale di
Bolzano; pkt 50.

148 Wyrok TSUE z dnia 30 kwietnia 2024 r., C-178/22, Procura della Repubblica presso il Tribunale di
Bolzano; pkt 56.

149 Wyrok TSUE z dnia 30 kwietnia 2024 r., C-178/22, Procura della Repubblica presso il Tribunale di
Bolzano; pkt 57.

150 Wyrok TSUE z dnia 30 kwietnia 2024 r., C-178/22, Procura della Repubblica presso il Tribunale di
Bolzano; pkt 60-62

151 Wyrok TSUE z dnia 30 kwietnia 2024 r., C-178/22, Procura della Repubblica presso il Tribunale di
Bolzano; pkt 61.
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jednolitego ,maksymalnego” okresu retencji w ujeciu liczcbowym, wymaga jednak, aby
retencja byta ograniczona do tego, co ScisSle niezbedne - zaréwno co do kategorii
danych, celu, jak i okresu przechowywania. Ocena dopuszczalnosci retencji jest
zréznicowana w zaleznosci od rodzaju danych (danych abonenckich, danych o IP,
danych o ruchu/transmisyjnych i danych o lokalizacji).

Z orzecznictwa TSUE wynikajg odmienne reguty dla réznych kategorii danych
niedotyczacych tresci:

- dane identyfikacyjne abonenta/uzytkownika (civil identity) - co do zasady dopuszczalna
jest retencja uogodlniona i niezréznicowana, przy zachowaniu wymogow koniecznosci i
odpowiednich gwarancji;

- adresy IP przypisane do Zrodta potgczenia internetowego - dopuszczalna jest
mozliwos¢ retencji uogdélnionej i niezréznicowanej, konieczne jest jej ograniczenie w
czasie do tego, co Scisle niezbedne oraz powigzania z celem o odpowiedniej wadze w
4hierarchii celow”;

- dane o ruchu i dane lokalizacyjne - sg traktowane jako dane szczegdlnie wrazliwe,
poniewaz pozwalajg na wyciggniecie precyzyjnych wnioskédw o zyciu prywatnym
jednostki; co do zasady niedopuszczalna jest ich uogdlniona i niezréznicowana retencja
dla celéw zwalczania przestepczosci, z wyjgtkiem Scisle okreslonych sytuacji.

TSUE roznicuje rowniez dopuszczalny model retencji w zaleznosci od celu
zatrzymywania danych niedotyczgcych tresci, wprowadzajgc swoistg ,hierarchie celow”.

Celem o najwyzszej wadze jest ochrona bezpieczenstwa narodowego. Bezpieczenstwo
narodowe jest rozumiane jako ochrona podstawowych funkcji panstwa i
fundamentalnych intereséw spoteczeristwa przed zagrozeniem o szczegdlnej (istotnej)
wadze, ktére jest powazne, rzeczywiste i aktualne albo co najmniej mozliwe do
przewidzenia. W wyjgtkowych warunkach ochrona bezpieczeristwa narodowego moze
uzasadnia¢ np. uogdlnione i niezréznicowane zatrzymywanie danych niedotyczacych
tresci, w tym danych o ruchu i danych o lokalizacji. Konieczne jest jednak wprowadzenie
ograniczen, ktore beda chronity przed naduzyciami (np. ograniczenie czasowe,
zwigzane z istnieniem zagrozenia dla bezpieczenstwa narodowego).

Cel w postaci zapewnienia/ochrony bezpieczenstwa narodowego nalezy odréznic¢ od
ochrony bezpieczenstwa powszechnego i zwalczania powaznej przestepczosci. Dla
realizacji tych celéw:
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- niedopuszczalna jest uogodlniona i niezréznicowana retencja danych o lokalizacji i
danych o ruchu/transmisyjnych;

- mozliwa jest uogdlniona i niezréznicowana retencja danych abonenckich;

- oraz adreséw IP, przy czym w tym ostatnim przypadku, konieczne jest uwzglednienie
zasady proporcjonalnosci i np. ograniczenie czasowe.

Jesli chodzi o zatrzymywanie danych lokalizacyjnych i transmisyjnych/danych o ruchu,
TSUE dopuszcza mozliwos¢ ukierunkowanej retencji danych, np. ze wzgledow
geograficznych (przyktadowo na lotniskach, dworcach kolejowych, miejscach o
zwiekszonym zagrozeniu powazng przestepczoscig, miejsca o zwiekszonym ryzyku)
albo okreslonej kategorii os6b. Wazne, by taka ukierunkowana retencja nie odbywata
sie na podstawie kryteridw dyskryminacyjnych, ale muszg by¢ one zobiektywizowane,
weryfikowalne i proporcjonalne.

W pozostatych sytuacjach, dotyczgcych w ogdlnosci przestepczosci (w tym drobnej
przestepczosci), TSUE dopuszcza retencje danych abonenckich, pozwalajagcych na
identyfikacje uzytkownika oraz danych o IP. Takie sprawy nie uzasadniajg siegania po
Srodki dolegliwie ingerujgce w sfere prywatnosci jednostki. W szczegdlnosci
niedopuszczalne jest zatrzymywanie danych o ruchu/transmisyjnych i lokalizacji.

Dostep do danych zatrzymywanych przez dostawcow ustug tgcznosci elektronicznej jest
odrebng ingerencjg w prawo do prywatnosci jednostki. Nawet jezeli prawo krajowe
dopuszcza zatrzymywanie okresSlonych kategorii danych (np. danych
abonenckich lub adreséw IP), nie oznacza to automatycznie dopuszczalnosci
dostepu do tych danych przez organy publiczne w dowolnym zakresie i dla
dowolnych celéw. TSUE konsekwentnie podkresla, ze dostep do danych -
zwtaszcza danych o ruchu i danych lokalizacyjnych - musi podlegaé¢ odrebnej
ocenie proporcjonalnosci oraz by¢€ ograniczony do sytuacji, w ktérych jest to scisle
niezbedne do realizacji celu o odpowiedniej wadze.

Z orzecznictwa TSUE wynika, ze warunki dostepu do danych niedotyczgcych tresci
powinny byc¢ zréznicowane.

W odniesieniu do danych o ruchu i danych lokalizacyjnych, ktére pozwalajg na
rekonstrukcje aktywnosci jednostki, jej relacji spotecznych oraz schematéw zycia,
dostep stanowi ingerencje o szczegdlnej intensywnosci, a zatem jest zasadniczo
dopuszczalny jedynie w zwigzku ze zwalczaniem powaznej przestepczosci albo
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zapobieganiem powaznym zagrozeniom dla bezpieczenstwa publicznego, a takze - w
zwigzku z zapewnieniem bezpieczenstwa narodowego. Jesli chodzi o rozumienie pojecia
powaznej przestepczosci, to TSUE nie przesgdza tej okolicznosci, pozostawiajgc
konkretne uregulowania panstwom cztonkowskim UE. Co do zasady, przestepstwa
zagrozone karg wyzszg niz 3 lata pozbawienia wolnosci mogg zosta¢ uznane za
.powazne przestepstwa”, ale w konkretnej sytuacji nie mozna wykluczy¢, ze czyn,
zagrozony tak surowg karg nie jest ,powaznym przestepstwem”, a przestepstwem o
Sredniej lub nieznacznej spotecznej szkodliwosci. W tym zakresie konieczna jest
zindywidualizowana ocena organu, ktéry bedzie decydowat o dostepie do
zatrzymanych danych.

Dostep do danych identyfikacyjnych (abonentowych) moze podlegad tagodniejszym
warunkom, jednak réwniez w tym zakresie prawo krajowe powinno przewidywac jasne
podstawy prawne oraz wprowadzi¢ mechanizmy zapobiegajgce dostepowi o
charakterze blankietowym (pozyskiwaniu danych ,,na wszelki wypadek”).

W kazdym przypadku TSUE wymaga, aby prawo krajowe w sposoéb jasny i precyzyjny
okreslato przestanki dostepu, w tym powigzanie zgdanych danych z konkretnym celem
oraz ze sprawg, dla ktorej dane majg zosta¢ wykorzystane, a takze aby dostep byt
ograniczony w czasie i zakresie do tego, co Scisle niezbedne. Dostep i wykorzystanie
danych bowiem pozostawa¢ w Scistym zwigzku z celem, ktéry uzasadniat ich
zatrzymywanie. Wykorzystanie danych w innym celu nie moze prowadzi¢ do obejscia
gwarancji wiasciwych dla danej kategorii danych. Nie mozna zatem ,skorzystac” w
sprawie o drobne przestepstwo z danych lokalizacyjnych czy transmisyjnych
zatrzymanych w celu zwalczania powaznej przestepczosci.

Kluczowym elementem modelu zgodnego z orzecznictwem TSUE i prawem unijnym jest
rowniez ustanowienie uprzedniej kontroli - wykonywanej przez sad lub niezalezny
organ - ktéra nastepuje na podstawie wniosku organu zgdajgcego danych i umozliwia
realng weryfikacje zasadnosci, legalnosci i proporcjonalnosci zgdania. TSUE wskazuje,
ze kontrola ta nie moze mie¢ charakteru wytgcznie formalnego (organ musi miec
mozliwos¢ odmowy uwzglednienia zgdania albo modyfikacji - ograniczenia - zakresu
zadania), a organ kontrolny powinien by¢ niezalezny wzgledem organu prowadzgcego
czynnosci. W tym kontekscie TSUE podkresla, ze prokurator kierujgcy postepowaniem
nie spetnia wymogu niezaleznosci wtasciwej dla organu uprzedniej kontroli. Jest
bowiem organem, ktéry petni funkcje oskarzyciela publicznego na pdzniejszym
(sgdowym) etapie postepowania karnego, stad tez nie mozna go uzna¢ za ,strone
trzecig”, obiektywnie oceniajgcg zasadnos¢ zgdania dostepu do danych.
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Jesli chodzi o uprawnienia jednostki, ktdra moze podejrzewac, ze jej dane osobowe byty
przetwarzane w zwigzku z zapobieganiem i zwalczaniem przestepczosci, to
zastosowanie znajdujg ogdlne zasady wynikajgce z art. 13 - 17 dyrektywy 2016/680.
Oznacza to, ze osoba powinna mie¢ mozliwos¢ uzyskania informacji od administratora,
czy przetwarzane sg dane osobowe jej dotyczgce, a jezeli takie dane sg przetwarzane,
prawo dostepu do danych osobowych. Przepis art. 14 dyrektywy 2016/680 wskazuje, ze
moze ona sie domagac¢ wskazania m.in. celu przetwarzania danych w planowanego
okresu ich przechowywania lub, gdy nie jest to mozliwe, kryteria stuzgce okresleniu tego
okresu. Prawo to moze by¢ ograniczone zgodnie z zasadami wynikajgcymi z art. 15
dyrektywy 2016/680'>2. Jesli jednak prawo do bezposredniego ,wgladu” w
przetwarzanie i przechowywanie danych osobowych zostato ograniczone, to prawo
krajowe musi przewidywa¢ mechanizm ,posredniego” wykonywania tego uprawnienia.
Wiasciwy organ nadzorczy - zgodnie z art. 17 dyrektywy 2016/680 powinien miec
mozliwos$¢ uzyskania informacji o celu przetwarzania danych, czasie przetwarzania,
odbiorcach danych osobowych, rodzaju danych, jakie sg przetwarzane (por. art. 14
dyrektywy 2016/680).

152 Przepis ten brzmi: Panstwa cztonkowskie mogg przyjg¢ akty prawne pozwalajgce ograniczy¢ w catosci
lub w czesci prawo dostepu osoby, ktérej dane dotycza, w takim stopniu i przez taki okres, w jakim takie
czesciowe lub catkowite ograniczenie jest dziataniem niezbednym i proporcjonalnym w spoteczenstwie
demokratycznym, z nalezytym uwzglednieniem praw podstawowych i uzasadnionych intereséw danej
osoby fizycznej, aby: a) uniemozliwi¢ utrudnianie czynnosci postepowan urzedowych lub sgdowych,
postepowan przygotowawczych lub procedur; b) uniemozliwi¢ zaktdcanie zapobiegania przestepczosci,
prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych lub
wykonywania kar; c) chroni¢ bezpieczenstwo publiczne; d) chroni¢ bezpieczenstwo narodowe; e) chronic
prawa i wolnosci innych oséb.
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IV. Retencja danych i dostep do zatrzymywanych danych w
orzecznictwie Europejskiego Trybunatu Praw Cziowieka

IV.1. Wyrok Europejskiego Trybunatu Praw Cztowieka w sprawie Pietrzak,
Bychawska-Siniarska i inni przeciwko Polsce (problem retencji danych)

W wyroku w sprawie Pietrzak, Bychawska-Siniarska i inni przeciwko Polsce, ETPC
stwierdzit naruszenie art. 8 EKPC takze w odniesieniu do przepiséw o retencji danych’3,
W orzeczeniu tym Trybunat strasburski wskazat, ze ,przepisy krajowe, zgodnie z
ktorymi dostawcy ustug tgcznosci’>* sg zobowigzani do przechowywania danych
dotyczacych komunikacji w sposéb ogélny i niezréznicowany do celéw
ewentualnego dostepu przez wtasciwe organy krajowe, sg niewystarczajace, aby
ograniczy¢ ingerencje w korzystanie przez skarzacych z ich prawa do
poszanowania zycia prywatnego do tego, co jest niezbedne w demokratycznym
spoteczenstwie”'>>.

Trybunat przypomniat, ze obecne mozliwosci technologiczne, komunikowanie sie za
posrednictwem telefondw, Internetu i innych ustug tgcznosci, moze ujawniac¢ dane
osobowe jednostki, a takze dostarcza¢ precyzyjnych informacji na temat zycia
prywatnego okreslonej osoby. Monitorowanie aktywnosci danej osoby w sieciach
spotecznosciowych, monitorowanie schematdéw przemieszczania sie, nawykow
komunikacyjnych pozwala na stworzenie jej intymnego portretu’®. Problem ten jest
zwielokrotniony, jesli przepisy pozwalajg na masowe przechwytywanie,
przechowywanie i udostepnianie danych o abonentach ustug telekomunikacyjnych,

153 Zasadnicza cze$¢ wyroku dotyczyta problematyki kontroli operacyjnej oraz problematyki ustawy o
dziataniach antyterrorystycznych. W przedmiocie tej czesci orzeczenia, opracowany zostat pierwszy
raport w Biurze Rzecznika Praw Obywatelskich. Raport - wraz z wystgpieniem generalnym Rzecznika
Praw Obywatelskich do Ministra Spraw Wewnetrznych i Administracji, Ministra Sprawiedliwosci oraz
Ministra Koordynatora ds. Stuzb Specjalnych oraz odpowiedziami ministerstw jest dostepny na stronie:
https://bip.brpo.gov.pl/pl/content/rpo-kontrola-operacyjna-przepisy-ms-mswia-koordynator-sluzb-
odpowiedzi.

154 Ustugi ICT to termin obejmujgcy wszystkie technologie stuzace do przetwarzania, przesytania,
przechowywania i odbierania informacji, w tym sprzet (komputery, smartfony), oprogramowanie, sieci
(internet, telekomunikacja) oraz ustugi i aplikacje z nimi zwigzane.

155 Wyrok ETPC z dnia 28 maja 2024 r. w sprawie Pietrzak, Bychawska-Siniarska i inni przeciwko Polsce,
skargi nr 72038/17 i 25237/18; § 264.

156 Wyrok ETPC z dnia 28 maja 2024 r. w sprawie Pietrzak, Bychawska-Siniarska i inni przeciwko Polsce,
skargi nr 72038/17 i 25237/18; § 249. Wyrok ETPC z dnia 25 maja 2021 r. w sprawie Centrum for rattvisa
przeciwko Szwecji, skarga nr 35252/08; 256, wyrok ETPC z dnia 25 maja 2021 w sprawie Big Brother Watch
i inni przeciwko Zjednoczonemu Krolestwu, skargi nr 58170/13, 62322/14, 24960/15, 8 432 oraz wyrok
ETPC z dnia 11 stycznia 2022 r. w sprawie Ekimdzhiev i inni przeciwko Butgarii, skarga nr 70078/12; § 394.
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danych o ruchu/danych transmisyjnych oraz danych o lokalizacji. Ze wzgledu na
mozliwo$¢ powigzania roznych kategorii danych oraz zakres mozliwych do uzyskania
informacji o jednostce ,pozyskiwanie powigzanych danych dotyczacych
komunikacji w kontekscie masowego przechwytywania moze byé tak samo
inwazyjne jak pozyskiwanie treSci komunikatéw, a zatem przechwytywanie i
zatrzymywanie takich danych oraz przeprowadzane na nich wyszukiwania muszg
by¢ analizowane w Swietle tych samych zabezpieczen, ktére majg zastosowanie
do tresci komunikatéw, bez koniecznosci, aby przepisy prawne regulujace
przetwarzanie takich danych byly identyczne pod kazdym wzgledem z przepisami
regulujgcymi przetwarzanie tresci komunikatéw"'>’.

Trybunat strasburski nie zanegowat mozliwosci wprowadzenia w konkretnym
ustawodawstwie uogodlnionego i niezréznicowanego zatrzymywania danych o
ruchu/danych transmisyjnych i danych o lokalizacji. Dla realizacji celu w postaci ochrony
bezpieczenstwa narodowego'®8, czy w odniesieniu do przechwytywania komunikagji
transgranicznej, danych od stuzb wywiadowczych, takie dziatanie moze okazac sie
konieczne dla ochrony spoteczenstwa demokratycznego (art. 8 ust. 2 EKPC)'>9, Jesli
rozwigzania krajowe przewidujg uogélnione i niezréznicowane zatrzymywanie danych
przez dostawcow ustug komunikacyjnych, ich przetwarzaniu - w konkretnej sprawie -
muszg towarzyszy¢ zabezpieczenia i gwarancje przed naduzyciami. Prawo powinno
jasno okresla¢ podstawy, kiedy dozwolone jest masowe zatrzymywanie danych
niedotyczacych tresci oraz procedure udzielania zezwolenia na niejawny nadzér'e9, Tak
jak w sprawach o ,klasyczng” niejawng inwigilacje (niejawng inwigilacje polegajaca na
zapoznaniu sie z trescig komunikatéw przesytanych drogg elektroniczng), ETPC bada:

1) dostepnos$¢ prawa krajowego;
2) zakres i czas trwania sSrodkdéw niejawnego nadzoru;

3) procedury, ktoérych nalezy przestrzega¢ w celu przechowywania, sprawdzania,
analizowania, wykorzystywania, przekazywania i niszczenia przechwyconych danych;

157 Wyrok ETPC z dnia 28 maja 2024 r. w sprawie Pietrzak, Bychawska-Siniarska i inni przeciwko Polsce,
skargi nr 72038/17 i 25237/18; § 249.

158 Wyrok ETPC z dnia 4 grudnia 2025 r. w sprawie Roman Zakharov przeciwko Rosji, skarga nr 47143/06;
§ 238.

159 Zob. takze: wyrok ETPC z dnia 25 maja 2021 r. w sprawie Centrum for rattvisa przeciwko Szwecji, skarga
nr 35252/08; § 256; wyrok ETPC z dnia 25 maja 2021 w sprawie Big Brother Watch i inni przeciwko
Zjednoczonemu Kroélestwu, skargi nr 58170/13, 62322/14, 24960/15.

160 Wyrok ETPC z dnia 28 maja 2024 r. w sprawie Pietrzak, Bychawska-Siniarska i inni przeciwko Polsce,
skargi nr 72038/17 i 25237/18; & 251.
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4) procedury udzielania zezwolen na niejawng inwigilacje;
5) ustalenia dotyczgce kontroli stosowania sSrodkéw niejawnego nadzoru;
6) istnienie mechanizmu powiadamiania/notyfikacji o niejawnej inwigilacji; oraz

7) istnienie srodkéw odwotawczych w prawie krajowym pozwalajgcych zweryfikowac
podstawy zastosowania oraz procedury zarzgdzenia niejawnego nadzoru'®’,

Oceniajgc prawo krajowe - polskie rozwigzania dotyczgce natozonego na dostawcow
ustug internetowych obowigzku retencji danych - ETPC wskazat, ze ,obowigzujgce
przepisy ustanowity system nadzoru, w ramach ktérego wszyscy uzytkownicy
ustug telekomunikacyjnych i internetowych sa objeci sSrodkiem zatrzymywania
danych zwigzanych z ich komunikacjg bez informowania ich o tym"'%2, System

dostepu do tych danych - ,state t3cze” pozwalajgce na bezposredni dostep
funkcjonariuszy Policji i innych stuzb do danych niedotyczacych tresci bez
zaangazowania dostawcéw ustug tgcznosci - nie gwarantuje odpowiednich

zabezpieczen przed naduzyciami. Cele zatrzymywania danych oraz dostepu do
zatrzymanych danych sg sformutowane na tyle ogdlnie, ze mogg one zostac
wykorzystane niemal dowolnie - o ile miesci sie w zakresie dziatania okreslonej stuzby.
Mechanizm sgdowej kontroli, w ksztatcie, jaki zostat wprowadzony w krajowym
ustawodawstwie, jest niewystarczajgcym zabezpieczeniem przed naduzyciami'’®s,
Odwotujgc sie do orzecznictwa TSUE, Trybunat strasburski skonstatowat, ,przepisy
krajowe (...) nie moga, ze wzgledu na swoj charakter, by¢ w stanie ograniczy¢ ani
nawet zaradzi¢ powaznej ingerencji w prawa oséb, ktérych dane dotyczg, ktéra
wynikataby z ogélnego zatrzymywania przedmiotowych danych”'64,

Podsumowujgc gtdwne zastrzezenia, jakie miat ETPC do krajowego systemu retencji
danych, wydaje sie, ze mozna je uporzadkowac¢ w nastepujacy sposob. Po pierwsze,
ogllny i niezréznicowany charakter retencji danych. Gromadzone sg dane
wszystkich oséb, bez nalezytego ich zrdéznicowania i bez zwigzku z jakimkolwiek
zagrozeniem bezpieczenstwa lub porzadku publicznego. Po drugie, nieprecyzyjnie

61 Wyrok ETPC z dnia 28 maja 2024 r. w sprawie Pietrzak, Bychawska-Siniarska i inni przeciwko Polsce,
skargi nr 72038/17 i 25237/18; 8 251 i 259.

162 Wyrok ETPC z dnia 28 maja 2024 r. w sprawie Pietrzak, Bychawska-Siniarska i inni przeciwko Polsce,
skargi nr 72038/17 i 25237/18; & 256.

163 Wyrok ETPC z dnia 28 maja 2024 r. w sprawie Pietrzak, Bychawska-Siniarska i inni przeciwko Polsce,
skargi nr 72038/17 i 25237/18; 262.

164 Wyrok ETPC z dnia 28 maja 2024 r. w sprawie Pietrzak, Bychawska-Siniarska i inni przeciwko Polsce,
skargi nr 72038/17 i 25237/18; § 262.
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okreslone cele zatrzymywania danych, co pozwala na dostep do danych zawsze,
gdy wiaze sie to z realizowaniem zadan przez uprawniong stuzbe (i niekoniecznie
w zwigzku z podejrzeniem popetnienia przestepstwa przez dang osobe). Po trzecie,
bezposredni i staly dostep do danych w zwigzku z porozumieniami (poufnymi
porozumieniami) zawartymi miedzy dostawcami ustug internetowych i
telekomunikacyjnych, a organami (stuzbami) uprawnionymi do pozyskiwania
danych. Po czwarte, nieefektywny system nadzoru sagdowego nad dostepem do
danych, jakie zostaty zatrzymane przez dostawcéw ustug tacznosci.

Warto jednak zaznaczy¢, ze w wyroku Pietrzak, Bychawska-Siniarska i inni przeciwko
Polsce, w czesci odnoszacej sie do retencji danych, ETPC nie odnidst sie do kwestii
obowigzku poinformowania jednostki o tym, ze byta poddawana niejawnej inwigilacji.
W tym orzeczeniu, problem ten byt analizowany w odniesieniu do kontroli operacyjne;j.
Nie oznacza to jednak, ze chcgc wykonac wyzej wskazany wyrok, mozna poming¢ to
zagadnienie i utrzymac swoisty status quo, tj. brak notyfikacji. W tym aspekcie warto
odnies¢ sie do decyzji ETPC w sprawie Ringler oraz Tretter i inni przeciwko Austrii’®,
Trybunat odrzucit skargi, kwestionujgc posiadanie przez skarzgcych statusu ofiar, ale
dokonat dosc¢ szczegotowej analizy mechanizmu notyfikacji, jaki wprowadzony zostat w
Austrii. ETPC wskazat, ze organy Scigania byty zobowigzane do zawiadamiania
niezaleznego organu o wnioskach kierowanych do operatoréw sieci komdrkowych.
Organ ten byt zobligowany do poinformowania danej osoby - na jej wniosek - o
sSrodkach, jakie byty stosowane wobec niej, a jesli odmdwiono udzielenia informacji -
osoba ta mogta ztozy¢ skarge do niezaleznej komisji, ktérej decyzje podlegaty kontroli
sgdowej'®®, Mogta ona domagal sie usuniecia, sprostowania lub ograniczenia
przetwarzania danych osobowych, jesli nie byly juz one potrzebne dla ochrony
bezpieczenstwa publicznego. Oprécz nadzoru organu ochrony danych osobowych,
komisji ochrony danych osobowych oraz sgdowej kontroli decyzji wydawanych przez
komisje, system Srodkéw ochrony praw jednostki uzupetniata instytucja Rzecznika,
ktory miat prawo dostepu i kontroli prawidtowosci stosowania przepiséw o ochronie
danych osobowych'’. Cho¢ niektére mechanizmy (m.in. informowanie na wniosek
jednostki o stosowaniu wzgledem niej Srodkdw niejawnej inwigilacji) Trybunat uznat, za
ucigzliwe, a nawet pozbawione praktycznego znaczenia, to ze wzgledu na istnienie
niezaleznego systemu nadzoru nad prawidtowoscig przetwarzania danych osobowych,

165 Decyzja ETPC z dnia 12 maja 2020 r. w sprawie Ringler i Tretter przeciwko Austrii, skarga nr 2309/10.
166 Decyzja ETPC z dnia 12 maja 2020 r. w sprawie Ringler i Tretter przeciwko Austrii, skarga nr 2309/10;
§55i44.

167 Decyzja ETPC z dnia 12 maja 2020 r. w sprawie Ringler i Tretter przeciwko Austrii, skarga nr 2309/10;
§55i78.
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ETPC uznat, ze na $rodki ochrony praw i wolnosci jednostki dostepne na poziomie
krajowym sg wystarczajgce, a zatem interwencja strasburska nie jest konieczna.

IV.2. Orzecznictwo Europejskiego Trybunatu Praw Cziowieka - granice
dopuszczalnej ingerencji w prawo do prywatnosci (art. 8 EKPC) w zwigzku z
zatrzymywaniem i dostepem do danych niedotyczgcych tresci

IV.2.1. Dane o abonencie - wyrok ETPC z dnia 30 stycznia 2020 r. w sprawie Breyer
przeciwko Niemcom

Problematyka zatrzymywania danych osobowych przez dostawcéw ustug
internetowych oraz udostepniania tych danych analizowana jest w orzecznictwie ETPC
nie tylko w ujeciu systemowym, ale takze w odniesieniu do konkretnych kategorii
danych. W sprawie Breyer przeciwko Niemcom'%8 ETPC badat, czy natozenie obowigzku
rejestracji kart pre-paidowych, a tym samym zatrzymywanie danych osobowych
uzytkownikdéw (abonentow) telefonii komorkowej nie jest nieproporcjonalng ingerencja
w prawo do prywatnosci jednostki.

Niemiecka ustawa telekomunikacyjna przewidywata, ze podmiot Swiadczacy ustugi
telekomunikacyjne, ktéry przydziela numery/identyfikatory potgczen, ma przed
aktywacja numery zebra¢ i przechowywa¢ m.in.: imie i nazwisko oraz adres
uzytkownika, a w przypadku oséb fizycznych date urodzenia, a takze date wejscia w
zycie umowy; dodatkowo przechowywana miata byc (jesli byta znana) data zakonczenia
umowy. Dane te mialy zostac usuniete po uptywie roku kalendarzowego nastepujgcego
po roku, w ktérym zakonczyta sie umowa. Ustawa ustanawiata tez zautomatyzowang
procedure pozyskania danych o abonencie: operator ustug tgcznosci miat zapewnic,
zeby dane te byly udostepniane w sposdb umozliwiajgcy ich pozyskanie przez Federal
Network Agency bez wiedzy dostawcy ustug tgcznosci, a takze aby mozliwe byto
wyszukiwanie przy uzyciu niepetnych danych abonenckich lub funkcji podobienstwa.
Katalog organdw, ktérym dane mogty by¢ udostepniane w tej procedurze, obejmowat
m.in. sady i organy scigania, organy bezpieczenstwa oraz inne wskazane ustawowo
podmioty. Jednoczesnie dostep do danych miat funkcjonowac¢ w modelu ,podwdéjnych
drzwi”: przepisy telekomunikacyjne umozliwiaty ,uwolnienie” danych przez

168 Wyrok ETPC z dnia 30 stycznia 2020 r. w sprawie Breyer przeciwko Niemcom, skarga nr 50001/12.
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agencje/operatora, ale konieczna byta dodatkowa podstawa prawna po stronie organu,
ktéry zgdat dostepu do danych abonenckich'®°,

ETPC zgodzit sie ze skarzgcym, ze koniecznos¢ rejestracji kart pre-paid, przechowywanie
tych danych oraz mozliwos¢ udostepnienia ich innym organom, stanowi ingerencje w
prawo do prywatnosci (art. 8 ust. 1 EKPC). Konieczne jest jednak wywazenie interesow
jednostki z interesem publicznym oraz ocena proporcjonalnosci zastosowanych
Srodkéw w spoteczenstwie demokratycznym'0. Trybunat strasburski wskazat, ze
.Wwstepna rejestracja abonentéw telefonii komoérkowej w znacznym stopniu upraszcza i
przyspiesza dochodzenia prowadzone przez organy scigania i moze tym samym
przyczyniac sie do skutecznego egzekwowania prawa oraz zapobiegania zaktoceniom
porzgdku publicznego lub zwalczaniu przestepczosci”'’?, a obowigzek przechowywania
informacji o abonencie byt co do zasady odpowiednig odpowiedzig na zmiany w
zachowaniach komunikacyjnych i w srodkach telekomunikacji'’2. Chociaz ingerencji w
prawo do prywatnosci w tej sprawie nie uznano za ,btahg”, to ETPC zwrdcit uwage na jej
ograniczony zakres (ograniczong nature)'’3. Dane, jakie byty przechowywane i
udostepniane wtasciwym organom obejmowaty wytgcznie dane o uzytkowniku, a nie
dane odnoszace sie do lokalizacji, czy tez dane o ruchu/transmisyjne. Nie pozwalaty w
zadnej mierze na ustalenie np. rodzaju i czasu potgczen, miejsca potgczenia
telefonicznego, czy potgczenia z Internetem. ETPC badat takze to, jakie zabezpieczenia
przed naduzyciami wprowadzono w prawie niemieckim. Zaznaczyt, ze czas
przechowywania danych (jeden rok od czasu rozwigzania umowy) ,nie wydaje sie
nieodpowiedni” biorgc pod uwage czas prowadzenia dochodzen, a przechowywane
dane sg ograniczone do informacji niezbednych do jednoznacznego zidentyfikowania
uzytkownika'4. Gtébwnym zabezpieczeniem przed nieuprawnionym dostepem -
zdaniem ETPC - byt mechanizm podwadjnych drzwi. Organ, ktory chciat uzyskac dostep
do danych abonenckich musiat mie¢ dodatkowg podstawe prawng, do ztozenia
stosownego wniosku'’>. Realnym ograniczeniem zakresu formutowanych zgdan o te
dane byto wprowadzenie klauzul generalnych w postaci wymogu koniecznosci i

169§ 27, 29, 98 i 100. Model double door zostat wyjasniony w § 100 wyroku.

170 Wyrok ETPC z dnia 30 stycznia 2020 r. w sprawie Breyer przeciwko Niemcom, skarga nr 50001/12; § 91.
171 Wyrok ETPC z dnia 30 stycznia 2020 r. w sprawie Breyer przeciwko Niemcom, skarga nr 50001/12; 890.
172 Wyrok ETPC z dnia 30 stycznia 2020 r. w sprawie Breyer przeciwko Niemcom, skarga nr 50001/12; §
90

173 Wyrok ETPC z dnia 30 stycznia 2020 r. w sprawie Breyer przeciwko Niemcom, skarga nr 50001/12; § 95.
174 Wyrok ETPC z dnia 30 stycznia 2020 r. w sprawie Breyer przeciwko Niemcom, skarga nr 50001/12; § 96.
175 Wyrok ETPC z dnia 30 stycznia 2020 r. w sprawie Breyer przeciwko Niemcom, skarga nr 50001/12;
§100.
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proporcjonalnosci'’é. Dane abonenckie miaty zosta¢ usuniete bez zbednej zwtoki po
stwierdzeniu ich nieprzydatnosci'’’.

W odniesieniu do braku sgdowej kontroli uzyskania dostepu do danych abonenckich,
ETPC zwrdcit uwage na rézny - w poréwnaniu np. z podstuchem i niejawng inwigilacja
obejmujgca tres¢ komunikatéw przesytanych drogg elektroniczng - stopien ingerencji
w prywatnosc¢. Przy wytgcznie danych o uzytkownikach, kontrola sgdowa nie zostata
uznana za konieczng, zwtaszcza w sytuacji, gdy kazde pozyskanie danych oraz
informacje o nim byty rejestrowane dla celow nadzoru ochrony danych, nadzor ten
sprawowaly niezalezne organy ochrony danych, a osoba przekonana o naruszeniu
mogta wnies¢ skarge do tego organu’’8. W konsekwencji prawo krajowe przewiduje
kontrole ,niezaleznego organu”. Brak notyfikacji ,z urzedu” dostepu do danych o
uzytkowniku - przy uwzglednieniu mozliwosci wniesienia skargi do organu ochrony
danych osobowych - nie tworzyt odrebnego problemu konwencyjnego'7°.

Biorgc pod uwage zakres przechowywanych i udostepnianych danych (wytgcznie dane
o uzytkowniku, ktore nie obejmowaty danych o ruchu/danych transmisyjnych i danych
o lokalizacji), rodzaj zabezpieczen przed nieuprawnionym dostepem (mechanizm tzw.
podwojnych drzwi, wprowadzenie wymogu koniecznosci, rozliczalnos¢ pozyskania
danych, nadzér niezaleznego organu ochrony danych osobowych, a takze mozliwos¢
ztozenia skargi przez jednostke), ETPC nie stwierdzit naruszenia art. 8 EKPC.
Ograniczenie prawa do prywatnosci jednostki uznat za proporcjonalne i konieczne w
spoteczenstwie demokratycznym z uwagi na przewazajacy interes publiczny'&0.

IV.2.2. Dane o IP uzytkownika - wyrok ETPC z dnia 24 kwietnia 2018 r. w sprawie
Benedik przeciwko Stowenii

W sprawie Benedik przeciwko Stowenii'8! ETPC analizowat m.in. problem dostepu do
danych zwigzanych z dynamicznym adresem IP oraz pozyskania informacji o

176 Wyrok ETPC z dnia 30 stycznia 2020 r. w sprawie Breyer przeciwko Niemcom, skarga nr 50001/12; §
97-100.

177 Wyrok ETPC z dnia 30 stycznia 2020 r. w sprawie Breyer przeciwko Niemcom, skarga nr 50001/12; §
100.

178 Wyrok ETPC z dnia 30 stycznia 2020 r. w sprawie Breyer przeciwko Niemcom, skarga nr 50001/12; §
115

179 Wyrok ETPC z dnia 30 stycznia 2020 r. w sprawie Breyer przeciwko Niemcom, skarga nr 50001/12; §
107.

180 Wyrok ETPC z dnia 30 stycznia 2020 r. w sprawie Breyer przeciwko Niemcom, skarga nr 50001/12; §
110.

181 Wyrok ETPC z dnia 24 kwietnia 2018 r. w sprawie Benedik przeciwko Stowenii, skarga nr 62357/14.
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subskrypcjach w zwigzku z podejrzeniem popetnienia przestepstw seksualnych na
szkode matoletnich. Przepisy obowigzujgce woéwczas w Stowenii nie regulowaty w
sposOb dostatecznie jasny i szczegdtowy mozliwosci przekazania - na potrzeby
postepowania karnego - danych abonenta powigzanych z dynamicznym adresem IP.
Mechanizm zgdania od operatora ustug tgcznosci informacji o ,uzytkowniku $rodka
komunikacji elektronicznej” nie zawierat szczegétowych regut odnoszgcych sie do
powigzania dynamicznego IP z danymi abonenta. Pozyskujgc dane dotyczgce adresu IP,
w zwigzku z prowadzonym Sledztwem w sprawie o seksualne wykorzystanie
matoletnich oraz rozpowszechnianie materiatbw o charakterze pedofilskim, stuzby
policyjne zidentyfikowaty ojca skarzgcego, a nie samego skarzgcego. Dopiero w wyniku
dalszych czynnosci policyjnych ustalono, ze to skarzacy posiadat i rozpowszechniat
materiaty o charakterze pedofilskim82,

Poniewaz sprawa dotyczyta wykorzystania seksualnego dzieci - przestepstwa o
wyjatkowej spotecznej szkodliwosci i wyniszczajgcych skutkach dla ofiar'® - ETPC
przypomniat, ze panstwo musi dysponowad narzedziami pozwalajgcymi na skuteczne
zwalczanie tego typu czyndw zabronionych'4. Ochrona dzieci przed seksualnym
wykorzystaniem obejmuje potrzebe identyfikacji sprawcdéw i pociggniecia ich do
odpowiedzialnosci karnej'®, co moze wigzac sie z wprowadzeniem metod $ledczych
ingerujgcych w prywatnosc jednostki. Niemniej, kazda ingerencja w prawo wynikajgce z
art. 8 ust. 1 EKPC, musi mie¢ odpowiednig podstawe prawng oraz spetnia¢ wymogi
~Jjakosci prawa”. W analizowanej sprawie, spornym zagadnieniem byto to, czy - z uwagi
na tres¢ przepisow krajowych - skarzgcy mogt racjonalnie (rozsgdnie) oczekiwac
respektowania prawa do prywatnosci korzystajac z dynamicznego adresu P86,

ETPC wskazat, ze skarzacy wymieniajgc sie plikami pornograficznymi z udziatem
matoletnich za posrednictwem sieci Razorback subiektywnie oczekiwatl, ze jego
aktywnos¢ pozostanie prywatna, a tozsamos¢ nie zostanie ujawniona. Fakt, ze nie ukryt

182 Policja uzyskata nakaz sgdowy pozwalajacy na pozyskanie danych z IP, powigzata dane z IP z lokalizacja
komputera i potencjalnie z osoba. Informacje o uzytkowniku IP pozwolity zidentyfikowac¢ dom, z ktérego
taczono sie z internetem. Wyrok ETPC z dnia 24 kwietnia 2018 r. w sprawie Benedik przeciwko Stowenii,
skarga nr 62357/14; § 113.

183 Wyrok ETPC z dnia 24 kwietnia 2018 r. w sprawie Benedik przeciwko Stowenii, skarga nr 62357/14;
§99

184 Zob. takze: decyzja ETPC z dnia 2 grudnia 2008 r. w sprawie K.U. przeciwko Finlandii, skarga nr
2872/02; § 46.

185 Tak: wyrok ETPC z dnia 24 kwietnia 2018 r. w sprawie Benedik przeciwko Stowenii, skarga nr 62357/14;
8§ 99; decyzja ETPC z dnia 2 grudnia 2008 r. w sprawie K.U. przeciwko Finlandii, skarga nr 2872/0246; § 46.
186 Wyrok ETPC z dnia 24 kwietnia 2018 r. w sprawie Benedik przeciwko Stowenii, skarga nr 62357/14; §
101i115.
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on adresu dynamicznego IP, nie mdgt by¢ rozstrzygajgcy przy ocenie oczekiwania
prywatnosci z obiektywnego punktu widzenia. Problem nie lezat bowiem w tym, czy
skarzgcy oczekiwat utrzymania w tajemnicy dynamicznego IP, ale czy rozsagdnie mogt
oczekiwac poszanowania prywatnosci w odniesieniu do swojej tozsamosci'®’. Trybunat
przypomniat, ze anonimowos¢ jest waznym elementem aktywnosci internetowe;j',
Skarzacy nigdy nie ujawnit swojej tozsamosci, nie byt identyfikowalny przez
administratora konkretnej strony oraz podane dane kontaktowe'®. Jego aktywnos$¢
online obejmowata wiec wysoki stopien anonimowosci, ,co potwierdza fakt, ze
przypisany dynamiczny adres IP - nawet jesli widoczny dla innych uzytkownikow sieci -
nie mogt zosta¢ powigzany z konkretnym komputerem bez weryfikacji danych przez ISP
po zadaniu policji"'®°. Z perspektywy obowigzujgcego wdwczas prawa, oczekiwanie
skarzgcego co do prywatnosci jego aktywnosci online nie mogto zosta¢ uznane za
bezzasadne lub nierozsagdne. Trybunat stwierdzit, ze uzyskanie danych abonenta
powigzanych z dynamicznym adresem IP cechowat sie brakiem jasnosci, a przepisy
krajowe nie zapewniaty wystarczajgcych zabezpieczen przed arbitralng ingerencjg w
prawa z art. 8 EKPC'®1, W czasie, kiedy pozyskano dane o dynamicznym IP, a nastepnie
powigzano je ze skarzgcym, nie istniaty przepisy'?? ,,okreslajgce warunki retencji danych
uzyskanych na podstawie art. 149b ust. 3 KPK ani zabezpieczenia przed naduzyciami ze
strony funkcjonariuszy panstwowych w procedurze dostepu do takich danych i ich
przekazywania. Co do tych ostatnich, policja - dysponujgc informacjami o konkretnej
aktywnosci online - mogta zidentyfikowac autora, po prostu proszac ISP o sprawdzenie
tych danych. (...) nie wykazano, by w relewantnym czasie istniat niezalezny nadzér nad
korzystaniem z tych uprawnien policyjnych, mimo ze - zgodnie z wyktadnig sadow
krajowych - uprawnienia te zmuszaty dostawcow ustug tgcznosci do odszukania
przechowywanych danych potgczen i umozliwiaty policji powigzanie znacznej ilosci
informacji o aktywnosci online z konkretng osobg bez jej zgody"'%3. Mimo znacznej
spotecznej szkodliwosci czynéw zarzuconych skarzgcemu oraz obowigzku zwalczania

187 Wyrok ETPC z dnia 24 kwietnia 2018 r. w sprawie Benedik przeciwko Stowenii, skarga nr 62357/14; §
115i116.

188 Tak: wyrok ETPC z dnia 16 czerwca 2015 r. w sprawie Delfi AS przeciwko Estonii, skarga nr 64569/09.
189 Wyrok ETPC z dnia 24 kwietnia 2018 r. w sprawie Benedik przeciwko Stowenii, skarga nr 62357/14; §
117133,

190 Wyrok ETPC z dnia 24 kwietnia 2018 r. w sprawie Benedik przeciwko Stowenii, skarga nr 62357/14; §
117.

191 Wyrok ETPC z dnia 24 kwietnia 2018 r. w sprawie Benedik przeciwko Stowenii, skarga nr 62357/14; §
132.

192 Warto podkresli¢, ze po przepisy w Stowenii zostaty zmienione juz po skazaniu skarzacego i
wprowadzono odpowiednig podstawe prawng do pozyskania danych o IP.

193 Wyrok ETPC z dnia 24 kwietnia 2018 r. w sprawie Benedik przeciwko Stowenii, skarga nr 62357/14; §
130.
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przestepczosci seksualnej wobec matoletnich, ETPC uznat, ze ingerencja w prawo do
prywatnosci - tj. przetamanie anonimowosci i identyfikacja tozsamosci skarzgcego - nie
miaty odpowiedniej podstawy prawnej. Regulacja stowenska i praktyka organow
Scigania byty niejasne i brak byto wystarczajgcych zabezpieczen przed arbitralnoscig (w
tym takze niezaleznego nadzoru oraz regut dotyczgcych retencji i dostepu do takich
danych).

IV.2.3. Dane o lokalizacji - wyrok ETPC z dnia 8 lutego 2018 r. w sprawie Ben Faiza
przeciwko Frangji

Jesli chodzi o dane lokalizacyjne, to ETPC rozréznia dwie sytuacje - pozyskiwanie danych
lokalizacyjnych w czasie rzeczywistym w wyniku zainstalowania nadajnikow GPS w
samochodzie'* oraz danych historycznych od operatoréw dostawcéw ustug tgcznosci.
W sprawie Ben Faiza przeciwko Francji'®, Trybunat analizowat obie metody
gromadzenia danych niedotyczacych tresci. Skarzacy zostat skazany m.in. za przemyt
narkotykéw, pranie pieniedzy i udziat w zorganizowanej grupie przestepcze;.
Prowadzone postepowanie przygotowawcze wymagato od organdw $cigania
zastosowania metod inwigilacyjnych i m.in. zainstalowany zostat nadajnik GPS w
samochodzie skarzgcego, ktéry pozwalat na S$ledzenie lokalizacji w czasie
rzeczywistym'9¢ oraz pozyskano od dostawcow ustug tgcznosci historyczne dane o
lokalizacji'®”.

W odniesieniu do zainstalowania nadajnika GPS Trybunat wskazat, ze prawo francuskie
nie przewidywato - w tamtym okresie - takiej metody S$ledczej. Przepisy k.p.k.
postugiwaly sie ogdlnym sformutowaniem czynnosci wskazanych do ustalenia
prawdy'?8, Nie byly to przepisy wystarczajgco precyzyjne i przewidywalne dla jednostki,
i ETPC uznat, ze doszto do naruszenia art. 8 ust. 1 EKPC z uwagi na brak odpowiedniej
postawy prawnej do ingerencji w prywatnos¢ jednostki. W odniesieniu do wezwania
skierowanego do operatora sieci komdérkowej'®® do udostepnienia m.in. danych
lokalizacyjnych, ETPC wskazat, ze przepisy francuskie upowazniaty prokuratora (lub inne
organy Sledcze, ale za zgodg prokuratora) do zgdania wydania dokumentow

194 Zob. takze wyrok ETPC z dnia 2 wrzesnia 2010 r. w sprawie Uzun przeciwko Niemcom, skarga nr
35623/05.

195 Wyrok ETPC z dnia 8 lutego 2018 r. w sprawie Ben Faiza przeciwko Francji, skarga nr 31446/12.

196 Wyrok ETPC z dnia 8 lutego 2018 r. w sprawie Ben Faiza przeciwko Francji, skarga nr 31446/12; § 14.
197 Wyrok ETPC z dnia 8 lutego 2018 r. w sprawie Ben Faiza przeciwko Francji, skarga nr 31446/12; 8 7.
198 Wyrok ETPC z dnia 8 lutego 2018 r. w sprawie Ben Faiza przeciwko Francji, skarga nr 31446/12; 8§ 58.
199 Dotyczyto ono nie tylko danych lokalizacyjnych, ale tez danych z bilingéw. Wyrok ETPC z dnia 8 lutego
2018 r. w sprawie Ben Faiza przeciwko Francji, skarga nr 31446/12; § 66
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niezbednych dla prowadzonego postepowania karnego?®. W analizowanej sprawie
chodzito o pozyskanie danych juz zapisanych w systemie operatora (potgczenia
przychodzace i wychodzgce oraz stacje bazowe), co miato adekwatng podstawe prawng
w prawie krajowym?20’, ETPC przypomniat takze, ze nie mozna wymagac¢ od
ustawodawcy stworzenia zamknietego katalogu dokumentéw mozliwych do zgdania na
etapie postepowania przygotowawczego. Odnotowat takze, ze przepisy zostaty
skonkretyzowane w orzecznictwie krajowym w zakresie zgdania dostepu do danych
niedotyczgcych tresci?®2,

W zakresie zabezpieczen przed arbitralnoscig pozyskania danych o lokalizacji, ETPC
zwrdcit uwage na dwa elementy. Po pierwsze, obowigzek uprzedniej zgody prokuratury
na wezwania dokonywane przez funkcjonariusza policji, ktérego pominiecie
skutkowatoby niewaznoscig czynnosci. Po drugie mozliwos¢ kontroli sgdowej legalnosci
Srodka w toku postepowania karnego, tgcznie z uprawnieniem sgdu do wyeliminowania
dowoddéw uzyskanych z naruszeniem prawa?%3. Jednoczesnie Trybunat wyraznie
odréznit metody pozwalajgce lokalizowac osobe ,historycznie” (lokalizacja a posteriori)
od metod umozliwiajgcych lokalizowanie w czasie rzeczywistym. Te drugie, co do
zasady, mogg w wiekszym stopniu ingerowac¢ w prywatnos¢. Przekazanie listy stacji
bazowych uruchomionych przez numer telefonu pozwala na poznanie wczesniejszych
pozycji geograficznych uzytkownika, ale nadal chodzi o przekazanie danych juz
istniejgcych i przechowywanych, a nie o proaktywne S$ledzenie trasy w danym
momencie?%4,

ETPC nie stwierdzit naruszenia EKPC w tym aspekcie (tj. w aspekcie siegania po dane
historyczne w formie zwrdécenia sie do dostawcéw ustug tgcznosci o przekazanie danych
lokalizacyjnych). Wskazat, ze zwrdcenie sie do dostawcdw ustug tgcznosci o przekazanie
m.in. danych lokalizacyjnych stuzyto istotnym celom, tj. zapobieganiu i zwalczaniu
powaznej przestepczosci?®>. Trybunat wzigt takze pod uwage realng kontrole legalnosci
i proporcjonalnosci uzyskania dostepu do danych lokalizacyjnych?2%6,

200 Wyrok ETPC z dnia 8 lutego 2018 r. w sprawie Ben Faiza przeciwko Francji, skarga nr 31446/12; 8 70.
201 Wyrok ETPC z dnia 8 lutego 2018 r. w sprawie Ben Faiza przeciwko Francji, skarga nr 31446/12; 8 71.
202 Wyrok ETPC z dnia 8 lutego 2018 r. w sprawie Ben Faiza przeciwko Francji, skarga nr 31446/12; 8 72.
203 Wyrok ETPC z dnia 8 lutego 2018 r. w sprawie Ben Faiza przeciwko Francji, skarga nr 31446/12; 8 73.
204 Wyrok ETPC z dnia 8 lutego 2018 r. w sprawie Ben Faiza przeciwko Francji, skarga nr 31446/12; 8 74.
205 Wyrok ETPC z dnia 8 lutego 2018 r. w sprawie Ben Faiza przeciwko Francji, skarga nr 31446/12; 8 77.
206 Wyrok ETPC z dnia 8 lutego 2018 r. w sprawie Ben Faiza przeciwko Francji, skarga nr 31446/12; § 78-
80.
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W kontekscie pozyskiwania od dostawcow ustug tgcznosci danych o lokalizacji, warto
takze odnotowac wyrok ETPC w sprawie Sedletska przeciwko Ukrainie?%’. W tej sprawie
ETPC analizowat kwestie pozyskania danych o lokalizacji od dostawcéw ustug tgcznosci
w kontekscie ochrony dziennikarskich Zrédet informacji2®®. Wzorcem kontroli,
zastosowanym przez ETPC byt zatem art. 10 EKPC. Sad krajowy?%?, pozwalajgc na dostep
do danych o lokalizacji dziennikarki, nie wykazat istnienia przewazajgcego interesu
publicznego w przetamaniu tajemnicy dziennikarskiej?'?, ETPC zwrdcit uwage na: 1)
okres?', za jaki pozyskano dane, tj. 16 miesiecy wstecz, co zwiekszato ryzyko dostepu
do danych niezwigzanych w zaden sposdb ze sprawg, 2) ogdlne uzasadnienie
sprowadzajgce sie do wymogoéw ,efektywnosci $Sledztwa” oraz 3) brak analizy
subsydiarnosci i proporcjonalnosci ingerencji, tj. czy srodki mniej ingerujgce w
prywatnos¢ jednostki bytyby réwnie efektywne?'2. Trybunat uznat, ze doszio do
naruszenia art. 10 EKPC, poniewaz dostep do danych lokalizacyjnych w okolicznos$ciach
analizowanej sprawy nie byt konieczny w spoteczenstwie demokratycznym i nie mozna
uznac go za uzasadniony z uwagi na przewazajacy interes publiczny?'3,

IV.2.4. Dane o ruchu (dane transmisyjne) - wyrok ETPC z dnia 15 lutego 2024 r. w
sprawie Skorbene przeciwko Stowenii

W sprawie Skorbene przeciwko Stowenii?'4 ETPC analizowat m.in. kwestie
zatrzymywania i dostepu do danych telekomunikacyjnych (danych z billingéw)
skarzgcego, bedgcego sedzig, ktéry byt podejrzewany o popetnienie przestepstw

207 Wyrok ETPC z dnia 1 kwietnia 2021 r. w sprawie Sedletska przeciwko Ukrainie, skarga nr 42634/18.
208 O znaczeniu ochrony dziennikarskich zrédet informacji zob. szerzej: wyrok ETPC z dnia 1 kwietnia
2021 r. w sprawie Sedletska przeciwko Ukrainie, skarga nr 42634/18, § 54 i 55 i cytowane tam
orzecznictwo.

209 Konkretnie sedzia Sledczy dziatajgc na wniosek prokuratora. Zob.: wyrok ETPC z dnia 1 kwietnia 2021 r.
w sprawie Sedletska przeciwko Ukrainie, skarga nr 42634/18; § 16 i nastepne.

210 Wyrok ETPC z dnia 1 kwietnia 2021 r. w sprawie Sedletska przeciwko Ukrainie, skarga nr 42634/18;
8§ 70.

211 Zob. szerzej: wyrok ETPC z dnia 1 kwietnia 2021 r. w sprawie Sedletska przeciwko Ukrainie, skarga nr
42634/188 61 i nastepne.

212 Wyrok ETPC z dnia 1 kwietnia 2021 r. w sprawie Sedletska przeciwko Ukrainie, skarga nr 42634/18;
§871.

213 Wyrok ETPC z dnia 1 kwietnia 2021 r. w sprawie Sedletska przeciwko Ukrainie, skarga nr 42634/18;
§72.

214 Wyrok ETPC z dnia 15 lutego 2024 r. w sprawie Skorbene przeciwko Stowenii, skarga nr 19920/20.
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korupcyjnych?'>. Dane z billingéw zostaty nastepnie wykorzystane w procesie karnym
jako jeden z dowodéw obcigzajgcych?e.

Trybunat w omawianym wyroku dokonat analizy stowenskich przepisow - dwczesnie
obowigzujgcych - dotyczacych retencji danych. Naktadaty one na dostawcow ustug
tgcznosci obowigzek zatrzymywania przez okres 14 miesiecy m.in. danych z billingéw
dla realizacji bardzo ogdlnie okreslonych celéw, tj. dla celéw postepowania karnego
oraz zapewnienia bezpieczeistwa narodowego, porzgdku konstytucyjnego,
bezpieczenistwa oraz politycznych i gospodarczych interesow panstwa, jak réwniez
obrony narodowej?'’. Trybunat uznat, ze stowenskie przepisy o retencji danych i
dostepie do tych danych nie spetniaty wymogu ,jakosci prawa” i nie byly zdolne do
ograniczenia ingerencji w prawa skarzgcego z art. 8 EKPC do tego, co jest konieczne w
spoteczenstwie demokratycznym. W konsekwencji zas, zaréwno sam obowigzek
retencji danych, jak i ich wykorzystanie i przetwarzanie naruszyty art. 8 EKPC.

W uzasadnieniu ETPC odwotat sie do wyroku Breyer przeciwko Niemcom. O ile jednak
w tamtej sprawie, zakres zatrzymywanych i udostepnianych danych byt waski (odnosit
sie do danych abonenckich), o tyle sprawa Skorbene przeciwko Stowenii odnosita sie do
danych telekomunikacyjnych. Trybunat przypomniat, ze dane te po powigzaniu z
abonentem lub uzytkownikiem - moga ujawnia¢ intymny obraz jego zycia poprzez
mapowanie sieci spotecznych, Sledzenie lokalizacji, mapowanie wzorcéw komunikacji
oraz wglad w to, z kim dana osoba wchodzita w interakcje2'8. Zdaniem ETPC
.Systemowa inwigilacja wynikajgca z obowigzkowej retencji danych
telekomunikacyjnych stanowi przeszkode w korzystaniu z praw do prywatnosci
przez wszystkich uzytkownikéw ustug telekomunikacyjnych. Istnienie duzych
zbioréow danych telekomunikacyjnych i ciggla retencja takich danych moga w
zrozumiaty sposdéb rodzi¢ poczucie podatnosci i narazenia oraz moga negatywnie
wpltywaé na mozliwosé korzystania z prywatnosci i poufnosci korespondencji,
rozwijania relacji z innymi oraz wykonywania innych praw podstawowych?2'?,

215 Wyrok ETPC z dnia 15 lutego 2024 r. w sprawie Skorbene przeciwko Stowenii, skarga nr 19920/20;
§10.

216 70b. jednak: wyrok ETPC z dnia 15 lutego 2024 r. w sprawie Skorbene przeciwko Stowenii, skarga nr
19920/208 146.

217 Wyrok ETPC z dnia 15 lutego 2024 r. w sprawie Skorbene przeciwko Stowenii, skarga nr 19920/20; § 64
i 126.

218 Wyrok ETPC z dnia 15 lutego 2024 r. w sprawie Skorbene przeciwko Stowenii, skarga nr 19920/20; §
133.

219 Wyrok ETPC z dnia 15 lutego 2024 r. w sprawie Skorbene przeciwko Stowenii, skarga nr 19920/20; §
133.
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ETPC przyjat, ze ingerencja w prawo do prywatnosci w zwigzku z szeroko zakreslonym
obowigzkiem retencji danych, miata powazny charakter. Z perspektywy zgodnosci z art.
8 ust. 2 EKPC nie jest wystarczajgce to, ze okreslone dziatania polegajace na niejawnej
inwigilacji bedg skuteczne w zwalczaniu powaznej przestepczosci. Kluczowe jest
bowiem zachowanie uczciwej rwnowagi pomiedzy konkurujgcymi ze sobg wartosciami
- interesem publicznym i prawami jednostki. Nawet w przypadku ochrony
bezpieczenstwa narodowego i zwalczania powaznej przestepczosci, kiedy panstwa
dysponujg szerszym marginesem swobody w zakresie limitowania praw i wolnosci
jednostki, margines ten podlega kontroli Trybunatu?20.

Trybunat zauwazyt, ze dla celéw interesu publicznego przepisy stoweriskie wymagaty
zatrzymywania wszystkich danych niedotyczacych tresci generowanych lub
przetwarzanych w toku Swiadczenia ustug tgcznosci. Kazda osoba lub podmiot
korzystajgcy z ustug dostawcéw telekomunikacyjnych w Stowenii mégt przewidywag, ze
jego dane telekomunikacyjne sg zatrzymywane. Jednoznaczno$¢ ustawy,
ustanawiajgcej jako zasade o0gdélng i niezréznicowang retencje danych
telekomunikacyjnych, nie mogta sama w sobie stanowi¢ wystarczajgcej gwarancji
zgodnosci z zasadami praworzgdnosci i proporcjonalnosci. Przepisy w zaden sposob,
poza wprowadzeniem 14-miesiecznego okresu zatrzymywania danych, nie ograniczaty
zakresu zastosowania obowigzku retencji danych. Retencja danych miata charakter
systemowy, uogoélniony i niezréznicowany. ETPC uznal, ze brak przepiséw Ilub
mechanizmdw majgcych zapewnic, ze Srodek byt faktycznie ograniczony do tego, co
.konieczne w spoteczenstwie demokratycznym” dla realizacji celéw w postaci ochrony
bezpieczenstwa narodowego, zwalczania przestepczosci itp. czynit taki rezim nie do
pogodzenia z obowigzkami panstwa na gruncie art. 8 EKPC??1.

Trybunat ocenit takze zagadnienie wykorzystania danych retencyjnych w procesie
karnym. Na etapie procesu karnego, kiedy skarzacy wskazywat, ze dane
telekomunikacyjne byly zatrzymywane z naruszeniem prawa do prywatnosci, a ocena
sgdu orzekajgcego w sprawie byta ograniczona wytgcznie do zbadania przestanek
formalnych - tj. czy dane zostaty zatrzymane w zwigzku z realizacjg odpowiedniego celu,
a takze, czy zgode na dostep wyrazit wtasciwy sad. ETPC wskazat, ze ,jezeli retencja
danych telekomunikacyjnych zostaje uznana za naruszajgcg art. 8 EKPC z powodu
niespetnienia wymogu ,jakosci prawa” i/lub zasady proporcjonalnosci, to dostep do

220 Wyrok ETPC z dnia 15 lutego 2024 r. w sprawie Skorbene przeciwko Stowenii, skarga nr 19920/20; §
136.
221 Wyrok ETPC z dnia 15 lutego 2024 r. w sprawie Skorbene przeciwko Stowenii, skarga nr 19920/20; §
139.
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tych danych - orazich pdzniejsze przetwarzanie i przechowywanie przez wtadze - z tego
samego powodu nie moze by¢ zgodny z art. 8 EKPC"?22,

IV.3. Strasburski model retencji i dostepu do danych niedotyczgcych tresci
- minimalne wymogi regulacji ustawowej

W orzecznictwie ETPC retencja danych niedotyczacych tresci oraz dostep do tych
danych sg traktowane jako odrebne ingerencje w prawo do poszanowania zycia
prywatnego (art. 8 EKPC). Wspdtczesne mozliwosci technologiczne powodujg, iz
metadane komunikacyjne - w szczegdlnosci dane o abonencie, dane o
ruchu/transmisyjne oraz dane o lokalizacji - mogg dostarczac precyzyjnych informacji
0 zyciu jednostki, a w warunkach masowego przechwytywania i tgczenia kategorii
danych mogg prowadzi¢ do ustalenia ,intymnego portretu” danej osoby. W
konsekwencji pozyskiwanie powigzanych danych dotyczgcych komunikacji, a nastepnie
ich wykorzystanie w sprawie karnej, moze by¢ tak samo inwazyjne jak pozyskiwanie
tresci komunikatéw. Zatrzymywanie danych niedotyczgcych tresci, a takze mozliwos¢
przeszukiwania tych danych, powigzywania okreslonych informacji itp. powinny by¢
zatem analizowane w Swietle zabezpieczen wtasciwych dla niejawnej inwigilacji. Nie jest
jednak niezbedne, by regulacje dotyczgce metadanych byty identyczne pod kazdym
wzgledem z regulacjami dotyczgcymi ,klasycznej” niejawnej inwigilacji, obejmujgcej
dostep do komunikatéw przesytanych np. drogg elektroniczng za posrednictwem
dostawcéw ustug tgcznosci??,

Jak to juz zostato wczesSniej wskazane, natozenie na dostawcow ustug tgcznosci
obowigzku zatrzymywania danych niedotyczgcych tresci nalezy odr6zni¢ od dostepu
organdéw publicznych do danych zatrzymywanych. Oba etapy stanowig odrebne
ingerencje w prawo do prywatnosci i kazdy z nich musi spetnia¢ wymaég legalnosci oraz
koniecznosci w spoteczenstwie demokratycznym (art. 8 EKPC). Jednoczes$nie Trybunat
strasburski podkresla, ze jesli system retencji danych niedotyczacych tresci nie
spetnia wymogo6w art. 8 EKPC (w szczeg6lnosci ze wzgledu na brak ,,jakosci prawa”
lub brak proporcjonalnosci ingerencji), to pézniejszy dostep do takich danych
oraz ich dalsze przetwarzanie np. w zwigzku z wykorzystaniem jako dowéd w
procesie karnym réwniez nie moze zosta¢ uznane za zgodne z art. 8 EKPC.

222 Wyrok ETPC z dnia 15 lutego 2024 r. w sprawie Skorbene przeciwko Stowenii, skarga nr 19920/20; §
144

223 Por.: wyrok ETPC z dnia 11 stycznia 2022 r. w sprawie Ekimdzhiev i inni przeciwko Butgarii, skarga nr
70078/12; 8 395.
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Probujgc zrekonstruowaé model retencji danych i dostepu do danych retencyjnych w
orzecznictwie ETPC mozna wskaza¢ na nastepujgce elementy.

Po pierwsze, ingerencja musi odbywac sie na podstawie przepisow prawa krajowego,
ktoére sg dostatecznie jasne i przewidywalne dla jednostki. Chodzi bowiem oto, by
jednostka mogta racjonalnie oceni¢, w jakich sytuacjach i na jakich zasadach jej dane
mogg zostac zatrzymane (retencja danych) oraz udostepnione innym organom wiadzy
publicznej. Regulacje krajowe powinny jednoczesnie ogranicza¢ uznaniowos¢ organéw,
tj. zawierac kryteria i procedury, ktére zmniejszajg ryzyko arbitralnego siegania po dane.
Prawo powinno co najmniej okreslac:

1. cele retencji danych oraz cele dostepu do danych retencyjnych;

2. kategorie danych objetych obowigzkiem zatrzymywania oraz to, jakie dane - iw
jakich sytuacjach - mogg zostac udostepnione;

3. okres przechowywania danych oraz zasady ich usuwania;

4. warunki i tryb dostepu do danych retencyjnych przez inne organy (np. policje,
prokurature lub sady);

5. mechanizmy nadzoru i kontroli zewnetrznej sprawowanych przez niezalezne
organy.

Po drugie, prawo krajowe powinno regulowac¢ retencje i dostep do danych
niedotyczgcych tresci w sposdb ograniczajgcy ingerencje do tego, co jest konieczne w
spoteczenstwie demokratycznym (art. 8 ust. 2 EKPC). Analizujgc orzeczenia ETPC mozna
wskazac na trzy grupy ograniczen:

- zakresowe (jakie dane sg zatrzymywane i udostepniane; tj. czy sg to dane o abonencie,
czy dane o lokalizacji, czy dane o IP, czy dane o ruchu/transmisyjne itp.);

- czasowe (jaki jest okres retencji danych, a takze jaki okres obejmuje zgdanie dostepu
do danych niedotyczgcych tresci);

- celowe/kierunkowe (dla realizacji jakich celéw dane sg zatrzymywane i udostepnianie).

Warto jednak wskaza¢, ze sama jednoznacznos$¢ ustawy ustanawiajgcej powszechny,
uogdblniony i niezréznicowany obowigzek retencji wszystkich rodzajow danych
niedotyczgacych tresci nie stanowi wystarczajgcej gwarancji zgodnosci z art. 8 EKPC,
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jezeli regulacja - poza wskazaniem okresu przechowywania - nie zawiera rozwigzan
zdolnych w praktyce ograniczy¢ zakres ingerencji i ryzyko naduzyc.

Po trzecie, uogdlniona i niezréznicowana retencja danych abonenckich jest co do
zasady niezgodna z art. 8 EKPC. Warto jednak podkresli¢, ze ETPC nie zanegowat w
sposob absolutny dopuszczalnosci uogdlnionej i niezréznicowanej retencji danych o
ruchu/transmisyjnych i danych o lokalizacji oraz danych o lokalizacji. W okreslonych
sytuacjach, w szczegélnosci w zwigzku z realizacjg celu w postaci ochrony
bezpieczenstwa narodowego, a takze w kontekscie dziatan stuzb wywiadowczych i
przechwytywania komunikacji transgranicznej, taki S$rodek moze okaza¢ sie
proporcjonalny i niezbedny w spoteczenstwie demokratycznym. Wazne jest jednak to,
by prawo krajowe przewidywato system gwarancji dla jednostki, ktéry ograniczy ryzyko
niekontrolowanej ingerencji i wykorzystania informacji dla realizacji innych celéw (np.
zwalczanie przestepczosci niezwigzanej w zaden sposdb z ochrong bezpieczeristwa
narodowego).

Po czwarte, przepisy krajowe powinny uwzgledniac to, ze intensywnosc¢ ingerencji w
prawo do prywatnosci jest rézna w zaleznosci od kategorii danych niedotyczgcych tresci
oraz od tego, jakie wnioski mozna z nich wyprowadzi¢. Dane identyfikacyjne
abonenta/uzytkownika nie wigza sie z tak duzym stopniem ingerencji w prawo do
prywatnosci, jak dane pozwalajgce rekonstruowac aktywnos$c¢ jednostki, siec jej relacji
spotecznych lub wzorce przemieszczania sie. W odniesieniu do danych lokalizacyjnych
prawo krajowe powinno rozrézniac¢ dane lokalizacji historycznej (pozyskiwane ex post z
danych juz zapisanych u operatora) od metod umozliwiajgcych lokalizowanie w czasie
rzeczywistym. Te drugie sg co do zasady bardziej dolegliwe z perspektywy prawa do
prywatnosci i wymagajg wyraznej podstawy prawnej (w tym takze co do metod
pozwalajgcych na sledzenie lokalizacji w czasie rzeczywistym) oraz silniejszych gwarancji
proceduralnych. Z kolei dane o ruchu/transmisyjne (np. dane billingowe) - po
powigzaniu z abonentem - mogg ujawniac intymny obraz zycia jednostki, co uzasadnia
ostrzejszg ocene uogdlnionej i niezréznicowanej retencji oraz dostepu do tych danych.

Po pigte, ustawodawca krajowy- wprowadzajgc przepisy o retencji danych oraz ich
udostepnianiu - powinien patrze¢ na to zagadnienie systemowo/modelowo. Caty cykl
zatrzymywania,  przechowywania, przetwarzania i udostepniania  danych
niedotyczgcych tresci powinien by¢ uregulowany w powszechnie dostepnych i
zrozumiatych dla jednostki przepisach prawa. Nie jest wystarczajgce wskazanie, ze dane
sg przechowywane przez okreslony czas i mogg by¢ udostepnione ,uprawnionym
organom”. Przepisy powinny precyzowa¢ zasady wykorzystania, dalszego
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przechowywania i niszczenia danych, tak aby ingerencja byta ograniczona do celu, dla
ktorego zostata wprowadzona, oraz aby minimalizowa¢ ryzyko wtornego,
niekontrolowanego wykorzystywania danych.

Po szbste, prawo krajowe powinno przewidywac¢ efektywny nadzér nad dostepem do
danych niedotyczacych tresci i ich wykorzystaniem, w szczegolnosci w sytuacji, gdy
wprowadzony stat model tzw. statego tacza, tj. dostep do danych niedotyczgcych tresci
bez udziatu dostawcy ustugtgcznosci. Taki model jest szczegdlnie podatny na naduzycia,
jezeli nie towarzysza mu gwarancje pozwalajgce na realng kontrole, identyfikacje osob
uzyskujgcych dostep oraz weryfikacje celowosci i proporcjonalnosci konkretnych
operacji. Raportowanie w postaci ogdlnych statystyk nie zapewnia realnej kontroli nad
tym, kto, kiedy, na jakiej podstawie i w jakim celu uzyskat dostep do danych, jak te dane
zostaty wykorzystane itp.
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V. Ponadustawowy (konstytucyjny, unijny i strasburski) model
retencji i dostepu do danych niedotyczgcych tresci - minimalne
wymogi regulacji ustawowej

tgczna analiza standardéow ponadustawowych - konstytucyjnego, unijnego i
konwencyjnego - prowadzi do wniosku, ze nie sg to standardy konkurujgce, ale
komplementarne. Akcenty, w zaleznosci od tego, czy jest to standard wynikajgcy z
prawa unijnego, czy konstytucyjnego, czy wyinterpretowany z orzecznictwa
strasburskiego, sg roztozone odmiennie. Przyktadowo, prawo unijne bardziej
koncentruje sie na samym obowigzku retencji, standard konstytucyjny - na dostepie do
danych retencyjnych. Trybunat strasburski analizuje to zagadnienie z perspektywy
poszanowania praw i wolnosci jednostkiz?4,

Probujgc uporzadkowad, jakie sg minimalne wymogi regulacji ustawowej, mozna
wskazac na nastepujgce elementy, ktére powinny znalez¢ odzwierciedlenie w prawie
krajowym. Przepisy krajowe powinny by¢ dostepne dla jednostki (wymdg dostepnosci
prawa), przewidywalne (tj. by mozna byto racjonalnie oceni¢, czy dane danej osoby sg
zatrzymywane) i odpowiednio precyzyjne. Muszg okreslac:

- jakie dane niedotyczace tresci sg zatrzymywane (czy wszystkie dane, czy dane
abonenckie, czy dane o IP, itp.);

- cele, dla realizacji ktorych dane niedotyczgce tresci sg zatrzymywane (np. dla realizacji
celu w postaci zapewnienia bezpieczenstwa narodowego, zwalczania powaznej
przestepczosci, itd.). Cele nie powinny by¢ okreslone zbyt szeroko (przepisy nie powinny
byc¢ blankietowe);

- jakie organy mogg mie¢ dostep do danych retencyjnych oraz nalezy precyzyjnie
okresli¢ tryb dostepu do danych; tryb dostepu (obejmujacy przestanki dostepu do
danych, procedure dostepu oraz mechanizmy kontroli) do danych powinien chronic
przez arbitralnoscig siegania po dane niedotyczgce tresci i naduzywaniem tej metody
gromadzenia danych o jednostce;

224 Warto takze zauwazy¢, ze wraz ze zmianami technologicznymi w ostatnich 15 latach,
zmieniato sie takze orzecznictwo trybunatdéw europejskich. Na tym tle wyrok Trybunatu Konstytucyjnego
w sprawie K 23/11 moze wydawac sie zachowawczy. Nalezy jednak analizowac¢ go w kontekscie
historycznym, z czasu, kiedy to orzeczenie zostato wydane. Przyjmujac takg perspektywe, wskazania
zawarte w tresci uzasadnienia, majg w zasadzie uniwersalny - i bardzo aktualny - charakter.
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- czas przechowywania danych niedotyczgcych tresci u dostawcédw ustug tgcznosci;

- mechanizmy nadzoru nad zatrzymywaniem i udostepnianiem danych oraz gwarancje
proceduralne dla jednostki, ktére chronitby jg przed naduzyciami.

Retencja danych

W konteks$cie natozenia na dostawcow ustug tgcznosci obowigzku zatrzymywania
danych niedotyczgcych tresci, uogélniona, niezréznicowana i stata retencja danych
lokalizacyjnych i transmisyjnych (danych o ruchu) jest co do zasady
niedopuszczalna. Mozliwe jest czasowe wprowadzenie uogélnionej i
niezréznicowanej retencji danych w sytuacji, gdy na terytorium danego panstwa
wystepuje realne zagrozenie dla bezpieczenstwa narodowego. Po ustaniu takiego
zagrozenia, dalsze utrzymywanie retencji wszystkich danych, wszystkich
uzytkownikéw ustug tgcznosci, jest nadmiarowe. W szczegolnosSci niedopuszczalna
jest uogdlniona i niezréznicowana retencja danych w zwigzku z potrzebami
bezpieczenstwa powszechnego czy zwalczania powaznej przestepczosci. TSUE
dopuszcza w takiej sytuacji ukierunkowang retencje danych o ruchu i danych
lokalizacyjnych w oparciu o obiektywne i niedyskryminacyjne kryteria (np. w obszarach,
gdzie wystepuje zwiekszone ryzyko przestepczosci). Cele zwigzane ze zwalczaniem
powaznych przestepstw, czy ochrong bezpieczenstwa powszechnego sg istotne, ale
znajdujg sie nizej w swoistej ,hierarchii celéw”, jaka wynika z orzecznictwa Trybunatu w
Luksemburgu.

Dane abonenckie (dane o abonencie) oraz dane o IP nie wigzg sie z az tak powazng
ingerencjg w prywatnosc jednostki. Nie pozwalajg bowiem na odwzorowanie np. kregu
towarzyskiego, schematdéw poruszania sie, zwyczajow, itp. Mozliwe jest zatem - co do
zasady - ich uogdlnione i niezréznicowane zatrzymywanie z uwagi na przewazajgcy
interes publiczny.

Przepisy o retencji poszczegdlnych kategorii danych niedotyczacych tresci powinny
wskazywac cel zatrzymywania. TSUE i ETPC podkreslajg, ze sformutowania nadmiernie
ogdblnikowe (np. zapobieganie i zwalczanie przestepczosci) nie spetniajg wymogow
.Jjakosci” prawa i przewidywalnosci dla jednostki. Warto takze zwrdci¢ uwage na
stanowisko Komisji Weneckiej, ktora sygnalizowata, ze konkretne regulacje o tym, jakie
dane sg zatrzymywane powinny by¢ unormowane w akcie prawnym o randze ustawy.

Z orzecznictwa TSUE i ETPC nie wynikajg wprost wskazania odnosnie do maksymalnych
termindw retencji danych. Oba trybunaty kazuistycznie badajg okreslone porzadki
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prawne biorgc pod uwage rodzaj danych, cele ich zatrzymywania, okolicznosci sprawy,
czy potencjalne zagrozenia dla tajemnic prawnie chronionych. W odniesieniu do danych
o ruchu i danych o lokalizacji zwracajg uwage, ze nawet krotkookresowe
(kilku/kilkunastotygodniowe) zatrzymywanie jest juz istotng ingerencjg w prawo do
prywatnosci, a przechowywanie danych za 14 czy 16 miesiecy w potgczeniu z zakresem
danych i celem zatrzymywania byto uznawane za powazng ingerencje. Jednoczesnie, w
przypadku zatrzymywania danych abonenckich przez okres 12 miesiecy po rozwigzaniu
umowy z dostawcg ustug tgcznosci, ETPC nie uznat tego okresu za nadmiarowy. Trudno
zatem - poza o0golnymi odniesieniami do proporcjonalnosci, adekwatnosci -
jednoznacznie wskazaé, jakie powinny by¢ okresy przechowywania danych.

Dostep do danych retencyjnych

W odniesieniu dostepu do danych retencyjnych, to warunki/zasady dostepu powinny
by¢ zréznicowane w zaleznosci od kategorii danych niedotyczgcych tresci. Inne zasady
powinny odnosi¢ sie do danych abonenckich (najmniej restrykcyjne), danych o IP oraz
danych o lokalizacji i o ruchu (najbardziej restrykcyjne). Przepisy regulujgce dostep do
danych retencyjnych powinny:

- wskazywaé€ organ, ktory jest uprawniony do dostepu do danych; dostep do
danych o lokalizacji i danych o ruchu powinien nastepowac dopiero po wyrazeniu
uprzedniej zgody przez niezalezny organ (niekoniecznie musi by¢ to sad). Z
orzecznictwa TSUE wynika, ze standardu ,niezaleznego organu” nie spetnia
prokurator/prokuratura, z uwagi na pdzniejsze wystepowanie w roli oskarzyciela
publicznego. W przypadku danych o abonencie i danych o IP dopuszczalne sg mniej
rygorystyczne warunki dostepu do danych. Nie zwalnia to jednak z obowigzku
ustawowego okreslenia przestanek dostepu, ograniczen w zakresie siegania po te dane
oraz mechanizmoéw kontroli;

- regulowac cele dostepu do danych; w orzecznictwie TSUE podkresla sie, ze dostep
do danych retencyjnych moze nastepowac wytgcznie dla realizacji celdw, dla ktérych
zostaty one zatrzymane. Oznacza to, ze dane zatrzymane w zwigzku z ochrong
bezpieczeristwa narodowego nie mogg by¢ wykorzystane - nie mozna do nich uzyskac
dostepu - dla celu w postaci zwalczania przestepczosci. Wykorzystanie danych w innym
celu nie moze prowadzi¢ do obejScia gwarancji proceduralnych wiasciwych dla
okreslonego celu i kategorii danych

- zawiera¢ klauzule subsydiarnosci, proporcjonalnosci i koniecznosci w
spoteczennstwie demokratycznym/zasadnosci dostepu do danych - zwtaszcza w
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odniesieniu do danych o lokalizacji i danych o ruchu, tak by siegano po te informacje,
gdy inne metody bedg nieskuteczne albo okazatyby sie nieskuteczne dla ustalenia
okolicznosci popetnienia przestepstwa;

- ogranicza¢ mozliwos¢ pozyskania danych oséb w Zaden sposéb
niezaangazowanych w jakakolwiek dziatalnos¢ przestepcza. Dodatkowo, zwtaszcza
w odniesieniu do respektowania tajemnicy dziennikarskiej, ETPC i TSUE zwracajg uwage
na zagrozenia - jakie wynikajg z pozyskania informacji o ruchu albo o lokalizacji - dla
tajemnic prawnie chronionych.

W odniesieniu do mechanizmu ,statego tgcza”, tj. mozliwosci dostepu do danych
niedotyczacych tresci bez zaangazowania pracownikow dostawcéw ustug tgcznosci, to
takie rozwigzanie nie jest niedopuszczalne. Konieczne jest jednak wprowadzenie
przepisow, ktore bedg ograniczaty mozliwos¢ naduzy¢ i nieuprawnionego dostepu.
Kluczowe jest m.in. wprowadzenie petnej rozliczalnosci dostepu, tj. obowigzku
rejestrowania logowan i operacji oraz identyfikacji osoby, ktéra uzyskuje dostep.

Uzupetnieniem powyzszych elementéw ponadustawowego modelu dostepu do danych
retencyjnych jest wprowadzenie zewnetrznych mechanizméw kontroli uzyskiwania
dostepu do danych - przede wszystkim danych o lokalizacji i danych o ruchu.
Zewnetrzny nadzér powinien byc¢ efektywny, tj. nie moze polegac na przedstawieniu
zagregowanych danych statystycznych. Organ nadzorujgcy (niekoniecznie sad)
powinien mie¢ mozliwos¢ zbadania celu pozyskania danych, okresu ich
przechowywania, kategorii danych jakie zostaty pozyskane itp. Dodatkowo przepisy
krajowe powinny gwarantowa¢ mozliwos¢ uzyskania przez jednostke informacji, czy jej
dane np. o lokalizacji albo dane o ruchu, zostaty przekazane organom scigania, w jakim
celu itp. W zaleznosci od charakteru sprawy (np. w sprawach dotyczacych
bezpieczenistwa narodowego), mozliwe jest wykonywanie uprawnien informacyjnych
jednostki posrednio - przez niezalezny organ, ktéry w danym panstwie zajmuje sie
ochrong danych osobowych. W odniesieniu do obowigzku poinformowania jednostki,
ETPC dopuszcza tryb wnioskowy - tj. informacji udziela sie na wniosek zainteresowanej
osoby, a dodatkowo, mozliwe jest odroczenie udzielenia informacji ze wzgledu na
ochrone interesu publicznego.
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VI. Zakres danych podlegajacych retencji na podstawie
przepis6w Prawa komunikacji elektronicznej

Obowigzek zatrzymywania okreslonych danych wynika z art. 47 ust. 1 p.k.e.
Zgodnie z tym przepisem, przedsiebiorca telekomunikacyjny ma obowigzek
»zatrzymywac i przechowywac dane, o ktéorych mowa w art. 49 ust. 1 p.k.e., generowane
w publicznej sieci telekomunikacyjnej lub przez niego przetwarzane, na terytorium
Rzeczypospolitej Polskiej, przez okres 12 miesiecy, liczac od dnia potgczenia lub
nieudanej proby potgczenia, a z dniem uptywu tego okresu dane te niszczy¢, z wyjatkiem
tych, ktére zostaly zabezpieczone, zgodnie z przepisami odrebnymi”. Obowigzkowi
zatrzymywania i przechowywania podlegajg takze ,dane o prdbach uzyskania
potgczenia miedzy zakonczeniami sieci, w tym dane o nieudanych prébach potgczen,
oznaczajgcych potgczenia miedzy telekomunikacyjnymi urzgdzeniami korncowymi lub
zakonczeniami sieci, ktore zostaty zestawione i nie zostaty odebrane przez uzytkownika
koricowego lub nastgpito przerwanie zestawianych potgczen” (art. 386 ust. 1 pkt 5 p.k.e.
w zw. z art. 47 ust. 2 p.k.e.). Realizowanie obowigzku retencji danych ma nastepowac w
sposob, ktéry nie bedzie prowadzit do ujawnienia komunikatu przesytanego droga
elektroniczng (art. 47 ust. 3 p.k.e.). Przepis art. 47 p.k.e. nie precyzuje celu (celow), dla
realizacji ktérych ustawodawca natozyt na dostawcow ustug tgcznosci obowigzek
zatrzymywania okreslonych danych. Jedynie z umiejscowienia przepisu, tj. umieszczenia
g0 w rozdziale 5 p.k.e. mozna wyinterpretowad, ze obowigzek zatrzymywania danych
niedotyczgcych tresci jest jednym z zadan i obowigzkéw na rzecz obronnosci,
bezpieczenstwa panstwa oraz bezpieczenstwa i porzgdku publicznego.

To, jakie dane podlegajg obowigzkowi retencji wynika z art. 49 p.k.e. Przepis art. 49 ust.
1 p.k.e. w sposdb ogdlny wskazuje, jakie kategorie danych niedotyczgcych tresci sg
zatrzymywane: dane abonenckie, dane o ruchu/dane transmisyjne oraz dane
lokalizacyjne odbiorcy i nadawcy potgczenia??>. Szczegbtowy wykaz danych, jakie
podlegajg obowigzkowi retencji powinien wynika¢ z rozporzgdzenia. Przepis art. 49 ust.

225 Przepis precyzuje, ze obowigzkiem retencji objete sg dane dotyczace publicznie dostepnych ustug
telekomunikacyjnych niezbedne do: 1) jednoznacznego zidentyfikowania zakonczenia sieci,
telekomunikacyjnego urzadzenia korncowego oraz uzytkownika kohcowego: a) inicjujgcego potgczenie, b)
do ktérego kierowane jest potgczenie; 2) okreslenia: a) daty i godziny potaczenia oraz czasu jego trwania,
b) rodzaju potaczenia, c) lokalizacji telekomunikacyjnego urzgdzenia koncowego.
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2 p.k.e.??5 odsyta do rozporzadzenia ministra wtasciwego do spraw informatyzacji??’
wydawanego w porozumieniu z ministrem wtasciwym do spraw wewnetrznych oraz po
zasiegnieciu opinii Ministra - Koordynatora Stuzb Specjalnych, lecz rozporzadzenie takie
nie zostato nadal wydane?28, Obowigzuje zatem rozporzadzenie Ministra Infrastruktury
z dnia 28 grudnia 2009 r. w sprawie szczeg6towego wykazu danych oraz rodzajow
operatoréw publicznej sieci telekomunikacyjnej lub dostawcow publicznie dostepnych
ustug telekomunikacyjnych obowigzanych do ich zatrzymywania i przechowywania??°
wydane na podstawie art. 180c ust. 2 ustawy - Prawo telekomunikacyjne23°,

Z aktualnie (nadal) obowigzujgcego rozporzgdzenia Ministra Infrastruktury z dnia 28
grudnia 2009 r.23' wynika, ze obowigzkiem retencji objete sa:

1. dane identyfikujgce osoby biorgce udziat w potaczeniu, tj. kto inicjowat
potgczenie, tgczyt sie z Internetem i do kogo potgczenie byto kierowane (czyli
numer telefonu, imie i nazwisko albo nazwa oraz adres abonenta (jezeli zostaty
podane), identyfikatory przypisane do uzytkownika lub urzadzenia (np. karta SIM,
urzgdzenie, w tym numer IMEI);

2. dane o samym potgczeniu, w szczegdlnosci data i godzina rozpoczecia
potgczenia, data i godzina zakonczenia potgczenia, czas trwania potgczenia,
informacja o nieudanej probie potgczenia (np. nieodebrane potgczenie);

226 Warto takze wskaza¢, ze odrebna delegacja ustawowa znajduje sie w art. 49 ust. 3 p.k.e. Prezes Rady
Ministréw powinien wydac¢ rozporzgdzenie dotyczace szczegdtowego sposobu udostepnienia danych
niedotyczacych tresci oraz wymagan co do rodzaju/struktury/formatu udostepnianych danych.

227 7godnie z art. 12a ustawy z dnia 4 wrzesnia 1997 r. o dziatach administracji rzgdowej (t.j. Dz. U. z 2024
r. poz. 1370 z p6zn. zm.) oraz 8 1 pkt 2 rozporzadzenia Prezesa Rady Ministrow z dnia 18 grudnia 2023 r.
w sprawie szczegdtowego zakresu dziatania Ministra Cyfryzacji (Dz. U. poz. 2720) jest nim Minister
Cyfryzacji.

228 Na stronach Rzagdowego Centrum Legislacji znajduje sie projekt rozporzadzenia dostepny na stronie:
https://legislacja.gov.pl/projekt/12399801/katalog/13142072#13142072. Projekt rozporzadzenia z 9
czerwca 2025 r. nie rozszerza obowigzkéw w zakresie retencji, ale dostosowuje terminologie do aktualnie
obowigzujgcych przepiséw, porzadkuje rozporzadzenie i przenosi wykaz danych objetych obowigzkowi
retencji do zatgcznika do rozporzadzenia. Merytorycznie zmiany sg kosmetyczne i terminologiczne. Np.
numer portu ustugi wyraznie wskazano jako identyfikator ustugi, wyraznie wyodrebniono telefonie
internetowg VolP.

223 Dz. U. Nr 226, poz. 1828.

230 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz. U. z 2024 r. poz. 34 z p6zn. zm.);
ustawa utracita moc w dniu 10 listopada 2024 r.

231 Projekt rozporzadzenia z 9 czerwca 2025 r. nie rozszerza obowigzkéw w zakresie retencji, ale
dostosowuje terminologie do aktualnie obowigzujgcych przepiséw, porzadkuje rozporzadzenie i przenosi
wykaz danych objetych obowigzkowi retencji do zatgcznika do rozporzadzenia. Merytorycznie zmiany sg
kosmetyczne i terminologiczne. Np. numer portu ustugi wyraznie wskazano jako identyfikator ustugi,
wyraznie wyodrebniono telefonie internetowg VolP.
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3. dane o rodzaju ustugi, tj. czy skorzystano z potgczenia gtosowego, SMS, dostepu
do Internetu, poczty elektronicznej, telefonii internetowej;

4. dane lokalizacyjne urzadzenia, czyli identyfikator stacji bazowej (anteny), z ktérg
tgczyto sie urzgdzenie, dane pozwalajgce okresli¢ obszar, w ktérym znajdowato
sie urzadzenie w chwili potaczenia, a w przypadku potgczen realizowanych za
granicg - informacje o kraju i sieci, w ktorej potgczenie zostato wykonane;

5. dane dotyczgce korzystania z Internetu, tj. adres IP przypisany uzytkownikowi,
identyfikator uzytkownika w systemie operatora, data i godzina potgczenia z
Internetem oraz rozigczenia, dane techniczne pozwalajgce ustali¢, z jakiego
punktu sieci nastgpito potgczenie (np. linia abonencka, port, karta sieciowa).
Dane te nie obejmujg historii przeglagdania, tresci zapytan w wyszukiwarkach ani
adresow URL?3?;

6. dane dotyczagce poczty elektronicznej i telefonii internetowej, tj. dane
identyfikujgce uzytkownika korzystajgcego z ustugi, dane identyfikujgce odbiorce
potgczenia lub komunikacji (w zakresie danych technicznych), daty i godziny
logowania i wylogowania z ustugi, dane techniczne pozwalajgce ustali¢ rodzaj
wykorzystanej ustugi;

7. dane przy przekierowywaniu lub przetgczaniu potgczen tj., jezeli potgczenie byto
przekierowane lub przetgczone zatrzymywane s dane identyfikujgce
uzytkownika, do ktérego potgczenie ostatecznie trafito, bez utrwalania tresci
rozmowy lub komunikacji.

Przepisy nie wprowadzajg zadnego rozrdznienia - w kontekscie obowigzku retencji
danych i rodzajéw danych niedotyczgcych tresci, jakie sg zatrzymywane - na dane
abonenckie, dane transmisyjne/dane o ruchu i dane o lokalizacji. Zatrzymywane sa
wszystkie dane w sposéb uogdlniony i niezréznicowany kazdego uzytkownika
ustug tacznosci.

Obowigzkiem dostawcow ustug tgcznosci jest ,przygotowania technicznych i
organizacyjnych warunkéw udostepniania przetwarzanych przez siebie danych, o
ktorych mowa w art. 43 ust. 1 pkt 1 lit. a tiret drugie, art. 386 ust. 1 pkt 1 i 3-5 oraz art.
389 i art. 390 ust. 2" oraz udostepnianie ,uprawnionym podmiotom, a takze sgdowi i
prokuratorowi, przetwarzanych przez siebie danych, o ktérych mowa w art. 43 ust. 1

232 Uniform Resource Locator. Jest to rodzaj identyfikatora, ktéry wskazuje lokalizacje zasobu w sieci oraz
mechanizm dostepu do niego.
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pkt 1 lit. a tiret drugie, art. 386 ust. 1 pkt 1i3-5 oraz art. 389 i art. 390 ust. 2" zwigzanych
ze Swiadczong publicznie dostepng ustugg telekomunikacyjng wraz z towarzyszgcymi
jej powigzanymi ustugami, na zasadach i przy zachowaniu procedur okreslonych w
przepisach odrebnych.

Przepis art. 45 ust. 1 p.k.e. obejmuje swoim zakresem nastepujgce dane?33;

- dane abonentéw zwigzanych z komunikatami elektronicznymi przesytanymi w ramach
Swiadczonej publicznie dostepnej ustugi telekomunikacyjnej, obejmujgcych, w
przypadku oséb fizycznych imie (imiona) i nazwisko, numer PESEL (jezeli osoba go
posiada), albo nazwe, serie i numer dokumentu potwierdzajgcego tozsamos¢, a w
przypadku cudzoziemca, ktory nie jest obywatelem panstwa cztonkowskiego albo
Konfederacji Szwajcarskiej - numer paszportu lub karty pobytu; a w przypadku
abonenta niebedgcego osobg fizyczng nazwe, numer identyfikacyjny REGON lub NIP
lub numer w Krajowym Rejestrze Sgdowym albo informacje o wpisie do Centralnej
Ewidencji i Informacji o Dziatalnosci Gospodarczej lub innym wiasciwym rejestrze, a
takze na zadanie dostawcy ustug - dane o0sOb reprezentujgcych abonenta,
umozliwiajgce dostawcy ustug ich weryfikacje (w szczegdlnosSci imie, nazwisko, numer
PESEL);

- przydzielony numer abonenta (jesli zostat nadany), a w przypadku przytgczenia do
stacjonarnej sieci telekomunikacyjnej takze adres zakonczenia sieci;

- adres korespondencyjny oraz adres wskazany na potrzeby komunikacji elektronicznej,
o ile zostaty przez abonenta podane; czyli takze adres mailowy (art. 43 ust. 1 pkt 1 lit. a
tiret drugi p.k.e.);

- dane dotyczgce uzytkownika (art. 386 ust. 1 pkt 1 p.k.e.);

- dane transmisyjne (dane o ruchu/traffic data), ktére oznaczajg dane przetwarzane do
celow przekazywania komunikatéw elektronicznych w sieciach telekomunikacyjnych
lub naliczania optat za ustugi komunikacji elektronicznej i mogg obejmowac dane
lokalizacyjne, ktére oznaczajg wszelkie dane przetwarzane w sieci telekomunikacyjnej
lub w ramach ustug komunikacji elektronicznej wskazujgce potozenie geograficzne
telekomunikacyjnego urzadzenia koncowego uzytkownika ustug komunikacji
elektronicznej (art. 386 ust. 1 pkt 3 p.k.e.);

233 Przepis odsyta takze do art. 389 i 390 p.k.e., ktére odnoszg sie do podstaw prawnych przetwarzania
danych i tajemnicy komunikacji elektroniczne;.
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- dane o lokalizacji, ktére oznaczajg dane lokalizacyjne wykraczajgce poza dane
niezbedne do transmisji komunikatu elektronicznego lub wystawienia rachunku (art.
386 ust. 1 pkt 4 p.k.e.); dane o lokalizacji obejmujg informacje, ktére wynikajg z dziatania
sieci telekomunikacyjnych;

- dane o prdébach uzyskania potgczenia miedzy zakonczeniami sieci, w tym dane o
nieudanych prébach potgczen, oznaczajgcych potgczenia miedzy telekomunikacyjnymi
urzgdzeniami koncowymi lub zakonczeniami sieci, ktére zostaty zestawione i nie zostaty
odebrane przez uzytkownika koncowego lub nastgpito przerwanie zestawianych
potgczen (art. 386 ust. 1 pkt 5 p.k.e.);

- dane pozyskane na podstawie art. 389 ust. 2 w zw. z art. 386 ust. 1 pkt 2-5 p.k.e., ktére
zostaty zanonimizowane (art. 389 p.k.e.);

- dane przetwarzane przez dostawce ustug dotyczace uzytkownika innego
operatora/dostawcy ustug tgcznosci oraz dane o wykonanych na jego rzecz ustugach
komunikacji elektronicznej (art. 390 ust. 2 p.k.e.).

Dodatkowo, jesli chodzi o dane o lokalizacji (art. 386 ust. 1 pkt 4 p.k.e.), na zadanie
uprawnionego podmiotu dostawca ustug tgcznosci musi zapewnic, by lokalizacja ta byta
monitorowana w czasie rzeczywistym. Gromadzenie danych o lokalizacji w czasie
rzeczywistym obywa sie w okresie wskazanym w zgdaniu odpowiedniego organu.
Poréwnujac, jaki zakres danych podlega obowigzkowi retencji z art. 47 ust. 1 w zw. z art.
49 p.k.e., a trescig przepisu art. 45 p.k.e, tj. jakie dane moga by¢ zatrzymywane
wytgcznie na zgdanie uprawnionego organu, to zasadniczo odnosi sie to do danych o
lokalizacji gromadzonych w czasie rzeczywistym.

Podsumowujac, dane podlegajgce retencji mozna podzieli¢ na trzy kategorie: dane
dotyczgce abonenta (dane abonenckie), tj. dane identyfikujgce uzytkownika sieci/ustugi
telekomunikacyjnej lub internetowej, dane transmisyjne/dane o ruchu (traffic data),
odnoszace sie do potgczen, jakie zostaty wykonywane (godziny, rodzaju potgczenia,
odbiorcy potgczenia), a takze dane o lokalizacji (umiejscawiajgce potgczenie, jaki i
uzytkownika w okreslonym obszarze). Na podstawie przepisow krajowych podziat na te
trzy kategorie danych ma charakter porzadkujgcy, poniewaz prawodawca nie
wprowadza zadnego rozréznienia w zakresie ich zatrzymywania - dane mniej
ingerujgce w prywatnos¢ jednostki, jak dane abonenckie, podlegajg takim samym
zasadom zatrzymywania jak dane o lokalizacji, czy dane o ruchu. W krajowym
porzadku prawnym retencja danych ma charakter uogélniony i niezréznicowany.
Nie jest ograniczona geograficznie (ukierunkowana retencja danych) ani w zaden
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inny sposé6b limitowana. Dodatkowo, warto zwréci¢ uwage, ze w ustawie brak jest
sprecyzowanego celu retencji danych. Ustawodawca wprowadza jednak
bezwzgledne ograniczenie czasowe, tj. dane retencyjne muszg zosta¢ usuniete po
uptywie 12 miesiecy, chyba ze w tym okresie uprawnione organy uzyskajg dostep
i zabezpiecza dane okreslonej osoby np. w zwigzku z prowadzonym
postepowaniem karnym.
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VILI. Dostep do danych niedotyczacych tresci przez organy
Scigania, prokurature i sady

VIL.1. Organy uprawnione do pozyskania danych niedotyczgcych tresci i
tryb pozyskania tych danych

Dostep organéw panstwa do danych niedotyczacych tresci komunikacji
elektronicznej stanowi samodzielng forme ingerencji w prawo do poszanowania
zycia prywatnego, niezalezng od dostepu do tresci komunikacji. Ingerencja ta
polega na rekonstrukcji aktywnosci (komunikacji, lokalizacji, schematéw dnia
codziennego), a nie na mozliwosci monitorowania w czasie rzeczywistym zycia
jednostki.

Obecnie, dostep do danych podlegajgcych retencji, jest mozliwy w dwoch trybach:
- W trybie pozaprocesowym, na podstawie ustaw policyjnych i o stuzbach specjalnych;

- trybie procesowym, tj. na podstawie art. 218 k.p.k., ktéry zobowigzuje m.in. dostawcéw
ustug tgcznosci, do udostepnienia danych, o ktérych mowa w art. 45 ust. 1iart. 49 p.k.e.,
jezeli majg znaczenie dla toczgcego sie postepowania, na zgdanie sagdu lub prokuratora
W postepowaniu przygotowawczym?34,

Aktualnie prawo dostepu do danych telekomunikacyjnych/danych o tgcznosci w
trybie pozaprocesowym maja:

1. Policja?3>, w tym takze m.in. Centralne Biuro Zwalczania Cyberprzestepczosci (art.
5d ustawy o Policji), Centralne Biuro Sledcze Policji (art. 5a ustawy o Policji), Biuro
Spraw Wewnetrznych Policji (art. 5b ustawy o Policji)

a. na podstawie art. 20c ustawy o Policji - mozliwe jest pozyskanie danych
wskazanych w art. 45 ust. 1 art. 49 p.k.e. w celu zapobiegania lub wykrywania
przestepstw, przestepstw skarbowych albo w celu ratowania zycia lub
zdrowia ludzkiego badZ wsparcia dziatan poszukiwawczych lub ratowniczych;

234 70b. szerzej: M. Rogalski, WYBRANE ASPEKTY PRAKTYCZNE STOSOWANIA ART. 218 K.P.K. [w:] Verba volant,
scripta manent. Proces karny, prawo karne skarbowe i prawo wykroczen po zmianach z lat 2015-2016. Ksiega
pamigtkowa poswiecona Profesor Monice Zbrojewskiej, red. T. Grzegorczyk, R. Olszewski, Warszawa 2017;
M. Rogalski, PRZEKAZYWANIE WYKAZU POLACZEN [w:] Paristwo prawa i prawo karne. Ksiega jubileuszowa
Profesora Andrzeja Zolla, tom Il, red. P. Kardas, T. Sroka, W. Wrébel, Warszawa 2012.

235 Ustawa z dnia 6 kwietnia 1990 r. o Policji (t.j. Dz. U. z 2025 r. poz. 636 z p6zn. zm.).
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pozyskiwanie danych podlega kontroli wiasciwego miejscowo sadu
okregowego na podstawie art. 20ca ustawy o Policji;

b. na podstawie art. 20cb ustawy o Policji?3® mozliwe jest pozyskanie danych
wskazanych w art. 43 ust. 1 tiret drugi3 i art. 389 p.k.e.23® w celu zapobiegania
lub wykrywania przestepstw, przestepstw skarbowych albo w celu ratowania
zycia lub zdrowia ludzkiego badZz wsparcia dziatann poszukiwawczych lub
ratowniczych. Dane o abonencie, dane o lokalizacji i dane transmisyjne
pozyskane w trybie art. 20cb nie podlegajg kontroli sgdowej;

2. Agencja Bezpieczenstwa Wewnetrznego?*:

a. na podstawie art. 28 ust. 1 ustawy o ABW mozliwe jest pozyskanie danych
wskazanych w art. 45 ust. 1 i art. 49 p.k.e. w zakresie, w jakim jest to niezbedne
do realizacji zadan tej stuzby okreslonych w art. 5 ust. 1240 ustawy o ABW;
pozyskiwanie danych podlega kontroli Sgdu Okregowego w Warszawie na
podstawie art. 28a ustawy o ABW;

b. na podstawie art. 28b%*! ustawy o ABW mozliwe jest pozyskanie danych
wskazanych w art. 43 ust. 1 tiret drugi i art. 389 p.k.e. w celu realizacji zadan
okreslonych w art. 5 ust. 1 ustawy o ABW. Dane te sg pozyskiwane poza
kontrolg sgdowg;

3. Straz Graniczna?*?, w tym takze Nadwislanski Oddziat Strazy Granicznej:

236 Przepis art. 20cb ustawy o Policji zostat dodany ustawg z dnia 15 stycznia 2016 r. o zmianie ustawy o
Policji oraz niektérych innych ustaw (Dz. U. poz. 147).

237 Nie powielajac analizy wskazanej w pkt I, chodzi o dane o abonencie, pozwalajgce na ustalenie
tozsamosci, adresu do korespondencji, maila, numeru PESEL i innych danych identyfikujgcych
uzytkownika

238 Chodzi o dane transmisyjne i dane o lokalizacji. Przepis art. 389 ust. 1 p.k.e. odsyta w tym zakresie do
art. 386 ust. 1 pkt 2-5 p.k.e.

239 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (t.j. Dz.
U.z2025r. poz. 902 z pézn. zm.); dalej: ustawa o ABW.

240 Przepis art. 5 ust. 1 ustawy o ABW okre$la zadania ABW jako obejmujgce rozpoznawanie,
zapobieganie, wykrywanie i zwalczanie zagrozen godzacych w bezpieczenstwo wewnetrzne panstwa, w
szczegdlnosci zwigzanych z ochrong integralnosci terytorialnej, obronnosci panstwa, bezpieczenstwa
ekonomicznego oraz bezpieczenstwa systemoéw teleinformatycznych i infrastruktury krytycznej, a takze
Sciganie przestepstw zagrazajacych tym dobrom.

241 Przepis art. 28b ustawy o ABW zostat dodany ustawa z dnia 15 stycznia 2016 r. o zmianie ustawy o
Policji oraz niektérych innych ustaw (Dz. U. poz. 147).

242 Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (t.j. Dz. U. z 2025 r. poz. 914 z p6zn. zm.);
dalej: ustawa o SG.

-80 -



a. na podstawie art. 10b ustawy o SG mozliwe jest pozyskanie danych
wskazanych w art. 45 ust. 11 art. 49 p.k.e w celu zapobiegania lub wykrywania
przestepstw oraz przestepstw skarbowych; pozyskiwanie danych podlega
kontroli sadu okregowego witasciwego dla siedziby organu SG sktadajgcego
wniosek na podstawie art. 10ba ustawy o SG;

b. na podstawie art. 10bb?*3 ustawy o SG mozliwe jest pozyskanie danych
wskazanych w art. 43 ust. 1 tiret drugi i art. 389 p.k.e. w celu zapobiegania lub
wykrywania przestepstw oraz przestepstw skarbowych. Pozyskanie tych
danych nie podlega kontroli sgdu.

4. Krajowa Administracja Skarbowa?*

a. na podstawie art. 114 ustawy o KAS mozliwe jest pozyskanie danych
wskazanych w art. 45 ust. 11 art. 49 p.k.e w celu zapobiegania przestepstwom
skarbowym lub przestepstwom, o ktérych mowa w art. 2 ust. 1 pkt 14-16
ustawy o KAS?4, lub wykrywania tych przestepstw oraz wykonania zadan, o

243 Przepis art. 10bb ustawy o SG zostat dodany ustawa z dnia 15 stycznia 2016 r. o zmianie ustawy o
Policji oraz niektérych innych ustaw (Dz. U. poz. 147).

244 Ustawa z dnia 16 listopada 2016 r. o Krajowej Administracji Skarbowej (t.j. Dz. U.z 2025 r. poz. 1131 z
pdzn. zm.); dalej: ustawa o KAS.

245 Chodzi o realizowanie przez KAS zadan ustawowych polegajacych na rozpoznawaniu, wykrywaniu i
zwalczaniu przestepstw i wykroczen zwigzanych z naruszeniem przepiséw dotyczacych towaréw, ktérymi
obroét podlega zakazom lub ograniczeniom na mocy przepiséw prawa polskiego, przepiséw prawa Unii
Europejskiej lub uméw miedzynarodowych, zapobieganie tym przestepstwom i wykroczeniom oraz
sciganie ich sprawcow, jezeli zostaty ujawnione przez Stuzbe Celno-Skarbowg (pkt 14); rozpoznawaniu,
wykrywaniu i zwalczaniu przestepstw okreslonych w art. 258, art. 270, art. 270a, art. 271, art. 2714, art.
273, art. 2773, art. 286 8 1 oraz art. 299 k.k. w zwigzku z ktérymi nastgpito uszczuplenie lub narazenie na
uszczuplenie naleznosci publicznoprawnej, zapobieganie tym przestepstwom oraz Sciganie ich
sprawcow, jezeli zostaly ujawnione przez KAS (pkt 15); rozpoznawaniu, wykrywaniu i zwalczaniu
przestepstw okreslonych w a) art. 228-231 k.k., popetnionych przez osoby zatrudnione w jednostkach
organizacyjnych KAS albo funkcjonariuszy, w zwigzku z wykonywaniem czynnosci stuzbowych, b) art. 229-
230a k.k., popetnionych przez osoby niezatrudnione w jednostkach organizacyjnych KAS albo niebedace
funkcjonariuszami, w zwigzku z wykonywaniem czynnosci stuzbowych przez osoby zatrudnione w
jednostkach organizacyjnych KAS albo funkcjonariuszy, c) art. 190, art. 222, art. 223, art. 226, art. 235, art.
236 i art. 238 k.k., skierowanych przeciwko osobom zatrudnionym w jednostkach organizacyjnych KAS
albo funkcjonariuszom podczas petnienia obowigzkéw stuzbowych lub w zwigzku z ich petnieniem, d) art.
239 k.k. - w przypadku oséb pomagajgcych sprawcom przestepstw okreslonych w lit. a-c oraz
zapobieganiu tym przestepstwom i Sciganiem ich sprawcéw.
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ktérych mowa w art. 2 ust. 1 pkt 16a246; pozyskiwanie danych podlega kontroli
sgdu okregowego wtasciwego dla siedziby organu KAS sktadajgcego wniosek
na podstawie art. 116 ustawy o KAS;

b. na podstawie art. 115 ust. Tustawy o KAS mozliwe jest pozyskanie danych
wskazanych w art. 43 ust. 1 tiret drugi i art. 389 p.k.e. w celu zapobiegania
przestepstwom skarbowym lub przestepstwom, o ktérych mowa w art. 2 ust.
1 pkt 14-16, lub wykrywania tych przestepstw oraz wykonania zadan, o
ktorych mowa w art. 2 ust. 1 pkt 16a. Pozyskanie danych w tym trybie jest
wytgcze spod kontroli sgdowej (art. 116 ust. 5 ustawy o KAS);

5. Stuzba Ochrony Panstwa?*’

a. na podstawie art. 57 ust. 1 ustawy o SOP mozliwe jest pozyskanie danych
wskazanych w art. 45 ust. 1 i art. 49 p.k.e. w celu rozpoznania, zapobiegania i
wykrywania przestepstw, o ktérych mowa w art. 42 ust. 1 ustawy o SOP?4,
pozyskiwanie danych podlega kontroli Sgdu Okregowego w Warszawie na
podstawie art. 58 ustawy o SOP;

b. na podstawie art. 59 ust. 1 ustawy o SOP mozliwe jest pozyskanie danych
wskazanych w art. 43 ust. 1 tiret drugi i art. 389 p.k.e. w celu realizacji zadan
okreslonych w art. 42 ust. 1 ustawy o SOP. Dane te sg pozyskiwane poza
kontrolg sgdowg, zgodnie z art. 59 ust. 3 ustawy o SOP;

6. Centralne Biuro Antykorupcyjne?+

a. na podstawie art. 18 ust. 1 ustawy o CBA mozliwe jest pozyskanie danych
wskazanych w art. 45 ust. 1 i art. 49 p.k.e., jesli jest to niezbedne do realizacji

246 Chodzi o ujawnianie i odzyskiwanie mienia zagrozonego przepadkiem w zwigzku z przestepstwami,
ktére wskazano we wczesdniejszym przypisie albo art. 33 8 2 k.k.s., ale takze w szerszym zakresie
wynikajgcym z art. 2 ust. 1 pkt 13 ustawy o KAS, ktdéry zakres przedmiotowy dziatan KAS okresla szerzej,
jako rozpoznawanie, wykrywanie i zwalczanie przestepstw skarbowych i wykroczen skarbowych,
zapobieganie tym przestepstwom i wykroczeniom oraz $ciganie ich sprawcéw.

247 Ustawa z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Panstwa (t.j. Dz. U. z 2025 r. poz. 34 z p6zn. zm.);
dalej: ustawa o SOP

248 Ustawa o SOP zaweza mozliwos¢ pozyskiwania danych retencyjnych wytgcznie do spraw, w ktérych
SOP moze prowadzi¢ czynnosci operacyjne.

249 Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (t.j. Dz. U. z 2025 r. poz. 712);
dalej: ustawa o CBA.
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zadan, o ktérych mowa w art. 2 ustawy o CBA?*°, pozyskiwanie danych
podlega kontroli Sgdu Okregowego w Warszawie na podstawie art. 18a
ustawy o CBA;

b. na podstawie art. 18b ust. 12°" ustawy o CBA mozliwe jest pozyskanie danych
wskazanych w art. 43 ust. 1 tiret drugi i art. 389 p.k.e. w celu realizacji zadan
okreslonych w art. 2 ustawy o CBA. Dane te sg pozyskiwane poza kontrolg
sgdowg (art. 18a ust. 5 ustawy o CBA);

7. Zandarmeria Wojskowa252

a. na podstawie art. 30 ust. 1 ustawy o ZW mozliwe jest pozyskanie danych
wskazanych w art. 45 ust. 1 i art. 49 p.k.e. w celu zapobiegania przestepstwom
lub wykrywania przestepstw, w tym przestepstw skarbowych, popetnionych
przez osoby, o ktérych mowa w art. 3 ust. 2 ustawy o ZW253, albo w celu
ratowania zycia lub zdrowia ludzkiego badz wsparcia dziatan
poszukiwawczych lub ratowniczych; pozyskiwanie danych podlega kontroli
wojskowego sad okregowy wiasciwego dla siedziby organu Zandarmerii
Wojskowej, ktéremu udostepniono te dane, na podstawie art. 30b ustawy o
ZW;

b. na podstawie art. 30c254 ustawy o ZW mozliwe jest pozyskanie danych
wskazanych w art. 43 ust. 1 tiret drugi i art. 389 p.k.e. w celu zapobiegania
przestepstwom lub wykrywania przestepstw, w tym przestepstw skarbowych,
popetionych przez osoby, o ktérych mowa w art. 3 ust. 2 ustawy o ZW, albo
w celu ratowania zycia lub zdrowia ludzkiego badZz wsparcia dziatan

250 Przepis ten okres$la zadania CBA. Z perspektywy pozyskiwania danych retencyjnych problematyczne
jest to, ze CBA moze pozyskiwa¢ dane o abonentach, dane lokalizacyjne i transmisyjne bez zadnego
zwigzku z podejrzeniem popetnienia przestepstwa. Skoro dziataniem s3 objete np. kontrole
os$wiadczen majgtkowych, czy partnerstwo publiczno-prawne, niezaleznie od jakiegokolwiek podejrzenia,
czy przypuszczenia, ze mogto dojs¢ do popetnienia przestepstwa, to taka ingerencja jest trudno
akceptowalna. O ile w przypadku stuzb specjalnych - ABW, czy SKW - takie uniezaleznienie od podejrzenia
popetnienia przestepstwa moze by¢ uzasadnione bezpieczenstwem narodowym, o tyle w przypadku CBA
- stuzby stricte policyjnej - trudno jest wyttumaczy¢ tak szeroko zakreslony zakres dopuszczalnej
ingerencji w prawo do prywatnosci jednostki.

251 Przepis art. 18b ustawy o CBA zostat dodany ustawa z dnia 15 stycznia 2016 r. 0 zmianie ustawy o
Policji oraz niektérych innych ustaw (Dz. U. poz. 147).

252 Jstawa z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych organach porzadkowych (t.j.
Dz. U.z 2025 r. poz. 12 z pézn. zm.); dalej: ustawa o ZW.

253 Przepis ten wskazuje, jaki jest zakres podmiotowo-przedmiotowy dziatah Zandarmerii Wojskowej.

254 Przepis art. 30c ustawy o ZW zostat dodany ustawg z dnia 15 stycznia 2016 r. o zmianie ustawy o Poligji
oraz niektérych innych ustaw (Dz. U. poz. 147).
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poszukiwawczych lub ratowniczych. Dane te sg pozyskiwane poza kontrolg
sgdowg (art. 30b ust. 5 ustawy o ZW);

8. Stuzba Kontrwywiadu Wojskowego2>>

a. na podstawie art. 32 ust. 1 ustawy o SKW mozliwe jest pozyskanie danych
wskazanych w art. 45 ust. 1 i art. 49 p.k.e. niezbednych do realizacji zadan, o
ktérych mowa w art. 5 ustawy o SKW2%¢, pozyskiwanie danych podlega
kontroli Wojskowego Sadu Okregowego w Warszawie na podstawie art. 32a
ustawy o SKW;

b. na podstawie art. 32b ust. 12°7 ustawy o SKW mozliwe jest pozyskanie danych
wskazanych w art. 43 ust. 1 tiret drugi i art. 389 p.k.e. w celu realizacji zadan
okreslonych w art. 5 ust. 1 ustawy o SKW. Dane te sg pozyskiwane poza
kontrolg sgdowg, zgodnie z art. 32a ust. 5 ustawy o SKW,;

9. Generalny Inspektor Informacji Finansowej Ministerstwa Finanséw?>8 na
podstawie art. 76 ust. 1 pkt 5 ustawy o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu moze uzyska¢ dostep do adreséw IP, z ktérych
nastepowato potgczenie z systemem teleinformatycznym instytucji obowigzanej,
oraz czasOw potgczen z tym systemem. Wykonywanie tych zadan odbywa sie pod
nadzorem Sgdu Okregowego w Warszawie (art. 98 ust. 1 ustawy o przeciwdziataniu
praniu pieniedzy oraz finansowaniu terroryzmu).

Od strony technicznej, stuzby policyjne i stuzby specjalne moga pozyskiwac¢ dane
niedotyczgce tresci na dwa sposoby:

1) przy zaangazowaniu operatora ustug tgcznosci/telekomunikacyjnych oraz

2) bez wiedzy i zgody tego podmiotu.

25 Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu
Wojskowego (t.j. Dz. U. z 2024 r. poz. 1405 z pézn. zm.); dalej: ustawa o SKW.

256 Przepis méwi o zadaniach SKW, ktére wigzg sie nie tylko ze zwalczaniem przestepczosci, ale szerzej -
z zapewnieniem bezpieczenstwa powszechnego i bezpieczenstwa narodowego.

257 Przepis art. 32b ustawy o SKW zostat dodany ustawg z dnia 15 stycznia 2016 r. o zmianie ustawy o
Policji oraz niektérych innych ustaw (Dz. U. poz. 147).

258 Ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (t.].
Dz. U.z 2025 r. poz. 644).
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Udostepnianie danych, przy zaangazowaniu dostawcéw ustug, jest mozliwe o ile
funkcjonariusz Policji2>®/ Agencji Bezpieczenstwa Wewnetrznego26%/ Centralnego Biura
Antykorupcyjnego?6’/ Stuzby Kontrwywiadu Wojskowego?62/ Krajowej Administracji
Skarbowej263/ Zandarmerii Wojskowe?264/ Strazy Granicznej265/ Stuzby Ochrony Panstwa
266 posiada upowaznienie szefa danej stuzby lub komendanta. Dane sg udostepniane
nieodptatnie drogg elektroniczng albo za posrednictwem sieci telekomunikacyjnej.
Jednoczes$nie ustawodawca wprowadzit dodatkowy, uproszczony tryb udostepnienia
danych niedotyczgcych tresci na podstawie porozumien zawartych z dostawcami ustug
tgcznosci/ustug telekomunikacji. Zgodnie z art. 20c ust. 3 ustawy o Policji®®’
udostepnianie danych niedotyczacych tresci moze takze odbywac sie bez udziatu
pracownikdw przedsiebiorcy telekomunikacyjnego, operatora pocztowego Ilub
ustugodawcy Swiadczgcego ustugi drogg elektroniczng lub przy niezbednym ich udziale,
jezeli mozliwos$¢ taka jest przewidziana w porozumieniu zawartym pomiedzy
Komendantem Gtownym Policji a tym podmiotem. Swoiste , state tacze” pomiedzy
stuzbami policyjnymi i stuzbami specjalnymi a dostawcami ustug sprawia, ze nie
ma zadnej kontroli zewnetrznej - kontroli uprzedniej organu sagdowego albo
chociaz organu innego niz przelozony stuzby, ktéra siega po dane niedotyczace
tresci - nad tym, czyje dane sg pozyskiwane, czy sg niezbedne, a takze - czy
organy policyjne/stuzby specjalne nie ingeruja np. w tajemnice dziennikarska i na
podstawie danych z bilingéw oraz danych o lokalizacji nie prébujg ustali¢ np.
dziennikarskich zrédet informac;ji.

Dostep do danych o abonencie, danych o lokalizacji, danych transmisyjnych w
trybie procesowym jest mozliwy na podstawie art. 218 k.p.k. Chociaz regulacja jest
dos$¢ lakoniczna - przepis brzmi bowiem: ,urzedy, instytucje i podmioty prowadzgce
dziatalno$¢ w dziedzinie poczty lub dziatalnos¢ telekomunikacyjng, urzedy celno-
skarbowe oraz instytucje i przedsiebiorstwa transportowe obowigzane sg wydac
sgdowi lub prokuratorowi, na zadanie zawarte w postanowieniu, korespondencje i
przesyiki oraz dane, o ktérych mowa w art. 45 ust. 1 i art. 49 ustawy z dnia 12 lipca 2024

259 Art. 20c ust. 2 pkt 1 i 2 ustawy o Policji.

260 Art. 28 ust. 2 pkt 1i 2 ustawy o ABW.

261 Art. 18 ust. 2 pkt 1i 2 ustawy o CBA.

262 Art. 32 ust. 2 pkt 1 i 2 ustawy o SKW.

263 Art. 114 ust. 2 pkt 1 i 2 ustawy o KAS.

264 Art, 30 ust. 2 pkt 1 i 2 ustawy o ZW.

265 Art. 10b ust. 2 pkt i 2 ustawy o SG.

266 Art. 57 ust. 2 pkt 1i 2 ustawy o SOP.

267 Oraz: art. 28 ust. 3 ustawy o ABW; art. 18 ust. 3 ustawy o CBA,; art. 32 ust. 3 ustawy o SKW; art. 114 ust.
3 ustawy o KAS; art. 30 ust. 3 ustawy o ZW; art. 10b ust. 3 ustawy o SG; art. 57 ust. 3 ustawy o SOP.

-85 -



r. - Prawo komunikacji elektronicznej (Dz. U. poz. 1221), jezeli majg znaczenie dla
toczacego sie postepowania. Tylko sad lub prokurator majg prawo je otwiera¢ lub
zarzadzi¢ ich otwarcie.” - to nalezy jg czyta¢ w kontekscie systemowym przepisow k.p.k.
Oznacza to, ze organem wifasciwym do wystgpienia z wnioskiem do
operatoréw/dostawcow ustug telekomunikacyjnych jest prokurator w postepowaniu
przygotowawczym - co do zasady - oraz sagd w postepowaniu jurysdykcyjnym. Od
strony technicznej, dostep prokuratora lub sgdu do danych niedotyczgcych tresci jest
regulowany w rozporzgdzeniu wydanym na podstawie art. 218b k.p.k.?68, Nie wdajac sie
szczegbtowo w te problematyke, podkreslenia wymaga fakt, ze ani sad, ani prokurator
nie mogg uzyska¢ dostep do danych niedotyczacych tresci bez zaangazowania
operatora/dostawcy ustug tgcznosci lub ustug telekomunikacyjnych. Kazdorazowo,
muszg sie zwroci¢ do odpowiedniego dostawcy - wydajgc postanowienie w trybie art.
218 k.p.k., a niekiedy - uzyskujgc uprzednie zwolnienie z tajemnicy, zwtaszcza w
odniesieniu np. do tajemnicy dziennikarskiej z art. 180 8 2 k.p.k. - 0 przekazanie danych
o abonencie, danych o lokalizacji lub danych transmisyjnych/danych o ruchu. Nalezy
takze podkresli¢, ze z mozliwosci pozyskania danych z art. 218 k.p.k. organy procesowe
mogg skorzystac tylko w toku prowadzonego postepowania karnego. Oznacza to,
ze niedopuszczalne jest wystgpienie przez prokuratora z wnioskiem np. o dostep do
danych o abonencie w toku tzw. czynnosci sprawdzajgcych prowadzonych na podstawie
art. 307 k.p.k. Konieczne jest wydanie decyzji o wszczeciu $ledztwa lub dochodzenia (art.
303 k.p.k.; art. 325e k.p.k.). Prokurator nie moze ,delegowac” kompetencji do
wystgpienia z zgdaniem z art. 218 k.p.k. W sprawach, w ktérych $ledztwo zostato
powierzone w catosci do prowadzenia organom z art. 312 k.p.k., i tak tylko prokurator
moze skorzysta¢ z kompetencji z art. 218 k.p.k. Jednoczesnie organy te - Policja, CBA,
ABW, Zandarmeria Wojskowa269, itp. - posiadajg ,wtasne” uprawnienia do pozyskania
danych niedotyczacych tresci. tatwiejsze wydaje sie zatem skorzystanie z ,wtasnych”
uprawnien przez odpowiednie stuzby w trybie pozaprocesowym na podstawie ich
witasnego uprawnienia wynikajgcego np. z art. 20c czy 20cb ustawy o Policji (oraz
analogicznych przepisow w przypadku pozostatych stuzb), niz zwracanie sie do
prokuratora, by ten wystgpit z zgdaniem z art. 218 k.p.k. Dodatkowo, nic nie stoi na
przeszkodzie, by prokurator prowadzgcy postepowanie zwrdcit sie do funkcjonariusza

268 Rozporzgdzenie Ministra Sprawiedliwosci z dnia 18 czerwca 2021 r. w sprawie sposobu technicznego
przygotowania systeméw i sieci stuzacych do przekazywania informacji do gromadzenia danych
informatycznych oraz danych niestanowigcych tresci rozmowy telefonicznej lub innego przekazu
informacji, a takze sposobdw ich zabezpieczania w urzgdzeniach zawierajacych te dane oraz w systemach
i na informatycznych nosnikach danych (Dz. U. poz. 1101).

269 Zob. art. 312 k.p.k. 0 organach uprawnionych do prowadzenia $ledztwa.
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odpowiedniej stuzby - wydajgc np. polecenie w trybie art. 15 k.p.k.2’? - uzyskat dostep
do danych niedotyczgcych tresci. Przepisy pozwalajg zatem na ,wyprowadzanie”
klasycznych czynnosci dowodowych, tj. przeprowadzany na podstawie przepiséw k.p.k.,
do czynnosci operacyjnych?’!. Dostep do danych jest mozliwy tylko w sprawach o

przestepstwa lub o przestepstwa skarbowe?’2,

Warto przypomnie¢, ze TSUE w wyroku w sprawie C-746/18, H.K. przeciwko Prokuratuur
273 wskazat, ze prokurator (prokuratura), ktéra prowadzi postepowanie
przygotowawcze, nie moze by¢ uznany za niezalezny organ, ktory bytby uprawniony do
przeprowadzenia uprzedniej kontroli zasadnosci dostepu do danych niedotyczgcych
tresci. Krajowe - polskie - przepisy na ptaszczyznie dostepu w trybie pozaprocesowym
nie przewidujg zadnej uprzedniej kontroli, zas organy, ktére mogg miec dostep do
danych retencyjnych trudno uznac za ,niezalezny organ administracyjny” albo organ
sgdowy. W trybie procesowym, gdy to prokurator, zgda dostepu do danych
niedotyczgcych tresci, rozwigzania takze nie sg zgodne z wymaganiami, jakie wynikajg z
orzecznictwa Trybunatu w Luksemburgu.

Porzadkujgc powyzsze rozwazania odnoszace do sie do organdéw, ktére moga
pozyskac dane niedotyczgce tresci warto zwréci¢ uwage na pie¢ kwestii.

Po pierwsze, dane retencyjne (abonenckie, IP, o ruchu oraz dane o lokalizacji) moga
by¢ pozyskiwane w dwdch trybach: pozaprocesowym (operacyjnym) na podstawie
ustaw policyjnych i o stuzbach specjalnych oraz procesowym na podstawie art. 218
k.p.k. (na zgdanie sadu lub prokuratora w ramach toczgcego sie postepowania).

Po drugie, w trybie pozaprocesowym szeroki katalog stuzb (Policja, ABW, Straz
Graniczna, Krajowa Administracja Skarbowa, Stuzba Ochrony Panstwa, CBA,
Zandarmeria Wojskowa, Stuzba Kontrwywiadu Wojskowego; w waskim zakresie takze

270 Przepis ten brzmi: ,Policja i inne organy w zakresie postepowania karnego wykonujg polecenia sadu,
referendarza sgdowego i prokuratora oraz prowadzg pod nadzorem prokuratora sledztwo lub
dochodzenie w granicach okreslonych w ustawie.”. Zob. takze art. 326 k.p.k.

271 O problemie zacierania sie réznic miedzy czynnosciami dowodowymi a czynnosciami operacyjnymi,
dowodami scistymi i swobodnymi, byta takze mowa w raporcie dotyczagcym kontroli operacyjnej. Problem
ten jest istotny, bo uprawnienia prokuratora sg wezsze niz stuzb, ktére prowadzg czynnosci operacyjne,
zas nadzor jest ograniczony. raport RPO dotyczacy wykonania wyroku Pietrzak, Bychawska - Siniarska i
inni przeciwko Polsce dostepny na stronie: https://bip.brpo.gov.pl/sites/default/files/2025-
08/Za%C5%82%C4%85cznik%20Wykonanie%20wyroku%20Europejskiego%20Trybuna%C5%82u%20Pra
w%20Cz%C5%820wieka%20w%20sprawie%20Pietrzak%20i%20Bychawska-
Siniarska%20i%20inni%20przeciwko%20Polsce.pdf.

272 70b. jednak art. 122 8 1 pkt 1 k.k.s.

273 Zob. szerzej uwagi w pkt 111.2.4.
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GlIF) ma dostep do danych retencyjnych. Dane te mogg by¢ pozyskiwane w dwdch
trybach - podlegajgcym sprawozdawczej kontroli sgdowej, oraz poza kontrolg sgdowa.

Po trzecie, w trybie pozaprocesowym, dostep do danych retencyjnych moze odbywac
sie z udziatem pracownikéw operatora ustug tgcznosci albo w modelu tzw. ,statego
tgcza”, tj. bez udziatu pracownikéw operatora ustug tgcznosci na podstawie porozumien
zawieranych pomiedzy operatorami a konkretnymi stuzbami policyjnymi albo
specjalnymi, co ogranicza realng zewnetrzng weryfikacje celéw siegania po dane.

Po czwarte, w trybie procesowym, na podstawie art. 218 k.p.k., przepisy wymagaja
dziatania w ramach formalnie wszczetego postepowania (nie np. w trakcie czynnosci
sprawdzajgcych z art. 307 k.p.k.) i zaangazowania operatora dostawcy ustug tgcznosci.
Przepisy procesowe nie przewidujg dostepu w ramach tzw. statego tgcza, a uprawniony
organ - prokurator w postepowaniu przygotowawczym lub sad w postepowaniu
sgdowym - musi zwrdcic¢ sie z wnioskiem do operatora o przekazanie konkretnych
danych. W sprawach objetych tajemnicami (np. dziennikarskg) moze by¢ konieczne
uprzednie zwolnienie z tajemnicy.

Po piate, konstrukcja przepiséw sprzyja ,wyprowadzaniu” czynnosci dowodowych,
podejmowanych w toku prowadzonego postepowania karnego, do trybu
pozaprocesowego (operacyjnego): stuzbom czesto tatwiej skorzysta¢ z wiasnych
uprawnien pozaprocesowych niz prokuratorowi siega¢ po mechanizm przewidziany w
art. 218 k.p.k. Zaakcentowac nalezy, ze obecnie nie ma formalnych przeszkdd, by
prokurator zlecit uzyskanie danych retencyjnych funkcjonariuszom Policji, ABW, CBA,
itp., na podstawie odpowiednich dla kazdej z tych stuzb przepisobw z ustaw
szczegolnych.

VII.2. Zakres przedmiotowy

Co do zasady dostep do danych niedotyczgcych tresci - w trybie procesowym i
pozaprocesowym - jest mozliwy w sytuacjach, gdy istnieje podejrzenie popetnienia
przestepstwa. Krajowa Administracja Skarbowa moze dodatkowo pozyskiwa¢ dane o
abonentach, dane o lokalizacji i dane transmisyjne takze w sprawach o niektére
wykroczenia skarbowe?’4, Dodatkowo, Policja2’s i Zandarmeria Wojskowa2’6 mogg
uzyska¢ dostep do tych danych w celu ratowania zycia lub zdrowia ludzkiego bgdz

274 Art. 114 ust. 1 w zw. z art. 2 ust. 1 pkt 14 ustawy o KAS.
275 Art. 20c ust. 1 i art. 20cb ust. 1 ustawy o Policji.
276 Art. 30 ust. 1 i art. 30c ust. 1 ustawy o ZW.
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wsparcia dziatan poszukiwawczych lub ratowniczych, co niekoniecznie moze wigzac sie
z podejrzeniem popetnienia jakiegos przestepstwa (np. poszukiwanie dziecka, ktére nie
wroécito do domu, czy prowadzenie akcji ratowniczej na zamknietych akwenach).

W kontekscie przestepstw skarbowych warto zwrdéci¢ uwage na stanowisko Trybunatu
Konstytucyjnego wyrazone w wyroku o sygn. K 23/11. Trybunat wskazat, ze nie kazde
przestepstwo skarbowe jest na tyle powazne, by uzasadniato to ingerencje w sfere
prywatnosci jednostki?’”’. W tym orzeczeniu postulowano ograniczenie zakresu
przedmiotowego przestepstw skarbowych, ale postulat ten nie zostat wdrozony.
Zamiast tego, dodatkowo rozszerzono w ustawie o KAS katalog czynéw zabronionych w
sprawach, o ktére mozna uzyskac dostep do danych o abonencie, danych o lokalizacji i
danych transmisyjnych, takze na niektére wykroczenia skarbowe.

W zdaniu odrebnym do wyroku o sygn. K 23/11 sedzia Wojciech Hermelinski zwrécit
uwage, ze orzeczenie Trybunatu Konstytucyjnego nie oceniato otwartego katalogu
przestepstw, w sprawach, o ktére mozna pozyska¢ dane niedotyczace tresci. W
praktyce prowadzi to do sytuacji, ze w sprawie o kazde przestepstwo w polskim
systemie prawnym uprawniony organ moze uzyska¢ dane o abonentach,
lokalizacji, transmisji i na tej podstawie prébowa¢ zrekonstruowac styl zycia,
zwyczaje i krag znajomych dowolnej osoby. Jest to mozliwe w sprawach o
przestepstwa prywatnoskargowe?’3, a w  przypadku przestepstw
publicznoskargowych - niezaleznie od stopnia ich spotecznej szkodliwosci, a
takze przydatnosci pozyskania danych niedotyczacych tresci dla ustalenia faktow
istotnych dla przysztego lub prowadzonego postepowania karnego. Przyktadowo,
obecnie mozliwe jest uzyskanie dostepu do danych niedotyczgcych tresci w sprawach
o nielegalng hodowle chartéw?7?, celowego utrudniania polowania?®, niezamieszczenia
stopki redakcyjnej?®!, czy nierzetelne prowadzenie ksigg rachunkowych?®?. Co wiecej,

277 Zob. pkt 10.11.4 wyroku TK z dnia 30 lipca 2014 r. w sprawie K 23/11.

278 Czyli takie, ktére co do zasady godzg w dobra osobiste okreslonej osoby, a nie w porzadek publiczny.
Sg to: lekkie uszkodzenie ciata (art. 157 k.k.), zniestawienie (art. 212 k.k.), zniewazenie (art. 216 k.k.) i
naruszenie nietykalnosci cielesnej (art. 217 k.k.).

279 Art. 52 pkt 4 ustawy z dnia 13 pazdziernika 1995 r. - Prawo towieckie (t,j. Dz. U. z 2025 r. poz. 539).
Przestepstwo jest zagrozone karg grzywny, ograniczenia wolnosci albo pozbawienia wolnosci do 1 roku.
280 Art. 52 pkt 8 ustawy z dnia 13 pazdziernika 1995 r. - Prawo towieckie (t.j. Dz. U. z 2025 r. poz. 539).
Przestepstwo jest zagrozone karg grzywny, ograniczenia wolnosci albo pozbawienia wolnosci do 1 roku.
281 Art. 49 ustawy z dnia 26 stycznia 1984 r. Prawo prasowe (t.j. Dz. U. z 2018 r. poz. 1914). Przestepstwo
zagrozone karg grzywny lub ograniczenia wolnosci.

282 Art. 77 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (t.j. Dz. U. z 2023 r. poz. 120 z pézn. zm.).
Przestepstwo zagrozone jest karg pozbawienia wolnosci do lat 2 albo karze grzywny albo obu tym karom
tacznie.
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analizujgc zakres przedmiotowy dziatan SOP, ZW, CBA, KAS, SG mozna zauwazy¢, ze
zakres przestepstw i przestepstw skarbowych, w sprawach, o ktére formacje te mogag
miec¢ dostep do danych niedotyczgcych tresci, niekoniecznie odpowiada ich specyfice.
Przyktadowo, KAS co do zasady prowadzi postepowania dotyczgce przestepczosci
finansowej, ale jednoczesnie w zakresie dziatan tej stuzby znajduje sie czyn z art. 190
k.k. (grozby karalne), o ile grozby karalne byly skierowane przeciwko osobom
zatrudnionym w jednostkach organizacyjnych KAS albo funkcjonariuszom podczas
petnienia obowigzkéw stuzbowych lub w zwigzku z ich petnieniem?®3. Tymczasem
poréwnujgc specyfike postepowania w sprawach o charakterze finansowym, a
.klasyczng” przestepczos$¢, takg jak grozby karalne, poplecznictwo (art. 239 k.k.), czy
sktadanie fatszywych zeznan (art. 233 k.k.), to jest ona rozna.

Poza szerokim zakresem przestepstw, przestepstw skarbowych i wykroczen
skarbowych w sprawach, o ktére mozliwe jest pozyskanie danych niedotyczgcych tresci
komunikatu przesytanego drogag elektroniczng, niektére stuzby policyjne i stuzby
specjalne, mogg pozyskiwa¢ te dane niezaleznie od podejrzenia popetnienia
przestepstwa. O ile w przypadku stuzb specjalnych - ABW?84i SKW?28> - takie rozwigzanie
mozna uzasadni¢ ochrong bezpieczenstwa narodowego, integralnosci terytorialnej
panstwa, przeciwdziataniu dziataniom szpiegowskim itp., to w przypadku np. CBA tak
szerokie zakreSlenie uprawnienia pozyskania danych retencyjnych jest mocno
dyskusyjne. CBA moze bowiem pozyskiwa¢ dane o abonencie, dane lokalizacyjne i
transmisyjne/dane o ruchu w zwigzku z kontrolg oswiadczen majagtkowych (art. 2 ust. 1
pkt 5 ustawy o CBA), kontrolg prawidtowosci realizacji umdw dotyczgcych partnerstwa
publiczno-prywatnego (art. 2 ust. 1 pkt 4a ustawy o CBA), ale takze w zwigzku z
prowadzong dziatalnoscig analityczng dotyczacg zjawisk wystepujgcych w obszarze
wiasciwosci CBA?86, a takze w sprawach o przewinienia stuzbowe (art. 2 ust. 1 pkt 2
ustawy o CBA w zw. z art. 13 ustawy z dnia 21 sierpnia 1997 r. o ograniczeniu
prowadzenia dziatalnosci gospodarczej przez osoby petnigce funkcje publiczne?®?).
Dodatkowo, trudno jest jednoznacznie ustali¢, w jakich okolicznosciach CBA moze
siega¢ po dane niedotyczgce tresci, poniewaz art. 2 ust. 1 pkt 7 ustawy o CBA otwiera
katalog ustawowych dziatan. Wskazany przepis stanowi, ze CBA jest wtasciwe w sprawie

283 Art. 2 ust. 1 pkt 16 lit. c ustawy o KAS.

284 70b. art. 5 ust. 1 ustawy o ABW.

285 Zob. art. 5 ust. 1 ustawy o SKW.

28 Przepis art. 2 ust. 1 pkt 6 ustawy o CBA brzmi: ,prowadzenie dziatalnosci analitycznej dotyczacej
zjawisk wystepujgcych w obszarze wiasciwosci CBA oraz przedstawianie w tym zakresie informacji
Prezesowi Rady Ministréw, Prezydentowi Rzeczypospolitej Polskiej, Sejmowi oraz Senatowi”.

287T,j. Dz. U. 22025 r. poz. 499.
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podejmowanie innych dziatan okreslonych w odrebnych ustawach i umowach
miedzynarodowych.

Podobnie uksztattowane kompetencje ma Straz Graniczna. Przepis art. 1 ust. 2 pkt 14
ustawy o SG wskazuje, ze do zadan Strazy Granicznej nalezy ,wykonywanie zadan
okreslonych w innych ustawach”. Jednoczesnie, jesli chodzi o pozyskiwanie danych
niedotyczgcych tresci, to art. 10b ust. 1 i art. 10bb ust. 1 ustawy o SG zawezajg ten zakres
do pozyskania tych danych ,w celu zapobiegania lub wykrywania przestepstw oraz
przestepstw skarbowych”. Nie kazda realizacja zadan przez okreslong stuzbe uzasadnia
ingerencje w prawo do prywatnosci jednostki.

Kolejng watpliwos¢ moze budzi¢ fakt, Zze wszystkie kategorie danych
niedotyczacych tresci moga by¢ pozyskane w kazdej sprawie, znajdujacej sie w
zakresie przedmiotowym danej stuzby. Oznacza to, ze dane abonenckie,
transmisyjne/dane o ruchu i lokalizacyjne moga by¢ w takim samym zakresie (za 12
miesiecy wstecz) pozyskane w sprawie o zabdjstwo (art. 148 8 1 k.k.), sprowadzenie
bezposredniego niebezpieczenstwa katastrofy w ruchu Ilgdowym, wodnym lub
powietrznym (art. 174 8 1 k.k.), jak i w sprawie o nielegalng hodowle chartéw, a takze w
sprawie o wykroczenie skarbowe z art. 56 § 3 k.k.s. Tymczasem, nie w kazdej sprawie o
przestepstwo, czy przestepstwo skarbowe konieczne jest - z perspektywy ochrony
prywatnosci jednostki - pozyskanie danych transmisyjnych/danych o ruchu, czy
lokalizacyjnych, zwtaszcza wiele miesiecy wstecz (maksymalnie 12 miesiecy wstecz).
Szeroki zakres pozyskania danych abonenckich nie budzi zasadniczych zastrzezen?2,
ale pozostate kategorie danych - w szczegd6lnosci lokalizacja i dane transmisyjne -
pozwalajg na zrekonstruowanie zycia jednostki oraz wyciggniecie precyzyjnych
wnioskéw o sposobie jej funkcjonowania.

W raporcie Najwyzszej Izby Kontroli z 2013 r. proponowano, by zakres przedmiotowy
pozyskania danych niedotyczgcych tresci ograniczy¢ do przestepstw zagrozonych karg
co najmniej 3 lat pozbawienia wolnosci oraz tych, ktére zostaly popetnione przy
wykorzystaniu Srodkéw komunikowania sie na odlegto$¢?®°. Proponowano takze
wprowadzenie enumeratywnego katalogu wykroczen, w sprawach, o ktore bedzie
mozliwe pozyskanie takich danych. Jednocze$nie w doktrynie proponowano stworzenie
katalogu przestepstw, w sprawach, o ktére mozna bytoby pozyska¢ dane niedotyczgce

28 Por, uwagi w pkt IV.2.1. dotyczace wyroku Breyer przeciwko Niemcom.

289 Zob. Raport NIK, Uzyskiwanie i przetwarzanie przez uprawnione podmioty danych z bilingdw, informacji o
lokalizacji oraz innych danych, o ktérych mowa w art. 180c i d ustawy Prawo telekomunikacyjne, KPB-
P/12/191, Warszawa 2013, s. 65; https://www.nik.gov.pl/plik/id,5421,vp,7038.pdf.
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tresci2®0. Biorgc pod uwage wywazenie interesu publicznego i prywatnego, wydaje sie,
ze tworzenie katalogu przestepstw jest niecelowe - ingerencja w prywatnos¢ jednostki,
jaka jest mozliwa na podstawie przepisow o kontroli operacyjnej oraz procesowej
kontroli i utrwalaniu rozméw jest jednak bardziej dolegliwa niz pozyskanie danych
niedotyczgcych tresci ex post. Stworzenia katalogu przestepstw nie wymaga takze ani
prawo unijne ani orzecznictwo strasburskie. Dodatkowo, przy obecnych, bardzo
szerokich katalogach przestepstw??!, oraz tendencji do ich rozszerzania, niekoniecznie
katalog przestepstw moze spetniac swoj cel. Ponadto, przestepczosc cyfrowa stale sie
rozwija i przepisy powinny by¢ na tyle elastyczne, by méc odpowiednio i szybko
reagowac - dla swojej efektywnosci przepisy nie moga by¢ wytacznie reaktywne.

Z tych powodow ograniczenie rodzajowe do przestepstw, ktorych gérna granica wynosi
co najmniej 3 lata pozbawienia wolnosci oraz tych, ktore zostaty popetnione przy
wykorzystaniu srodkéw komunikowania sie na odlegtos¢ zdaje sie wywazac interes
publiczny z prawem do prywatnosci jednostki?®?. Zagrozenie karg nie moze by¢ jednak
wytgcznym wyznacznikiem uzyskania dostepu do danych niedotyczgcych tresci,
zwtaszcza danych o lokalizacji i danych transmisyjnych/danych o ruchu. Kazdorazowo
konieczne powinno by¢ dokonanie oceny proporcjonalnosci ingerencji w
okolicznosciach konkretnej sprawy?®3. Dodatkowo, w przypadku np. zniewazenia za
posrednictwem Srodkéw komunikowania sie na odlegtos¢, dostep do danych o
ruchu/danych transmisyjnych moze okaza¢ sie istotny dla oceny okolicznosci
popetnienia przestepstwa (np. w zakresie dotyczgcym danych z IP, danych o logowaniu
w sieci lub pozyskanie informacji o subskrypcjach). Dotyczy to w takim samym stopniu
zniewazenia z art. 212 §8 1 k.k., jak i zniewazenia ze wzgledéw narodowosciowych,
rasowych lub religijnych - art. 257 k.k., czy zniewazenia funkcjonariusza publicznego lub
konstytucyjnego organu panstwa (art. 226 k.k.). Zagrozenie karg w przypadku tych

290 M. Rogalski, Model zbierania i udostepniania danych telekomunikacyjnych [w:] P. Brzezinski, B. Opalinski,
M. Rogalski, Gromadzenie i udostepnianie danych telekomunikacyjnych, Warszawa 2016.

291 Zob. raport RPO dotyczgcy wykonania wyroku Pietrzak, Bychawska - Siniarska i inni przeciwko Polsce
dostepny na stronie: https://bip.brpo.gov.pl/sites/default/files/2025-
08/Z2a%C5%82%C4%85cznik%20Wykonanie%20wyroku%20Europejskiego%20Trybuna%C5%82u%20Pra
w%20Cz%C5%820owieka%20w%20sprawie%20Pietrzak%20i%20Bychawska-
Siniarska%20i%20inni%20przeciwko%20Polsce.pdf.

292 70b. takze art. 5 ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2023/1543 z dnia 12 lipca
2023 r. w sprawie europejskich nakazéw wydania i europejskich nakazéw zabezpieczenia dowodow
elektronicznych w postepowaniu karnym oraz w postepowaniu karnym wykonawczym w zwigzku z
wykonaniem kar pozbawienia wolnosci (Dz. U. UE. L. z 2023 r. Nr 191, str. 118) oraz opinie Komisji
Kodyfikacyjnej Prawa Karnego do projektu nowelizacji Kodeksu postepowania karnego wykonujgcej
wyrok TSUE =z dnia 30 kwietnia 2024 r. C - 178/22 dostepng na stronie:
https://www.gov.pl/web/sprawiedliwosc/opinie-komisji-kodyfikacyjnej-prawa-karnego2.

293 Por. uwagi w pkt 111.2.7.
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https://bip.brpo.gov.pl/sites/default/files/2025-08/Za%C5%82%C4%85cznik%20Wykonanie%20wyroku%20Europejskiego%20Trybuna%C5%82u%20Praw%20Cz%C5%82owieka%20w%20sprawie%20Pietrzak%20i%20Bychawska-Siniarska%20i%20inni%20przeciwko%20Polsce.pdf
https://www.gov.pl/web/sprawiedliwosc/opinie-komisji-kodyfikacyjnej-prawa-karnego2

czynéw zabronionych jest tagodniejsze niz 3 lata pozbawienia wolnosci. Podobnie w
przypadku przestepstwa tzw. groomingu z art. 200a 8§ 2 k.k., ktére jest zagrozone karg
do 2 lat pozbawienia wolnosci. W tych sprawach - mimo stosunkowo tagodnej sank;ji
karnej - organy scigania (oraz organy procesowe) powinny mie¢ mozliwos¢ siegniecia
po dane niedotyczgce tresci. Alternatywnym rozwigzaniem wydaje sie mozliwosc
dostepu do danych niedotyczgcych tresci w sprawach zagrozonych karg tagodniejszg
niz 3 lata pozbawienia wolnosci wytgcznie w trybie procesowym, tj. po wszczeciu
postepowania karnego, na podstawie art. 218 k.p.k.

Poza stuzbami specjalnymi - ABW i SKW - do ktérych zadan nalezy ochrona
bezpieczenstwa narodowego, integralnosci panstwa, przeciwdziatanie
zagrozeniom terrorystycznym, szpiegostwu itd., pozostate organy powinny miec
mozliwos¢ pozyskania danych abonenckich, danych lokalizacyjnych i transmisyjnych
wytgcznie w sprawach o przestepstwa i przestepstwa skarbowe. Pozyskanie informacji
o jednostce w celach analitycznych czy prewencyjne - w formie kontroli oswiadczen
majgtkowych, czy analizy partnerstwa publiczno-prawnego, gdy nie ma nawet
przypuszczenia popetnienia czynu zabronionego, jest w demokratycznym panstwie
prawa nadmiarowe??4, Dodatkowo, zasadg powinna by¢ niedopuszczalnos¢ dostepu do
danych o ruchu/danych transmisyjnych oraz danych lokalizacyjnych, jesli osoba nie ma
zadnego zwigzku z popetnieniem przestepstwa.

Rozwazenia wymaga zakres uprawnienia Policji i Zandarmerii Wojskowej dostepu do
danych niedotyczgcych tresci dla prowadzenia dziatann poszukiwawczych lub
ratowniczych. Dostep do tych danych musi by¢ limitowany celem - tzn. konieczne jest
wprowadzenie rozwigzan normatywnych, ktére ograniczg mozliwos¢ wykorzystania
danych pozyskanych w celach ratowniczych, do realizacji np. celu w postaci zwalczania
przestepczosci.

Rozwazenia i analizy wymaga ewentualne rozrdznienie kategorii danych, ktére bytby
mozliwe do uzyskania w sprawach o réznym ciezarze gatunkowym. Dane lokalizacyjne
i transmisyjne mogg dostarczad precyzyjnych informacji, zwtaszcza jesli organy panstwa
miatyby mozliwos¢ przesledzenia aktywnosci jednostki do 12 miesiecy wstecz. By¢ moze
w sprawach o $redniej spotecznej szkodliwosci, przyktadowo zagrozonych karg do 5 lat

294 Takie dziatanie moze przypominac ,fishing expedition”, tj. takie dziatania o charakterze prewencyjnym,
ktére polegajg na rozpoczeciu dziatan inwigilacyjnych bez uprzedniego podejrzenia popetnienia czynu
zabronionego, bardziej na zasadzie ,a moze cos znajdziemy". Jest to niedopuszczalne w panstwie prawa.
Takie dziatania sg zabronione. Zob. uwagi ETPC w wyroku z dnia 4 pazdziernika 2022 r. w sprawie De Lege
przeciwko Holandii, skarga nr 58342/15.
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pozbawienia wolnosci, zakres pozyskania danych powinien by¢ wezszy temporalnie (np.
maksymalnie do 3 lub 6 miesiecy wstecz od popetnienia czynu/daty zgdania). Przepisy
powinny zosta¢ uzupetnione o klauzule proporcjonalnosci, subsydiarnosci i
koniecznosci. Chociaz mozna te zasady wyinterpretowac z art. 31 ust. 3 Konstytugji, to
wydaje sie celowe wyrazenie ich wprost w konkretnych przepisach k.p.k. jak i ustawach
pozaprocesowych. Brak wyraznie wskazanych klauzul w przepisach szczegdlnych
przenosi ciezar ochrony na analize ex post (np. analize dopuszczalnosci dowodu w
postepowaniu karnym), co jest nieadekwatne przy ingerencjach niejawnych. Sieganie
po dane niedotyczace tresci nie powinno by¢ traktowane jako ,,utatwienie” pracy
stuzb policyjnych i prokuratury, ale jak Srodek, z ktérego mozna skorzystaé, gdy
jest to rzeczywiscie niezbedne dla wyjasnienia okolicznosci sprawy. Dodatkowo,
jesli sieganie po te dane wigze sie z podejrzeniem popetnienia przestepstwa, organy
procesowe powinny mie¢ weryfikowalng, wiarygodng informacje o mozliwosci
popetnienia czynu zabronionego. Konieczne jest takze wprowadzenie ograniczenia
zwigzanego z celem dostepu do danych niedotyczgcych tresci. Jesli uogdlniona i
niezréznicowana retencja danych moze by¢ dopuszczalna tylko w przypadku ochrony
bezpieczenstwa narodowego, to stuzby nie powinny mie¢ dostepu do danych
niedotyczgcych tresci w zwigzku np. ze zwalczaniem drobnej i powszechnej
przestepczosci.

Podsumowujac te czes¢ analizy mozna wskaza¢ na cztery weztowe kwestie.

Po pierwsze, co do zasady, dostep do danych niedotyczgcych tresci (w trybie
procesowym i pozaprocesowym) jest dopuszczalny, gdy istnieje podejrzenie
popetnienia przestepstwa. Ustawy regulujgce dziatalnos¢ stuzb specjalnych i policyjnych
przewidujg jednak wyjatki. Krajowa Administracja Skarbowa moze pozyskiwac te dane
takze w sprawach o niektére wykroczenia skarbowe, a Centralne Biuro Antykorupcyjne
- bez jakiegokolwiek zwigzku z podejrzeniem popetnienia czynu zabronionego, ale np.
w zwigzku z kontrolg oswiadczenn majgtkowych, czy analizg partnerstwa publiczno-
prywatnego. W odniesieniu do przestepstw skarbowych w orzeczeniu TK o sygn. K23/11
wskazano, ze nie kazde przestepstwo skarbowe ma ciezar uzasadniajgcy ingerencje w
prywatnos¢; postulowane w tym wyroku ograniczenie zakresu przedmiotowego nie
zostato wdrozone, a katalog w ustawie o Krajowej Administracji Skarbowej zostat
rozszerzony takze na czes¢ wykroczen skarbowych.

Po drugie, konsekwencjg szeroko zakreslonego zakresu przedmiotowego, jest to, ze
dane abonenckie, dane o ruchu i dane lokalizacyjne moga by¢ pozyskiwane takze w
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sprawach o drobne (btahe) czyny zabronione, niezaleznie od ich spotecznej szkodliwosci
i rzeczywistej przydatnosci tych danych dla ustalern w danej sprawie.

Po trzecie, brak réznicowania kategorii danych (dane abonenckie, dane o ruchu, dane
o lokalizacji?®>) oraz zakresu temporalnego w zaleznos$ci od ciezaru sprawy moze
umozliwia¢ odtworzenie aktywnosci nawet do 12 miesiecy wstecz, zaréwno w sprawach
powaznych, jak i btahych.

Po czwarte, wylgcznie stuzby odpowiedzialne za bezpieczenstwo panstwa i
bezpieczenstwo narodowe powinny mie¢ mozliwos¢ siegania po dane niedotyczace
tresci nie tylko w zwigzku z podejrzeniem popetnienia przestepstwa. W przypadku
pozostatych stuzb zasadne jest ograniczenie mozliwosci siegania po dane bez
podejrzenia przestepstwa (np. w celach analitycznych Iub kontrolnych) oraz
wprowadzenia regut, ktére uniemozliwig wtérne wykorzystywanie danych pozyskanych
w celach ratowniczych do innych celdw (np. stricte Scigania).

VII.3. Zakres podmiotowy

Biorgc pod uwage otwarty zakres przedmiotowy trudno jest ustali¢, w jakich
okolicznosciach jednostka moze realnie zaktada¢, ze jej dane abonenckie, o lokalizacji i
transmisyjne zostang pozyskane od dostawcy ustug i przekazane organom
panstwowym. Obecne przepisy o zakresie podmiotowym sprawiajg, ze zatozenie o
mozliwym pozyskaniu danych dotyczgcych kazdej osoby, nie jest kontrfaktyczne czy
absurdalne. Brak jest bowiem powigzania dostepu do danych z podejrzeniem
popetnienia przestepstwa lub zwigzku osoby z popetnionym przestepstwem. Policja i
inne stuzby, prokurator i sgd mogg zatem mie¢ dostep do danych dotyczacych nie tylko
osoby podejrzewanej o popetnienie przestepstwa, czy pokrzywdzonego, ale kazdej
osoby, ktérg uznaje sie za w jakims stopniu zwigzang z dziatalnoscig przestepcza (np.
mozna pozyskac dane dotyczgce Swiadka).

Przepisy k.p.k., jak i przepisy pozwalajgce na dostep do danych niedotyczgcych tresci
stuzbom policyjnym i stuzbom specjalnym, nie ograniczajg w zaden sposob zakresu
podmiotowego. Mozna siega¢ po dane podejrzanych, oskarzonych i oséb podejrzanych,
w takim samym stopniu jak pokrzywdzonych, Swiadkéw lub innych oséb, z ktérymi mégt
sie kontaktowa¢ domniemany sprawca czynu zabronionego lub domniemany
pokrzywdzony. Szeroki zakres przedmiotowy np. w ustawie o CBA, ktory uniezaleznia
mozliwos¢ pozyskania danych abonenckich, lokalizacyjnych i transmisyjnych od

295 Por. uwagi w rozdziale VI.
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mozliwosci popetnienia przestepstwa, sprawia, ze dane te moga by¢ pozyskane w
formie sprawdzenia prewencyjnego ,na wypadek”, gdyby ,co$” udato sie znaleZc.
Tymczasem dziatania inwigilacyjne - nawet w wymiarze tagodniejszym niz monitoring
zycia osoby w czasie rzeczywistym wraz z dostepem do komunikatéw przesytanych
drogg elektroniczng - powinny by¢ podejmowane w reakcji na jakie$ niepozgdane
spotecznie (albo niebezpieczne) zachowanie jednostki.

Brak jakiegokolwiek ograniczenia podmiotowego w dostepie do danych abonenckich,
lokalizacyjnych i transmisyjnych sprawia, tajemnice zawodowe tracg na znaczeniu.

Przepisy art. 20c i 20cb ustawy o Policji°® nie odsytajg do przepiséw k.p.k.
regulujacych procedure zwolnienia z tajemnicy??’. Ponadto:

- istnienie ,stalego tgcza” umozliwiajgcego dostep do danych niedotyczacych
tresci bez udziatu operatora/dostawcy ustug tgcznosci,

- potaczone z ograniczong?®® i stricte formalng kontrolg sagdowg ex post oraz
- brakiem procedury informowania jednostki o pozyskaniu jej danych,

sprawiaja, ze nawet gdyby odpowiednie przepisy odsytajgce do art.1808 1i 2 k.p.k.
oraz art. 178 i 178a k.p.k., zostaly wprowadzone, trudno bytoby zweryfikowaé¢, czy
sg stosowane w praktyce.

2% Qraz art. 28 ust. 1i 28b ustawy o ABW; art. 10b i 10bb ustawy o SG; art. 114 i 115 ust. 1 ustawy o KAS;
art. 57 ust. 1 iart. 59 ust. 1 ustawy o SOP; art. 18 ust. 1 i art. 18b ust. 1 ustawy o CBA; art. 30 ust. 1 i art.
30c ustawy o ZW; art. 32 ust. 1 i art. 32b ust. 1 ustawy o SKW.

297 Zob. szerzej: raport RPO w sprawie wykonania wyroku Pietrzak, Bychawska-Siniarska i inni przeciwko
Polsce: www.bip.brpo.gov.pl/sites/default/files/2025-
08/Zatgcznik%20Wykonanie%20wyroku%20Europejskiego%20Trybunatu%20Praw%20Cztowieka%20w%
20sprawie%20Pietrzak%20i%20Bychawska-Siniarska%20i%20inni%20przeciwko%20Polsce.pdf.

298 7 uwagi na mozliwos¢ pozyskania danych niedotyczgcych tresci w procedurze niepodlegajgcej kontroli
sgdowej. Warto takze zauwazy¢, ze krajowy system dostepu do danych niedotyczgcych tresci sprawia, ze
funkcjonariusze Policji i innych stuzb petnig w zasadzie role ,gatekeeperéw”. Tj. oni kontrolujg ostep do
zasobow, informacji, sg w zasadzie odpowiedzialni za ,filtrowanie” dostepu do danych niedotyczacych
tresci. Nie taka powinna byc¢ ich rola, na co zwracata uwage Komisja Wenecka w opinii o nowelizacji
ustawy o Policji z 2016 r. Zob. pkt 121 opinii Komisji Weneckiej dostepnej na stronie:
https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL(2016)019-e.
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Moze to prowadzi¢ do nieuprawnionej ingerencji np. w tajemnice dziennikarskg i
prowadzi¢ do ujawnienia dziennikarskich zrédet informacji??>. Na podstawie danych
transmisyjnych, w tym danych z billingéw, mozliwe jest ustalenie, z kim kontaktowat sie
dziennikarz w interesujgcym stuzby policyjne lub stuzby specjalne czasie, orientacyjnie
ustalenie, w jakich miejscach i z kim (np. pozyskujgc dane transmisyjne oséb, z ktérymi
czesto sie kontaktowat w danym okresie)3%0. Zestawienie danych jednego dziennikarza
z danymi os6b trzecich zwielokrotnia ingerencje, obejmujgc takze osoby, ktére nie sg
przedmiotem zadnego postepowania, a jedynie ,przy okazji” znalazty sie w sferze
zainteresowania organdw panstwa. W wyroku ETPC w sprawie Big Brother Watch i inni
przeciwko Wielkiej Brytanii (wyrok Izby)30" Trybunat stwierdzit naruszenie art. 10 EKPC
w sytuacji, kiedy przepisy krajowe odnoszgce sie do zatrzymywania i uzyskiwania
dostepu do danych niedotyczacych tresci moglty prowadzi¢ do ujawnienia
dziennikarskich Zrédet informacji3?2. ETPC odnotowal, ze w pordéwnaniu ze
,Standardowg” retencjg danych, w przypadku mozliwosci ujawnienia zrédet
informacji, dziatania inwigilacyjne byty mozliwe wytgcznie w zwigzku ze zwalczaniem
.powaznej przestepczosci” (serious crimes). Zwrocit ponadto uwage, ze przepisy
szczegoblne, wprowadzajgce wyzszy stopien spotecznej szkodliwosci czynu, majg
zastosowanie wytgcznie w przypadku, gdy celem wniosku jest ustalenie zrddta
informacji. Nie majg zatem  zastosowania w  kazdym przypadku
uzyskania/sformutowania zgdania dostepu do danych niedotyczacych tresci
dziennikarza, co prowadzi do naruszenia art. 10 EKPC304,

Mozliwo$¢ ujawnienia tozsamosci dziennikarskich zrodet informacji - realna na
podstawie obowigzujgcych przepiséw o dostepie do danych niedotyczgcych tresci -
wymusza poszukiwanie alternatywnych form kontaktu, co moze zniecheca¢ osoby,

299 O ochronie dziennikarskich zrédet informacji zob. takze: W. Jasinski, Gromadzenie dowoddw w procesie
karnym a ochrona dziennikarskich Zrédet informacji w Swietle orzecznictwa Europejskiego Trybunatu Praw
Czfowieka, EPS 2018, nr 8, s. 12-17; a takze uwagi w pkt IV.2.2. dotyczgce wyroku Sedletska przeciwko
Ukrainie.

300 Jako przyktad mozna podac sprawe dziennikarza Mariusza Gierszewskiego i dziennikarki Dominiki
Dilugosz-Gierszewskiej:  https://www.press.pl/tresc/62526,dziennikarze-zlozyli-zazalenia-na-umorzenie-
sledztwa-ws_-ich-inwigilacji; https://www.wirtualnemedia.pl/podsluchy-dziennikarzy-sledztwo-
umorzone,7170053449062017a.

301 Wyrok ETPC (Wyrok Izby) z dnia 13 wrzesnia 2018 r. w sprawie Big Brother Watch i inni przeciwko
Zjednoczonemu Krélestwu, skargi nr 58170/13, 62322/14, 24960/15.

302 Wyrok ETPC (Wyrok Izby) z dnia 13 wrzesnia 2018 r. w sprawie Big Brother Watch i inni przeciwko
Zjednoczonemu Krdlestwu, skargi nr 58170/13, 62322/14, 24960/15; § 496-498.

303 Wyrok ETPC (Wyrok Izby) z dnia 13 wrzesnia 2018 r. w sprawie Big Brother Watch i inni przeciwko
Zjednoczonemu Krélestwu, skargi nr 58170/13, 62322/14, 24960/15; Por. § 460-468.

304 Wyrok ETPC (Wyrok Izby) z dnia 13 wrzesnia 2018 r. w sprawie Big Brother Watch i inni przeciwko
Zjednoczonemu Krdlestwu, skargi nr 58170/13, 62322/14, 24960/15; § 499.

-97 -


https://www.press.pl/tresc/62526,dziennikarze-zlozyli-zazalenia-na-umorzenie-sledztwa-ws_-ich-inwigilacji
https://www.press.pl/tresc/62526,dziennikarze-zlozyli-zazalenia-na-umorzenie-sledztwa-ws_-ich-inwigilacji
https://www.wirtualnemedia.pl/podsluchy-dziennikarzy-sledztwo-umorzone,7170053449062017a
https://www.wirtualnemedia.pl/podsluchy-dziennikarzy-sledztwo-umorzone,7170053449062017a

ktore majg wiedze o nieprawidtowosciach w instytucjach panstwowych,
samorzadowych, spotecznych, czy przedsiebiorstwach prywatnych itp. do kontaktu z
mediami3°>,

Na gruncie przepiséw procesowych - art. 218 § 1 k.p.k. w zw. z art. 180 8 3 k.p.k. -
watpliwosci budzi mozliwos¢ uzyskania dostepu do danych z bilingdw (danych
transmisyjnych) w celu ustalenia dziennikarskich zrédet informacji. Czes¢ autoréw
wskazuje, ze jest to niedopuszczalne ze wzgledu na bezwzgledny zakaz dowodowy3%6,
Inni - ze skoro art. 218 k.p.k. nie zawiera ograniczen w tym zakresie, to mozna pozyskac
takie dane3?’. To stanowisko zwraca uwage na brak dostepu do tresci komunikacji
elektronicznej i ze zakaz dowodowy nie ma az tak szerokiego zakresu, by obejmowac
inne informacje. Stanowisko - jak sie wydaje kompromisowe - wskazuje, ze organy
procesowe mogg uzyska¢ dostep do danych transmisyjnych kazdej osoby, ale w
przypadku dziennikarskich zrédet informacji nie bedzie mozliwe wykorzystanie tak
pozyskanego dowodu z uwagi na system zakazéw dowodowych (art. 226 k.p.k. w zw. z
art. 180 § 3 k.p.k.)3%. Przy obecnym uksztattowaniu przepiséw ustaw policyjnych i o
stuzbach specjalnych oraz utworzeniu ,statego 13cza” dostepu do danych
telekomunikacyjnych, spo6r doktrynalny w kwestii pozyskania danych utracit na
znaczeniu. Odrebng kwestig jest jednak ocena dopuszczalnosci dowodowego
wykorzystania takich materiatéw.

Szeroki zakres dostepu do danych niedotyczgcych tresci moze negatywnie wptywac na
prowadzenie obrony w sprawach karnych. Adwokat lub radca prawny musza bowiem
liczy¢ sie z mozliwoscig, ze ich dane lokalizacyjne, transmisyjne i abonenckie znajdujg
sie albo mogg sie znalez¢ w posiadaniu organdw lub funkcjonariuszy stuzb specjalnych
albo policyjnych.

Dziennikarze, adwokaci, radcowie prawni i inne osoby zobowigzane do poszanowania
tajemnic z art. 180 § 2 k.p.k. nie powinny by¢ wytgczone z mechanizmu dostepu do

305 Ogranicza tez ochrone sygnalistéw, zwtaszcza jesli mieliby oni informowac o nieprawidtowosciach w
dziatalnosci stuzb czy organéw procesowych.

306 Zob. A. Bojanczyk, Billingi na specjalnych prawach, Rzeczposp. PCD 2004, nr 12, s. 3; A. Bojanczyk, Billingi
jednak na specjalnych prawach, Rzeczposp. PCD 2005, nr 1, s. 12.

307 Zob. J. Sliwa, Billingi pod specjalnym nadzorem, Rzeczposp. PCD 2004, nr 12, s. 28.

308 Por. M. Rusinek, 4.3. Wykorzystanie dokumentéw w procesie [w:] Tajemnica zawodowa i jej ochrona w
polskim procesie karnym, Warszawa 2007.
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danych retencyjnych3%. Przeciwnie, jesli dostep do tych danych jest niezbedny z uwagi
na bezpieczenstwo panstwa albo dotyczy to najpowazniejszych przestepstw (np.
wskazanych w art. 240 § 1 k.k.), to niecelowe bytoby pozbawianie sie przez organy
panstwa cennych zrédet informacji (zwtaszcza jesli nie wigze sie to z dostepem do tresci
komunikacji). Konieczne jest jednak wywazenie proporcji, ograniczenie zakresu spraw,
w ktoérych mozna pozyska¢ dane wrazliwe od tych kategorii podmiotéw oraz
wprowadzenie efektywnego, uprzedniego nadzoru sgdu lub organu sgdowego nad
dostepem do danych niedotyczgcych tresci. Niekoniecznie taki nadzér musi byc
sprawowany przez sagd - nie chodzi przeciez o dostep do tresci komunikatow
przesytanych drogg elektroniczng, co daje wiekszg swobode w uksztattowaniu
przepisOw - wystraczajgce jest, by byt to niezalezny od wtadzy wykonawczej organ
sgdowy310,

Podsumowujac.

Po pierwsze, otwarty zakres podmiotowy i przedmiotowy dostepu do danych
retencyjnych powoduje, ze trudno przewidzie¢, kiedy i w jakich okolicznosciach dane
abonenckie, lokalizacyjne i dane o ruchu zostang pozyskane i przekazane organom
procesowym albo organom policyjnym lub stuzbom specjalnym. W konsekwencji,
zatozenie, ze dostep moze dotyczy¢ praktycznie kazdej osoby, nie jest nierealne.
Przepisy nie wprowadzajg bowiem zadnych ograniczert podmiotowych: po dane mozna
siegaC wobec oséb podejrzanych, podejrzanych lub oskarzonych, ale takze wobec
pokrzywdzonych, swiadkdw oraz osoéb trzecich, ktére mogty jedynie incydentalnie
kontaktowac sie z oskarzonym, czy pokrzywdzony.

Po drugie, przy szeroko zakresSlonych zadaniach niektérych stuzb, a zwitaszcza
Centralnego Biura Aantykorupcyjnego dostep do danych moze byc¢ realizowany
niezaleznie od podejrzenia przestepstwa, co sprzyja pozyskiwaniu informacji w trybie
~Sprawdzenia na wypadek”, zamiast jako reakcji na konkretne, spotecznie niepozagdane
zachowanie.

399 Por.: raport RPO w sprawie wykonania wyroku Pietrzak, Bychawska-Siniarska i inni przeciwko Polsce:
www.bip.brpo.gov.pl/sites/default/files/2025-
08/Zatgcznik%20Wykonanie%20wyroku%20Europejskiego%20Trybunatu%20Praw%20Cztowieka%20w%
20sprawie%20Pietrzak%20i%20Bychawska-Siniarska%20i%20inni%20przeciwko%20Polsce.pdf w
kontekscie ochrony tajemnic i braku wytaczen podmiotowych w tym zakresie. Skoro mozna prowadzi¢
dziatania inwigilacyjne w klasycznej formie, obejmujacej tres¢ komunikatéw przesytanych droga
elektroniczng, to tym bardziej mozna pozyskac¢ dane z bilingdw.

310 Tak réwniez: M. Kizinski, Retencja danych telekomunikacyjnych, Prok.i Pr. 2016, nr 1, s. 138-155.
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Po trzecie, brak ograniczen podmiotowych ostabia praktyczng ochrone tajemnic
zawodowych z art. 180 8 2 k.p.k. Przepisy (np. art. 20c i 20cb ustawy o Policji oraz
analogiczne przepisy w pozostatych ustawach policyjnych i o stuzbach specjalnych) nie
odsytajg do przepiséw k.p.k. dotyczgcych zwolnienia z tajemnicy (art. 180 8 2 k.p.k.).
Dodatkowo mechanizm ,statego tgcza”, wytgcznie formalna kontrola sgdowa ex post i
brak informowania osoby o pozyskaniu danych utrudniajg weryfikacje, czy prowadzono
dziatania, ktére mogtyby ingerowa¢ w tajemnice prawnie chronione. W konsekwengji
realne jest ryzyko ingerencji w tajemnice dziennikarskg i ujawnienia dziennikarskich
zrodet informacji. Z danych z billingéw i danych lokalizacyjnych mozna odtworzy¢ siec
kontaktéw i okolicznosci spotkan, a zestawianie danych dziennikarza z danymi oséb
trzecich zwielokrotnia zakres ingerencji.

Po czwarte, szeroki dostep do danych moze wywotywac efekt mrozgcy (zniechecad do
kontaktu z mediami, utrudnia¢ sygnalizowanie nieprawidtowosci) oraz wptywac na
wykonywanie funkcji zawodowych, w tym na prowadzenie obrony w sprawach karnych
(ryzyko pozyskania danych adwokatow i radcéw). Dane grup oséb z art. 180 8 2 k.p.k.,
m.in. np. dziennikarzy, adwokatéw, radcéw prawnych nie powinny by¢ catkowicie
wytgczone z kregu podmiotéw, do ktérych danych abonenckich, lokalizacyjnych i
transmisyjnych, uprawnione organy moga pozyska¢ dostep. Konieczne jest jednak
zawezenia zakresu spraw, w ktérych mozna siega¢ po dane szczegdlnie wrazliwe, oraz
wprowadzenia efektywnego uprzedniego nadzoru organu niezaleznego od wiadzy
wykonawczej.

VIl.4. Zasady dostepu, wykorzystania i niszczenia danych

VII.4.1. Zasady dostepu

Nie powielajgc uwag wskazanych w pkt VII.1. odnoszgcych sie do organdw
uprawnionych do pozyskania danych abonenckich, transmisyjnych i o lokalizacji w
trybie procesowym i pozaprocesowym, warto dokonac analizy dwéch trybdéw dostepu
do tych danych w trybie pozaprocesowym. Ustawg z dnia z dnia 15 stycznia 2016 r. o
zmianie ustawy o Policji oraz niektorych innych ustaw3'' dodano przepisy pozwalajgce
na uzyskanie dostepu do danych niedotyczgcych tresci w trybie, ktéry nie podlega
kontroli sagdowej3'2. W uzasadnieniu do projektu ww. ustawy nie wyjasniono, dlaczego
- wprowadzajgc kontrole sgdowg ex post pozyskania danych telekomunikacyjnych -

31 Ustawa z dnia 15 stycznia 2016 r. o zmianie ustawy o Policji oraz niektérych innych ustaw (Dz. U. poz.
147).
312 Por. cze$¢ VII.1.
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utworzono alternatywny tryb dostepu wyjety spod jakiegokolwiek nadzoru
niezaleznego organu3'3. W opinii Krajowej Izby Radcéw Prawnych do druku sejmowego
Sejmu VIl kadencji nr 154 wskazano, ze ksztatt projektowanych przepiséw prowadzi
.Jjednoznacznego wniosku, iz proponowana regulacja nie tylko nie przystaje do
demokratycznych standardéw, wyznaczonych w wyroku Trybunatu
Konstytucyjnego z 30 lipca 2014 r. (sygn. akt K 23/11), ale dodatkowo poszerza
zakres rozwigzan niezgodnych z Konstytucja Rzeczypospolitej Polskiej z 2
kwietnia 1997 r. Jest réwniez co najmniej watpliwa z punktu widzenia prawa
unijnego oraz orzecznictwa Trybunatu Sprawiedliwosci Unii Europejskiej”3'4. W
odniesieniu do art. 20cb ustawy o Policji®’> na wadliwos$¢ tej regulacji zwracata uwage
Pierwsza Prezes Sgdu Najwyzszego, podkreslajgc szeroki zakres danych, jakie sg
wytgczone spod jakiegokolwiek nadzoru sgdowego3'®, Biuro Analiz Sejmowych, w
odniesieniu do pozyskania danych niedotyczgcych tresci, sygnalizowato niezgodnos¢
projektowanych rozwigzan z prawem UE3"7.

Zakres danych, jaki moze zosta¢ pozyskany w trybie art. 20c ustawy o Policji zostat
omoéwiony w czesci Il. Zakres danych, jaki moze zosta¢ pozyskany w trybie art. 20cb
ustawy o Policji®'8 to:

- na podstawie art. 43 ust. 1 pkt 1 lit. a tiret drugi

- dane abonentéw zwigzanych z komunikatami elektronicznymi przesytanymi w
ramach  Swiadczonej publicznie dostepnej ustugi telekomunikacyjnej,
obejmujgcych:

- dane, o ktérych mowa w art. 296 ust. 1 p.k.e.,

313 Zob. Uzasadnienie do poselskiego projektu ustawy o zmianie ustawy o Policji i niektérych innych
ustaw, druk sejmowy Sejmu Vil kadencji nr 154, s. 12;
https://orka.sejm.gov.pl/Druki8ka.nsf/0/B1A37C48EOF8ECBAC1257F290035A6B5/%24File/154.pdf.

314 Zob. Stanowisko Osrodka Badan, Studidéw i Legislacji Krajowej Rady Radcéow Prawnych dotyczgce
poselskiego projektu ustawy o zmianie ustawy o Policji oraz niektérych innych ustaw (druk sejmowy Nr
154), https://orka.sejm.gov.pl/Druki8ka.nsf/0/9E317D85E84BDE3DC1257F310041F2E8/%24File/154-
002.pdf;s. 81i9.

315 A zatem i analogicznych przepis6w w pozostatych ustawach.

316 Opinia w sprawie poselskiego projektu ustawy o zmianie ustawy o Policji oraz niektérych innych ustaw
Pierwszej Prezes Sadu Najwyzszego, S. 10;
https://orka.sejm.gov.pl/Druki8ka.nsf/0/6DD6555FEF040B65C1257F4700373DF8/%24File/154-004.pdf.
317 Zob. Opinia w sprawie zgodnosci z prawem Unii Europejskiej poselskiego projektu ustawy o zmianie
ustawy 0 Policji oraz niektérych innych ustaw;
https://orka.sejm.gov.pl/Druki8ka.nsf/0/B30BB05699C73CE8C1257F310040516D/%24File/154-001.pdf.
318 Oraz art. 28b ustawy o ABW; art. 10bb ustawy o SG; art. 115 ust. 1 ustawy o KAS; art. 59 ust. 1 ustawy
0 SOP; art. 18b ust. 1 ustawy o CBA; art. 30c ustawy o ZW; art. 32b ust. 1 ustawy o SKW.
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- przydzielony numer, o ile zostat przydzielony, a w przypadku przytgczenia do
stacjonarnej sieci telekomunikacyjnej takze adres zakonczenia sieci,

- adres korespondencyjny oraz adres wskazany na potrzeby komunikagji
elektronicznej, o ile zostaty przez abonenta podane.

Przepis art. 43 ust. 1 pkt 1 lit. a tiret drugi odsyta do art. z art. 296 ust. 1 p.k.e., ktory
dotyczy uzyskania informacji o abonencie (danych abonenckich) takich jak:

1) w przypadku abonenta bedgcego osobg fizyczna:
a) imie (imiona) i nazwisko,

b) numer PESEL, jezeli go posiada albo nazwe, serie i numer dokumentu
potwierdzajgcego tozsamos$¢, a w przypadku cudzoziemca, ktéry nie jest
obywatelem panstwa cztonkowskiego albo Konfederacji Szwajcarskiej - numer
paszportu lub karty pobytu;

2) w przypadku abonenta niebedgcego osobg fizyczna:
a) nazwe,

b) numer identyfikacyjny REGON [ub NIP lub numer w Krajowym Rejestrze
Sagdowym albo informacje o wpisie do Centralnej Ewidencji i Informacji o
Dziatalnos$ci Gospodarczej lub innym wiasciwym rejestrze,

¢) na zadanie dostawcy ustug - dane o0s6b reprezentujgcych abonenta,
umozliwiajgce dostawcy ustug ich weryfikacje, w szczegdlnosci dane okreslone w
pkt 1;

- na podstawie art. 389 p.k.e., ktory odsyta do art. 386 ust. 1 pkt 2-5 p.k.e.3"® mozliwy
jest dostep do danych objetych tajemnicg komunikacji elektronicznej, takich jak:

- dane transmisyjne,

- dane o lokalizacji,

319 Przepis art. 386 ust. 1 pkt 2 moéwi o tresci komunikatéw przesytanych drogg elektroniczng, zatem, nie
.danych niedotyczacych tresci”, a komunikatéw przesytanych drogg elektroniczng. Do tresci
komunikatéw mozna miec¢ dostep jedynie na podstawie przepiséw o kontroli operacyjnej. Stad ponizej
zawezenie do pkt 3-5, poniewaz one dotyczg metadanych.

-102 -



- dane o prdébach uzyskania potgczenia miedzy zakonczeniami sieci, w tym dane o
nieudanych prébach potgczen, oznaczajgcych potgczenia miedzy telekomunikacyjnymi
urzgdzeniami koncowymi lub zakonczeniami sieci, ktére zostaty zestawione i nie zostaty
odebrane przez uzytkownika koricowego lub nastgpito przerwanie zestawianych
potgczen.

Dostep do danych z art. 386 ust. 1 pkt 3-5 p.k.e. jest mozliwy przez odestanie z art. 389
ust. 1 p.k.e. Udostepnienie na zgdanie uprawnionego podmiotu w trybie poza kontrolg
sgdowg miesci sie bowiem w zakresie przetwarzania danych objetych tajemnicg
komunikacji elektronicznej w innych celach niz Swiadczenie ustugi dopuszczalnym na
podstawie innych przepiséw ustawowych.

Na szeroki zakres danych, ktére mogg by¢ uzyskane w trybie wytgczonym spod kontroli
sgdowej z art. 20cb ustawy o Policji, zwracata uwage Pierwsza Prezes Sadu
Najwyzszego320. Pojawia sie jednak pytanie, jakie dane mogg by¢ wytgcznie uzyskane w
trybie art. 20c ustawy o Policji3?", tj. w trybie, gdzie mozliwa jest kontrola sagdowa w
trybie art. 20ca ustawy o Policji3?2.

Przepis art. 20c ust. 1 ustawy o Policji*23 uprawnia do dostepu do danych
niedotyczgcych tresci okreslonych w art. 45 ust. 1 i art. 49 p.k.e. Przepis art. 45 ust. 1
p.k.e. odsyta za$ do art. 43 ust. 1 pkt 1 lit. a tiret drugi, art. 386 ust. 1 pkt 1i3-5 oraz art.
389 art. 390 ust. 2 p.k.e., czyli - poza art. 390 ust. 2 p.k.e. - do danych, ktére mogg by¢
pozyskane w trybie wytgczonym spod kontroli sgdowej. Jesli chodzi o przepis art. 49
p.k.e., to on odnosi sie przede wszystkim do danych transmisyjnych, tj. klasycznych
danych z bilingéw i danych o lokalizacji. Jednoczesnie - w trybie wytgczonym spod
kontroli sgdowej - dane transmisyjne mogg zosta¢ pozyskane na podstawie art. 389
ust. 1 zd. 2 p.k.e. w zw. z art. 386 ust. 1 pkt 5 p.k.e.

Niemal tozsamy zakres danych niedotyczacych tresci moze by¢ pozyskany w
trybie poddanym kontroli sadowej, co w trybie wylagczonym spod kontroli
sagdowej. Dane z billingdw (wykazy potaczen), dane lokalizacyjne, dane
abonenckie moga by¢ pozyskane w takim samym zakresie w trybie art. 20c

320 Opinia w sprawie poselskiego projektu ustawy o zmianie ustawy o Policji oraz niektérych innych ustaw
Pierwszej Prezes Sadu Najwyzszego, S. 10;
https://orka.sejm.gov.pl/Druki8ka.nsf/0/6DD6555FEF040B65C1257F4700373DF8/%24File/154-004.pdf.
321 Oraz art. 28 ust. 1 ustawy o ABW; art. 10b ustawy o SG; art. 114 ustawy o KAS; art. 57 ust. 1 ustawy o
SOP; art. 18 ust. 1 ustawy o CBA; art. 30 ust. 1 ustawy o ZW; art. 32 ust. 1 ustawy o SKW.

322 Oraz art. 28a ustawy o ABW; art. 10ba ustawy o SG; art. 116 ustawy o KAS; art. 58 ustawy o SOP; art.
18a ustawy o CBA; art. 30b ustawy o ZW; art. 32a ustawy o SKW.

323 Oraz analogiczne przepisy w ustawach o innych stuzbach wskazane we wczesniejszym przypisie.
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ustawy o Policji, jak i w trybie z art. 20cb ustawy o Policji. Jedyng zamknieta
kategorig danych zastrzezong dla art. 20c ustawy o Policji sg dane spoza art. 386
ust. 1 pkt 3-5 p.k.e., w szczegélnosci dane z art. 390 ust. 2 p.k.e. Przepis ten pozwala
przedsiebiorcom komunikacji elektronicznej Swiadczacych ustuge na rzecz uzytkownika
innego przedsiebiorcy komunikacji elektronicznej przetwarza¢ dane dotyczace tego
uzytkownika oraz dane o wykonanych na jego rzecz ustugach komunikacji
elektronicznej. Chodzi m.in. o dane techniczne, ktére zostaty wytworzone w zwigzku z
konkretng ustuga.

Porzadkujgc powyzsze rozwazania, warto zwréci€ uwage na ponizsze kwestie.

Po pierwsze, od 2016 r. funkcjonujg w Policji dwa pozaprocesowe tryby dostepu do
danych niedotyczacych tresci: z kontrolg sgdowg ex post oraz tryb wytgczony spod
kontroli sgdowej. Przepisy wytgczajgce okreslone kategorie danych spod kontroli
sgdowej wprowadzono w zwigzku z implementacjg wyroku o sygn. K 23/11, ale w
uzasadnieniu zmian nie wyjasniono, dlaczego obok kontroli ex post wprowadzono
rownolegty tryb bez nadzoru.

Po drugie, pozasgdowy tryb dostepu do danych retencyjnych pozwala na pozyskanie
szerokiego zestawu danych: danych abonenckich (identyfikacyjnych, adresowych,
numerow, danych rejestrowych) oraz - przez odestania w ustawie - Prawo komunikacji
elektronicznej - rowniez danych objetych tajemnicg komunikacji elektronicznej, w tym
danych transmisyjnych, lokalizacyjnych i danych o prébach potaczen (takze
nieudanych).

Po trzecie, w efekcie zakres danych dostepnych w obu trybach jest niemal tozsamy, co
dodatkowo ostabia wprowadzony mechanizm sprawozdawczej kontroli sgdowe;j.

VIl.4.2.Zasady wykorzystania

Dane niedotyczace tresci mogg by¢ przetwarzane i wykorzystane wytgcznie w zwigzku z
realizacjg celéw, do jakich zostaty pozyskane. O ile jednak dane niedotyczace tresci
nie zostang przekazane prokuratorowi w zwigzku z prowadzonym lub przysztym
postepowaniem karnym, nie jest mozliwe zweryfikowanie, czy faktycznie tak sie
stato3?4 (tj. np. czy dane pozyskane formalnie w zwigzku z podejrzeniem popetnienia
przestepstwa przez inng osobe, zostaly nastepnie wykorzystane, by ustali¢
dziennikarskie zrédta informacji). Dane niedotyczace tresci mogg - zgodnie z art. 20c

324 Zob. pkt VIL.5 0 mechanizmach kontroli.
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ust. 8 ustawy o Policji3?* - zosta¢ udostepnione organom $cigania panstw cztonkowskich
Unii Europejskiej i innych panstw, agencjom Unii Europejskiej zajmujgcymi sie
zapobieganiem i zwalczaniem przestepczosci oraz Miedzynarodowej Organizacji Policji
Kryminalnej - Interpol na ich wniosek, jezeli nastepuje to w celu wykrywania
przestepstw oraz scigania ich sprawcow, ratowania zycia lub zdrowia ludzkiego albo
poszukiwania oséb zaginionych.

Co wiecej, nawet wykorzystanie danych niedotyczgcych tresci zgodnie z celami ich
pozyskania okreslonymi w ustawie, nie oznacza, ze z perspektywy norm
ponadustawowych, ingerencja w prywatnosci jednostki byta uzasadniona. Jesli dane
transmisyjne/dane o ruchu, czy lokalizacyjne uzyskano w zwigzku z np. wykroczeniem
skarbowym (do czego uprawniona jest KAS) albo prewencyjng i profilaktyczng kontrolg
oswiadczen majatkowych funkcjonariuszy publicznych (a takie kompetencje posiada
CBA), to nie jest spetniony wymdg proporcjonalnosci i koniecznosci w panstwie
demokratycznym. W sprawach o wykroczenia skarbowe oraz w czynnosciach o
charakterze prewencyjnym i kontrolnym brak jest wystarczajgcego uzasadnienia dla
stosowania tego rodzaju sSrodkéw. Cele tych postepowan mogg - co do zasady - zostac
osiggniete przy wykorzystaniu instrumentéw mniej ingerujgcych w sfere prywatnosci.
W konsekwencji ingerencja ta nie moze zosta¢ uznana za niezbedng w demokratycznym
panstwie prawa, nawet jezeli znajduje podstawe w przepisach prawa krajowego.

Wykorzystanie procesowe danych transmisyjnych, lokalizacyjnych i abonenckich, ktére
uzyskaty stuzby policyjne lub stuzby specjalne, jest mozliwe. W takiej sytuacji, jesli
pozyskane informacje majg znaczenie dla postepowania karnego, komendant Gtéwny
Policji, Komendant CBSP, Komendant BSWP, Komendant CBZC albo komendant
wojewodzki Policji przekazujg prokuratorowi wtasciwemu miejscowo lub rzeczowo326,
O zakresie i sposobie wykorzystania danych decyduje prokurator.

Prokurator (albo w zaleznosci od stuzby - Prokurator Krajowy w przypadku ABW - art.
28 ust. 6 ustawy o AWB - i CBA - art. 18 ust. 6 ustawy o CBA - albo Prokurator Generalny
w przypadku SKW - art. 32 ust. 8 ustawy o SKW) moze podjg¢ decyzje o wykorzystaniu

325 Qraz art. 10b ust. 8 ustawy o0 SG

326 Por., art. 20c ust. 6 ustawy o Policji. W odniesieniu do innych stuzb i organdéw zob.: art. 28 ust. 6 ustawy
o ABW (decyzje o wykorzystaniu danych podejmuje Prokurator Krajowy); art. 18 ust. 6 ustawy o CBA
(decyzje o wykorzystaniu danych podejmuje Prokurator Krajowy); art. 32 ust. 8 ustawy o SKW (decyzje o
wykorzystaniu danych podejmuje Prokurator Generalny); art. 10b ust. 6 ustawy o SG (decyzje o
wykorzystaniu danych podejmuje prokurator); art. 30 ust. 6 ustawy o ZW (decyzje o wykorzystaniu danych
podejmuje prokurator); art. 57 ust. 6 ustawy o SOP (decyzje o wykorzystaniu danych podejmuje
prokurator).
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wynikéw  czynnosci operacyjnych, pozaprocesowych w postepowaniu
przygotowawczym. Tylko bowiem w tym stadium postepowania prokurator jest
organem procesowym i decyduje o dopuszczalnosci dowodu. Wykorzystanie danych
niedotyczacych tresci jako podstawy wyrokowania nalezy jednak do decyzji sadu.
W akcie oskarzenia, wzglednie innej skardze oskarzycielskiej (wniosku o umorzenie
postepowania i zastosowanie Srodka zabezpieczajgcego, wniosku O rozpoznanie
sprawy w trybie przyspieszonym)3?’, prokurator ma obowigzek przedstawi¢ wykaz
dowoddw do przeprowadzenia na rozprawie (art. 333 8 1 pkt 2 k.p.k.). Wykaz dowoddw
to w istocie wykaz wnioskéw dowodowych, jakie oskarzyciel publiczny sktada wraz ze
skargg oskarzycielskg. Sagd ma obowigzek oceni¢ z perspektywy art. 170 § 1 k.p.k.,
wszystkie wnioski dowodowe stron postepowania, w tym wniosek prokuratora o
dopuszczenie jako dowodu materiatow pozyskanych od dostawcédw ustug tgcznosci -
zarbwno w sytuacji, gdy dane niedotyczgce tresci zostaty pozyskane w trybie
procesowym z art. 218 k.p.k., jaki i w trybie pozaprocesowym.

Pojawia sie pytanie, czy sagd moze uznal¢ dane niedotyczgce tresci za dowdd
niedopuszczalny w procesie karnym na podstawie art. 170 8 1 pkt 1 k.p.k. M. Rojszczak
proponuje, by - z uwagi na niezgodnos¢ krajowych przepiséw z prawem unijnym -
odmowic dopuszczenia dowoddw. Wskazuje, ze ,zapewnienie skutecznosci wyktadni TS
wymaga pominiecia niezgodnych przepisow prawa krajowego. Dlatego w obecnym
stanie prawnym wszystkie dowody z retencji danych telekomunikacyjnych wtgczane do
akt spraw karnych na podstawie decyzji (postanowienia) oskarzyciela publicznego
nalezatoby uznac za uzyskane z naruszeniem prawa (bezprawne)"328, Autor ten zwraca
uwage na systemowe nieprawidtowosci w pozyskiwaniu danych niedotyczgcych tresci,
ktére nie powinny by¢ ignorowane w jednostkowych postepowaniach karnych. Sad,
analizujgc znaczenie przedstawionych dowoddw, ,powinien nie tylko rozwazyc ich
wptyw iznaczenie w kontekscie okolicznosci faktycznej danej sprawy, ale réwniez
oceni¢ stopien ingerencji zwigzany ze stosowaniem bezprawnej procedury
gromadzenia iudostepniania danych dla catego modelu zabezpieczen prawnych,
stanowigcych podstawe rzetelnego procesu”322,

327 We wniosku o skazanie bez rozprawy - art. 335 k.p.k. oraz wniosku o warunkowe umorzenie
postepowania - art. 336 k.p.k. nie zamieszcza sie wykazu dowoddw do przeprowadzenia na rozprawie,
poniewaz te skargi oskarzycielskie rozpoznawane sg na posiedzeniu (art. 343 k.p.k. i art. 342 k.p.k.).

328 M. Rojszczak, Wadliwe dowody z retencji danych telekomunikacyjnych a polska procedura karna, PiP 2023,
nr2,s.48.

329 M. Rojszczak, Wadliwe dowody z retencji danych telekomunikacyjnych a polska procedura karna, PiP 2023,
nr2,s.50
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W wyroku ETPC w sprawie Skoberne przeciwko Stowenii Trybunat badat zgodnos¢
systemu retencji danych w Stowenii z art. 8 EKPC. Stwierdzajgc naruszenie art. 8 EKPC z
uwagi na niespetnienie wymogow ,jakosci prawa”33, nie ETPC nie odnidst sie jednak do
kwestii ewentualnego naruszenia art. 6 EKPC z powodu wykorzystania jako podstawy
wyroku skazujgcego danych uzyskanych z naruszeniem art. 8 EKPC33'. Kwestia
dopuszczalnosci dowoddw powinna byc rozstrzygana zgodnie z majgcym zastosowanie
prawem krajowym.

Wydaje sie, ze zachowawcze stanowisko ETPC w kwestii oceny dopuszczalnosci
dowoddéw z danych niedotyczacych tresci (danych telekomunikacyjnych i danych
lokalizacyjnych) wynika z dwéch przyczyn. Po pierwsze, kwestia dopuszczalnosci
dowoddw jest domeng prawa krajowego. ETPC nie kreuje zasad dopuszczalnosci
dowoddw ani ich niedopuszczalnosci. Wyjatek dotyczy tzw. konwencyjnych zakazéw
dowodowych sensu stricto, tj. dowoddéw uzyskanych bezposrednio z naruszeniem art.
3 EKPC (wolnos¢ od tortur lub nieludzkiego lub ponizajgcego traktowania) albo w
wyniku przekroczenia granic prowokacji policyjnej (art. 6 ust. 1 EKPC)332, Po drugie,
wykorzystanie danych podlegajgcych retencji w sprawach karnych moze dotyczyc
spraw z zakresu bezpieczenstwa narodowego lub bezpieczenstwa powszechnego. W
tych kategoriach spraw, panstwa korzystajg z szerokiego marginesu swobody. ETPC
przypomina, ze ,jezeli chodzi o kwestie tego, czy ingerencja byta ,konieczna w
demokratycznym spoteczenstwie” w celu realizacji uzasadnionego celu, wtadze krajowe
korzystajg z marginesu uznania przy wyborze Srodkdéw stuzgcych osiggnieciu
uzasadnionych celéw, w tym miedzy innymi ochrony bezpieczeristwa narodowego lub

330 Wyrok ETPC z 15.02.2024 r. w sprawie Skoberne przeciwko Stowenii, skarga nr 19920/20. Je$li chodzi
o wymag jakosci prawa, to Trybunat wskazat, ze obejmuje on nie tylko dostepnos¢ i przewidywalnosc
prawa krajowego, ale takze zapewnienie odpowiednich gwarancji przed naduzyciami, systemu
zabezpieczen - skutecznych w praktyce - by metody niejawnej inwigilacji byty stosowane wytgcznie
wtedy, gdy jest to konieczne w demokratycznym spoteczenstwie. Zob. Wyrok ETPC z 15.02.2024 r. w
sprawie Skoberne przeciwko Stowenii, skarga nr 19920/20, § 120 i cytowane tam orzecznictwo ETPC.

331 Wyrok ETPC z 15.02.2024 r. w sprawie Skoberne przeciwko Stowenii, skarga nr 19920/20, § 146. ETPC
odwotat sie do wyroku w sprawie Bykov przeciwko Rosji. Zob. wyrok ETPC z dnia 10 marca 2009 r. w
sprawie Bykov przeciwko Rosji, skarga nr 4378/02, § 89-91.

332 70b. szerzej: M. Wasek-Wiaderek, Model zakazéw dowodowych z perspektywy Konwencji i orzecznictwa
ETPCz [w:]). Skorupka, A. Drozd (red.), Nowe spojrzenie na model zakazéw dowodowych w procesie karnym,
Warszawa 2015; D. Czerniak, Nalezyta starannos¢ w zabezpieczeniu, gromadzeniu i ocenie dowodow [w:]
Europeizacja postepowania dowodowego w polskim procesie karnym. Wptyw standarddw europejskich na
krajowe postepowanie dowodowe, Warszawa 2021.
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zapobiegania i Scigania przestepstw”333. W sprawach dotyczgcych bezpieczenstwa
narodowego margines oceny jest szczegdlnie szeroki334,

Co do zasady, w wiekszosci przypadkéw sgd powinien odméwic¢ dopuszczenia dowodu
obejmujgcego dane niedotyczgce tresci pozyskane w trybie pozaprocesowym,
dokonujgc oceny proporcjonalnosci ingerencji oraz uwzgledniajgc systemowe
wadliwosci krajowego mechanizmu retencji danych. Niemniej, nie sposéb wykluczy¢, ze
w waskiej kategorii spraw, obejmujgcych bezpieczeristwo narodowe, przewazajgcy
interes publiczny, konieczno$¢ ochrony intereséw narodowych, bedzie jednak
przemawiat za dopuszczalnoscig tak pozyskanych materiatéw. Podstawg wykluczenia
dowodu powinien byc¢ art. 170 8 1 pkt 1 k.p.k. Niedopuszczalno$é¢ dowodu wynika z
niezgodnosci krajowego systemu pozyskania danych niedotyczacych tresci i
nieproporcjonalnej ingerencji w prawo do prywatnosci (art. 47 i 49 Konstytucji,
art. 8 EKPC, art. 7 KPP), a wykorzystanie takich materiatéw w procesie karnym
skutkowatoby naruszeniem prawa do rzetelnego procesu (art. 45 ust. 1
Konstytucji, art. 6 ust. 1 EKPC, art. 47 KPP).

Warto takze zwrdci¢ uwage, ze mechanizm dostepu do danych niedotyczgcych tresci z
art. 218 § 1 k.p.k. takze budzi watpliwosci z perspektywy standardéw europejskich. Jesli
bowiem materiaty pozyskano na podstawie decyzji prokuratora - oskarzyciela
publicznego - to nie jest to zgodne z prawem unijnym. Prokurator nie jest bowiem
niezaleznym organem33, ktéry moze sprawowac efektywny nadzér nad pozyskaniem
danych o lokalizacji, transmisyjnych, itp.

Podsumowujac te czes¢ rozwazan, warto zwrdéci¢ uwage na kilka zagadnien.

Po pierwsze, nawet jesli przepisy krajowe przewidujg okreslone cele i podstawy
pozyskania danych niedotyczgcych tresci przez Policje i inne organy, poza sytuacja,
kiedy materiaty te zostang przekazane prokuratorowi i wigczone do akt postepowania
karnego, trudno jest realnie zweryfikowaé, w jaki sposéb dane zostaty nastepnie
wykorzystane i czy nie doszto do ich uzycia w innym celu niz deklarowany.

Po drugie, zakres mozliwego ,obrotu”, czy przetwarzania danych niedotyczacych tresci
obecnie nie ogranicza sie wytgcznie do krajowych organdéw. Przepisy m.in. art. 20 ust. 8
ustawy o Policji, dopuszczajg ich udostepnianie takze podmiotom zagranicznym (w tym
organom S$cigania panstw UE i innych panstw, agencjomm UE oraz Interpolowi) na

333 Wyrok ETPC z 15.02.2024 r. w sprawie Skoberne przeciwko Stowenii, skarga nr 19920/20; § 124.
334 Wyrok ETPC z 25.05.2021 r. w sprawie Centrum for rdttvisa przeciwko Szwecji, skarga 35252/08; § 252.
335 Por. uwagi w pkt 111.2.4. i wyrok TSUE z dnia 2 marca 2021 r., H.K. przeciwko Prokuratuur, C-746/18.
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potrzeby wykrywania i $cigania przestepstw, ratowania zycia i zdrowia lub poszukiwania
zaginionych.

Po trzecie, zgodnos$¢ dziatania z celem ustawowym, tj. dostep do danych
niedotyczgcych tresci w celu zwalczania przestepczosci, nie przesgdza jeszcze o
zgodnosci ingerencji ze standardami ponadustawowymi. W szczegolnosci pozyskiwanie
danych transmisyjnych/danych o ruchu lub lokalizacyjnych w sprawach o wykroczenia
skarbowe, drobne czyny zabronione albo w ramach czynnosci prewencyjno-
kontrolnych budzi watpliwosci z perspektywy przestanek koniecznosci i
proporcjonalnosci w spoteczenstwie demokratycznym.

Po czwarte, sad orzekajgcy w sprawie karnej powinien dokona¢ oceny dopuszczalnosci
dowodu z danych niedotyczgcych tresci (albo pozyskanych w trybie art. 218 k.p.k. albo
wprowadzonych do procesu karnego wynikéw czynnosci operacyjnych) z perspektywy
art. 170 8 1 pkt 1 k.p.k. Konieczne jest uwzglednienie zasady proporcjonalnosci i
koniecznosci w spoteczenstwie demokratycznym przy ocenie dopuszczalnosci tej
kategorii dowodow oraz wziecie pod uwage wadliwosci catego krajowego systemu
retencji danych. W konkretnej sprawie niedopuszczalno$¢ dowodu bedzie wynikata z
niezgodnosci krajowego systemu pozyskania danych niedotyczgcych tresci i
nieproporcjonalnej ingerencji w prawo do prywatnosci (art. 47 i 49 Konstytucji, art. 8
EKPC, art. 7 KPP) oraz braku przewazajgcego interesu publicznego, przez co
wykorzystanie takich materiatéw w procesie karnym skutkowatoby naruszeniem prawa
do rzetelnego procesu (art. 45 ust. 1 Konstytucji, art. 6 ust. 1 EKPC, art. 47 KPP).

VIl.4.3.Zasady niszczenia

Dane, ktére nie zostaty przekazane prokuratorowi, powinny zosta¢ niezwtocznie
zniszczone. Zgodnie z art. 20c ust. 7 ustawy o Policji ,dane, o ktérych mowa w ust. 1,
ktére nie majg znaczenia dla postepowania karnego, podlegajg niezwtocznemu,
komisyjnemu i protokolarnemu zniszczeniu™3¢. Brak jest jednak jakiegokolwiek
nadzoru zewnetrznego nad zniszczeniem zbednych danych. Komendant Gtéwny
Policji, Komendant CBSP, Komendant BSWP, Komendant CBZC albo komendant
wojewddzki Policji, wzglednie ich zastepcy337, nie majg obowigzku informowac o tym ani

336 por. takze: art. 28 ust. 7 ustawy o ABW; art. 18 ust. 7 ustawy o CBA; art. 32 ust. 9 ustawy o SKW; art.
10b ust. 7 ustawy o SG; art. 30 ust. 7 ustawy o ZW; art. 57 ust. 7 ustawy o SOP; art. 123 ustawy o KAS.
337 A takze odpowiednie organy w pozostatych ustawach o stuzbach policyjnych i stuzbach specjalnych.
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prokuratora, ani sgdu. Zniszczenie materiatéw nie podlega sgdowej kontroli z art. 20ca
ustawy o Policji338.

Organem, ktéry sprawuje piecze nad zniszczeniem materiatébw niemozliwych do
wykorzystania w postepowaniu karnym, jest organ policyjny lub stuzb specjalnych, ktory
uprzednio zaakceptowat dostep do danych niedotyczgcych tresci. Nie daje to gwarancji,
ze dane o jednostce nie zostang wykorzystane sprzecznie z celem ich pozyskania albo
ze nie bedg przechowywane - mimo ich zbednosci - w dalszym ciggu.

Wiasciwe bytoby wprowadzenie zmian, ktére przyznajg organowi zewnetrznemu
wzgledem Policji, ABW i innych stuzb specjalnych i policyjnych, nadzér nad zniszczeniem
materiatow. Wydaje sie, ze wystarczajgce bytoby rozszerzenie uprawnien innych
niezaleznych organow uprawnionych do przestrzegania prawidtowosci przetwarzania
danych osobowych, np. Urzedu Ochrony Danych Osobowych, czy ewentualnie -
wiasciwego miejscowo prokuratora okregowego, ktéry o zniszczeniu danych
informowatby sad. Organ kontrolujacy prawidtowos¢ niszczenia zbednych danych,
powinien mie¢ mozliwos¢ nakazania zniszczenia okreslonych materiatéw, jesli - po
przeprowadzonej kontroli - okaze sie, ze dalsze ich przechowywanie jest
nieproporcjonalne.

W raporcie z 2013 r. Najwyzsza lzba Kontroli wsrdod stwierdzonych nieprawidtowosci
wskazata nieusuwanie zbednych danych. W ocenie NIK ,konieczne jest pilne
wprowadzenie przepisow w zakresie obowigzku niszczenia zbednych danych
telekomunikacyjnych bedgcych w posiadaniu stuzb. Przepisy powinny nie tylko okresli¢
sam obowigzek niszczenia danych, ale réwniez precyzowacd tryb i sposéb jego
realizacji"339.

Podsumowujac te czes¢ analizy.

Po pierwsze, przepisy przewidujg obowigzek niezwtocznego, komisyjnego i
protokolarnego zniszczenia danych, ktére nie majg znaczenia dla postepowania
karnego (art. 20c ust. 7 ustawy o Policji), jednak mechanizm ten dziata w praktyce bez
zewnetrznego nadzoru.

338 Analogiczne rozwigzanie znajduje sie w pozostatych przepisach o stuzbach specjalnych i stuzbach
policyjnych. Por. art. 28a ustawy o ABW; art. 18a ustawy o CBA; art. 32a ustawy o SKW, art. 10ba ustawy
0 SG; art. 30a ustawy o ZW; art. 58 ustawy o SOP, art. 116 ustawy o KAS.

339 Raport NIK, Uzyskiwanie i przetwarzanie przez uprawnione podmioty danych z bilingéw, informacji o
lokalizacji oraz innych danych, o ktérych mowa w art. 180c i d ustawy Prawo telekomunikacyjne, KPB-
P/12/191, Warszawa 2013, s. 16; https://www.nik.gov.pl/plik/id,5421,vp,7038.pdf.
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Po drugie, decyzja o zniszczeniu pozostaje w gestii tej samej formacji, ktéra wczesniej
akceptowata dostep do danych, a brak obowigzku informowania prokuratora lub sgdu
oraz brak objecia niszczenia kontrolg sgdowg ex post ostabiajg weryfikowalnos$¢ tego
procesu.

Po trzecie, obowigzujgcy model nie daje wystarczajgcych gwarancji, ze dane nie beda
przechowywane, mimo zbednosci lub wykorzystywane w sposéb wykraczajgcy poza cel
ich pozyskania.

Po czwarte, wskazywanym kierunkiem zmian jest wprowadzenie nadzoru organu
zewnetrznego wzgledem organdw policyjnych i stuzb specjalnych (np. poprzez
rozszerzenie kompetencji UODO albo mechanizm udziatu prokuratora okregowego z
informowaniem s3adu), w tym z mozliwoscig nakazania zniszczenia materiatow, gdy
dalsze ich przechowywanie jest nieproporcjonalne.

VIL.5. Istnienie zewnetrznych mechanizméw kontrolnych i ich
efektywnos¢so

Ponownie odwotujgc sie do raportu Najwyzszej Izby Kontroli3*' warto przypomnie¢, ze
juz w 2013 r. NIK zwracat uwage na brak jakichkolwiek mechanizmoéw kontroli
zewnetrznej nad pozyskiwaniem billingéw (danych niedotyczacych tresci). Raport zostat
przygotowany przed wprowadzeniem regulacji z art. 20ca ustawy o Policji3*2.

340 Por. takze raport RPO w sprawie wykonania wyroku Pietrzak, Bychawska-Siniarska i inni przeciwko
Polsce: www.bip.brpo.gov.pl/sites/default/files/2025-
08/Zatgcznik%20Wykonanie%20wyroku%20Europejskiego%20Trybunatu%20Praw%20Cztowieka%20w%
20sprawie%20Pietrzak%20i%20Bychawska-Siniarska%20i%20inni%20przeciwko%20Polsce.pdf.

341 Wskazano tam m.in., ze ,Brak jest réwniez mechanizmoéw kontroli o charakterze zewnetrznym, ktére
pozwolityby na weryfikacje zakresu wykorzystywania danych telekomunikacyjnych przez uprawnione
podmioty, a w szczegdlnosci zasadnosci ich pozyskiwania i przetwarzania.”. Tak: Raport NIK, Uzyskiwanie
i przetwarzanie przez uprawnione podmioty danych z bilingéw, informadji o lokalizacji oraz innych danych, o
ktérych mowa w art. 180c i d ustawy Prawo telekomunikacyjne, KPB-P/12/191, Warszawa 2013, s. 8;
https://www.nik.gov.pl/plik/id,5421,vp,7038.pdf.

342 Przepis zostat dodany ustawg z dnia 15 stycznia 2016 r. o zmianie ustawy o Policji oraz niektérych
innych ustaw (Dz. U. poz. 147). Analogiczne regulacje dodano w m.in. w ustawie o ABW, CBA, ZW itd. Aw
nowych ustawach - wprowadzonych po 2016 r. - tj. w ustawie o SOP i KAS, analogiczne przepisy znalazty
sie ,od razu". Zob. takze uwagi w pkt I.2. w zakresie opinii Komisji Weneckiej o ustawie z dnia 15 stycznia
2016 r. oraz pkt VII.1.
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Na etapie prac legislacyjnych postowie - bedgcy wnioskodawcami projektu343
wskazywali, ze ta regulacja stanowi wykonanie wyroku Trybunatu Konstytucyjnego w
sprawie o sygn. K 23/11. Problem jednak w tym, ze kontrola sgdowa zostata
zaprojektowana tak, by nie dawata realnych narzedzi nadzorczych nad dziatalnoscig
operacyjng Policji i innych stuzb w zakresie uzyskiwania dostepu do danych
niedotyczgcych tresci.

Wynika to z dwdch kwestii.

Po pierwsze, kontrola sgdowa polega na przekazaniu do odpowiedniego sadu3#
sprawozdania obejmujgcego:

1) liczbe przypadkdow pozyskania w  okresie sprawozdawczym danych
telekomunikacyjnych, pocztowych lub internetowych oraz rodzaj tych danych;

2) kwalifikacje prawne czyndéw, w zwigzku z zaistnieniem ktorych wystgpiono o dane
telekomunikacyjne, pocztowe lub internetowe, albo informacje o pozyskaniu danych w
celu ratowania zycia lub zdrowia ludzkiego bgdz wsparcia dziatan poszukiwawczych lub
ratowniczych.

Dane sg przekazywane z zachowaniem przepiséw o ochronie informacji niejawnych. W
poczgtkowej fazie obowigzywania przepiséw ustawy o Policji, Fundacja Panoptykon w
jednym z raportéw zaprezentowata, w jaki sposdb dane zostaty przekazane do sgdow,
tj. w formie tabel, bez wskazania, np. celu pozyskania danych telekomunikacyjnych34.
Warto wskaza¢, ze sad, przeprowadzajac kontrole w trybie art. 20ca ustawy o Policji3+6
nie zapoznaje sie z materiatami uzasadniajgcymi skorzystanie z czynnosci operacyjnej
w postaci pozyskania danych o lokalizacji, danych o abonencie lub danych

343 Zob. uzasadnienie do projektu ustawy o zmianie ustawy o Policji oraz niektérych innych ustaw, druk
sejmowy Sejmu Vil kadencji nr 154 dostepny na stronie:
https://orka.sejm.gov.pl/Druki8ka.nsf/0/B1A37C48EQF8ECBAC1257F290035A6B5/%24File/154.pdf.

344 Co do zasady, do sgdu okregowego we wiasciwosci ktorego odpowiednie stuzby pozyskaty dane
niedotyczace tresci (tak: art. 116 ust. 1 ustawy o KAS; art. 10ba ust. 1 ustawy o SG; art. 30b ust. 1 ustawy
0 ZW; art. 20ca ust. 1 ustawy o Policji). Ale niektére przepisy ustaw przewidujg wytgczng wtasciwo$¢ Sadu
Okregowego w Warszawie (por. art. 28 ust. 1 ustawy o ABW; art. 18a ust. 1 ustawy o CBA; art. 32a ust. 1
ustawy o SKW; art. 58 ust. 1 ustawy o SOP).

345 Zob. raport Fundacji Panoptykon ,Rok =z wustawg inwigilacyjng” dostepny na stronie:
https://panoptykon.org/inwigilacyjna.

346 Por. takze: art. 116 ustawy o KAS; art. 10ba ustawy o SG; art. 30b ustawy o ZW; art. 28 ustawy o ABW;
art. 18a ustawy o CBA; art. 32a ustawy o SKW; art. 58 ustawy o SOP).
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transmisyjnych. Zgodnie z art. 20ca ust. 3 ustawy o Policji*#’ ,sad okregowy moze
zapozna¢ sie z materiatami uzasadniajgcymi udostepnienie Policji danych
telekomunikacyjnych, pocztowych lub internetowych”. Zapoznanie sie z materiatami
uzasadniajagcymi udostepnienie danych telekomunikacyjnych jest jedynie
fakultatywne. Pojawia sie zatem pytanie, w jaki sposéb mozliwa jest rzetelna kontrola
pozyskiwania danych niedotyczacych tresci, jesli sad nie sprawdza przyczyn siegniecia
po te inwazyjng metode operacyjng (zwtaszcza jesli chodzi o dostep do danych o
lokalizacji i danych transmisyjnych/danych o ruchu).

Po drugie, wprowadzajgc ograniczong kontrole sgdowg, jednoczesnie istotnie
ostabiono ten mechanizm. Dodano bowiem przepisy art. 20b ustawy o Policji wraz z
analogicznymi przepisami w pozostatych ustawach policyjnych i o stuzbach specjalnych,
ktore umozliwiaty uzyskanie dostepu do danych niedotyczacych tresci poza kontrolg
sgdowgq. Zakres danych, jak to zostato wskazane w punkcie VI.4.3, jest niemal tozsamy
w obu trybach. Zaréwno w trybie podlegajgcym kontroli sgdowej, jak i wytgczonym spod
kontroli sgdowej, mozna pozyska¢ dane o lokalizacji, dane transmisyjne i dane
abonenckie.

W konsekwencji wyrok Trybunatu Konstytucyjnego w sprawie o sygn. K 23/11 nadal nie
zostat wdrozony. Co wiecej niezgodno$¢ krajowego systemu nadzoru nad
pozyskiwaniem danych niedotyczgcych tresci sie pogtebita w zwigzku z wejsciem w zycie
dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez
wiasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i scigania czynéw zabronionych i wykonywania kar, w
sprawie swobodnego przeptywu takich danych oraz uchylajgca decyzje ramowg Rady
2008/977/WSiSW348, Dane niedotyczgce tresci, a zwtaszcza dane abonenckie, to dane

347 347 Por, takze: art. 116 ust. 3 ustawy o KAS; art. 10ba ust. 3 ustawy o SG; art. 30b ust. 3 ustawy o ZW;
art. 28 ust. 3 ustawy o ABW, art. 18a ust. 3 ustawy o CBA; art. 32a ust. 3 ustawy o SKW; art. 58 ust. 3
ustawy o SOP.

348 Dz, U. UE. L. 22016 r. Nr 119, str. 89 z p6zn. zm.
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osobowe34°, Dane abonenckie, czy dane o IP mogg w tatwy sposdb zosta¢ powigzane z
danymi o ruchu i danymi o lokalizacji. Krajowe przepisy nie przewidujg zadnej
procedury informowania osoby, ktérej dane zostaly pozyskane i byly/sa
przetwarzane (przechowywane) przez stuzby policyjne lub stuzby specjalne.
Zgodnie z art. 13 ust. 3, art. 15 i art. 16 ust. 4 dyrektywy 2016/680 mozliwe jest
ograniczenie prawa do uzyskania informacji o przetwarzaniu danych osobowych, ale w
zakresie niezbednym i proporcjonalnym w spoteczenstwie demokratycznym oraz z
nalezytym uwzglednieniem praw podstawowych i uzasadnionych intereséw danej
osoby fizycznej. Ograniczenie prawa do uzyskania informacji o przetwarzaniu danych
osobowych jest mozliwe, by:

»a) uniemozliwi¢ utrudnianie czynnosci postepowan urzedowych lub sgdowych,
postepowan przygotowawczych lub procedur;

b) uniemozliwi¢ zaktécanie zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i scigania czyndéw zabronionych lub wykonywania kar;

¢) chronic bezpieczenstwo publiczne;
d) chroni¢ bezpieczenstwo narodowe;
e) chroni¢ prawa i wolnosci innych osob” (tak: art. 15 ust. 1 dyrektywy 2016/680).

Jesli prawo do informacji zostato ograniczone, dyrektywa 2016/680 przewiduje
wykonywanie uprawnien jednostki za posrednictwem niezaleznego organu. Przepis art.
17 ust. 1 dyrektywy 2016/680 nakazuje przyjecie odpowiednich $Srodkéw
przewidujgcych, ze osoba, ktorej dane osobowe pozyskano w zwigzku z zapobieganiem
i zwalczaniem przestepczosci, moze wykonywac swoje prawa takze za posrednictwem
wiasciwego organu nadzorczego. O prawie do posredniego wykonywania uprawnien w
zakresie informacji o przetwarzaniu danych osobowych, nalezy pouczy¢ jednostke. Jesli
prawo do informacji o przetwarzaniu danych osobowych jest wykonywane za
posrednictwem niezaleznego organu nadzorczego, organ ten ma obowigzek
poinformowa¢ o przeprowadzeniu przegladow lub weryfikacji. Dodatkowo,

349 Definicja danych osobowych z art. 3 pkt 1 dyrektywy 2016/680 przez dane osobowe rozumie wszelkie
informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej ("osobie, ktdrej dane
dotycza"); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy badz jeden lub kilka szczegdlnych
czynnikéw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamos¢ osoby fizyczne,j.
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obowigzkiem krajowego ustawodawcy jest stworzenie mechanizmdéw pozwalajgcych na
zaskarzenie decyzji organu nadzorczego do sgdu (art. 17 ust. 3 dyrektywy 2016/680).

Wdrazajgc dyrektywe 2016/680 w ustawie z dnia 14 grudnia 2018 r. o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci
350 ystawodawca wprowadzit mozliwos¢ wytgczenia informowania jednostki o
przetwarzaniu jej danych osobowych w art. 26 wyzej wskazanej ustawy. To bardzo
szeroka interpretacja art. 14 ustawy o ochronie danych osobowych przetwarzanych w
zwigzku z zapobieganiem i zwalczaniem przestepczosci pozwalajgcego na ograniczenie
prawa dostepu do uzyskania od administratora potwierdzenia, czy przetwarzane sg
dane osobowych dotyczacych jednostki3>'. Ograniczenie wprowadzone w art. 26 ustawy
o ochronie danych osobowych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci jest tak szerokie, ze prowadzi do wytgczenia uprawnienia z art. 14
dyrektywy 2016/680. Jednoczes$nie ustawodawca nie implementowat art. 17 dyrektywy
2016/680. W konsekwencji, pominiety zostat jeden z ,najwazniejszych
przepiséw dyrektywy 2016/680, ktérego istota tkwi w mozliwosci dokonywania
przez organ nadzorczy (w Polsce PUODO) niezaleznej oceny zasadnosci
przetwarzania danych przez podmioty objete zakresem dyrektywy"3>2,

W sytuacji, kiedy przepisy ustaw policyjnych i o stuzbach specjalnych nie
przewidujg obowigzku notyfikacji jednostki o pozyskaniu danych niedotyczacych
tresci, ustawodawca wprowadzit w art. 26 ustawy o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci
mozliwos¢ wytaczenia prawa dostepu do informacji o przetwarzaniu danych
osobowych, a dodatkowo wytgczono posrednie wykonywanie tego uprawnienia

350 Dz, U. z 2023 r. poz. 1206.

351 Zgodnie z art. 14 dyrektywy 2016/680 osobie, ktérej dane osobowe byty przetwarzane
przystuguje prawo do informacji o: a) celu i podstawie prawnej przetwarzania; b) kategoriach
odnosnych danych osobowych; c) informacjach o odbiorcach lub kategoriach odbiorcéw, ktorych dane
osobowe zostaty ujawnione, w szczegdlnosci o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych; d) w miare mozliwosci planowanych okresach przechowywania danych osobowych
lub, gdy nie jest to mozliwe, kryteriach stuzgcych okresleniu tego okresu; e) prawie do zadania od
administratora sprostowania lub usuniecia danych osobowych lub ograniczenia przetwarzania danych
osobowych dotyczacych tej osoby; f) prawie wniesienia skargi do organu nadzorczego oraz dane
kontaktowe organu nadzorczego; g) tym, jakie dane osobowe sg przetwarzane, oraz wszelkich
dostepnych informacjach o ich pochodzeniu.

352 M. Kusak, P. Wilinski, 4.7.4. Prawo krajowe [w:] M. Kusak, P. Wilinski, Ochrona danych osobowych w
sciganiu przestepstw. Standardy krajowe i unijne, Warszawa 2020.
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za posrednictwem niezaleznego organu, przetwarzanie danych osobowych nie
podlega zadnej kontroli niezaleznego organu3°3,

Podsumowujgc te cze$¢ analizy, w obecnym stanie prawnym, pozaprocesowe
pozyskanie danych niedotyczgcych tresci czesciowo jest dokonywane pod nadzorem
wiasciwego sgdu okregowego. Nadzér ten trudno uzna¢ za efektywny, a co rownie
istotne - przepisy nie zapewniajg catoSciowego nadzoru nad dostepem do danych
niedotyczacych tresci. Jednoczesnie, ustawodawca nie implementowat art. 17
dyrektywy 2016/680, ograniczajgc, a w zasadzie pozbawiajac, uprawnien
nadzorczych inny niezalezny organ, tj. Prezesa Urzedu Ochrony Danych
Osobowych.

Woczesniej zostato wskazane, ze przepisy ustaw policyjnych i o stuzbach specjalnych nie
przewidujg mechanizmu notyfikacji o uzyskaniu dostepu do danych
telekomunikacyjnych, danych abonenckich oraz danych o lokalizacji. Osoba, ktérej dane
zostaly pozyskane w celach wskazanych w poszczegolnych ustawach, nie ma mozliwosci
dowiedzenia sie, czy np. Policja kontrolowata jej bilingi (dane transmisyjne) w zwigzku z
prowadzeniem czynnosci operacyjnych w sprawie o przestepstwo, itp. Tymczasem, co
do zasady, kazdy powinien mie¢ prawo uzyskania informacji o pozyskaniu jego/jej
danych telekomunikacyjnych, wraz ze wskazaniem celu pozyskania danych, czasu ich
pozyskania, przechowywania, itd., zgodnie z art. 14 dyrektywy 2016/680 oraz z art. 51
Konstytucji. Prawo do informacji mogtoby zosta¢ odroczone na czas niezbedny ze
wzgledu na dobro wymiaru sprawiedliwosci, np. do czasu zakoriczenia wszystkich
czynnosci operacyjnych w sprawie, w ktorej pozyskano dostep do danych
lokalizacyjnych, abonenckich lub transmisyjnych okreslonej osoby. W waskiej kategorii
spraw, dotyczacych bezpieczenstwa narodowego (np. w sprawach o szpiegostwo),
prawo do informacji mogtoby zosta¢ wytgczone. Jednakze, w sprawach, gdzie
wytaczono mozliwos¢ bezposredniego wykonywania uprawnienia z art. 14
dyrektywy 2016/680, musi zosta¢ zapewnione posredni nadzér prawidtowosci
przetwarzania danych osobowych (danych lokalizacyjnych, transmisyjnych i
abonenckich) sprawowany w trybie art. 17 dyrektywy 2016/680. Konieczne jest
takze wprowadzenie indywidualnego nadzoru sgdowego w tych sytuacjach, gdy
jednostka kwestionuje zasadnos¢, legalnosc lub prawidtowosc ingerencji w jej prawo do
prywatnosci.

353 Por. takze  wystgpienie  generalne RPO, znak pisma:  VIL.501.315.2014.AG;
https://bip.brpo.gov.pl/sites/default/files/opinia%20do0%20uododo%2022.11.2018.pdf.
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Jesli chodzi o dostep do danych niedotyczacych tresci w trybie procesowym, na
podstawie art. 218 k.p.k., to przepisy k.p.k. gwarantujg zaréwno prawo do informacji o
pozyskaniu danych, jak i kontrole sagdowg w sprawach indywidualnych. Przepis art. 218
8§ 2 k.p.k. stanowi, ze postanowienie o zgdaniu uzyskania dostepu do danych z art. 45
ust. 1i art. 49 p.k.e. dorecza sie adresatom korespondencji oraz abonentom telefonu
lub nadawcy, ktérego wykaz potgczenia lub innych przekazéw informacji zostat wydany.
Doreczenie postanowienia mozna odroczy¢ na czas niezbedny ze wzgledu na dobro
sprawy, ale nie pdzniej niz do czasu prawomocnego zakonczenia postepowania. Po
doreczeniu postanowienia z art. 218 8 1 k.p.k. podlega ono zaskarzeniu na zasadach
ogdblnych z art. 236 k.p.k.3>4. Podmiotami uprawnionymi do wniesienia zazalenia sg
osoby, ktérych prawo do tajemnicy korespondencji naruszono, abonentowi telefonu,
ktorego wykaz potgczen, dane lokalizacyjne, transmisyjne zostaty wydane, oraz
podmiotom wydajgcym. Zazalenie, jesli postanowienie z art. 218 8 1 k.p.k. zostato
wydane przez prokuratora, przystuguje do sadu rejonowego, w okregu, ktorego
prowadzi sie postepowanie. Jesli zazalenie zostato wydane przez sad, w postepowaniu
sgdowym, stosuje sie zasady ogoélne dotyczgce zazalenia w postepowaniu sgdowym.
Zgodnie z art. 463 8 1 k.p.k., sad, ktory wydat zaskarzone postanowienie, moze je
uwzgledni¢, jesli orzeka w tym samym sktadzie. W innych wypadkach, zazalenie
przekazuje sie do sgdu powotanego do rozpoznania zazalenia (co do zasady do sgdu
wyzszej instancji).

Przepisy k.p.k. przewidujg zatem obowigzek notyfikacji (informowania o uzyskaniu
dostepu do danych niedotyczagcych tresci). Warto jednak wskaza¢, ze jedng z
nieprawidtowosci, na jakg zwrécita uwage Najwyzsza Izba Kontroli w raporcie z 2013 r.,
byto nieprzestrzeganie procedur i niedoreczanie postanowien z art. 218 k.p.k.>>>
Niedoreczenie postanowienia uniemozliwia sprawowanie kontroli sgdowej - nie mozna
bowiem zaskarzy¢ decyzji, ktora nie zostata ogtoszona jednostce. W praktyce mozliwa
jest sytuacja, kiedy strona, majgc dostep do akt sprawy karnej na zasadzie art. 156 § 1
(w postepowaniu sgdowym) lub 5 (w postepowaniu przygotowawczym) k.p.k., moze
zapoznac¢ sie z postanowieniem, ale réwnoczesnie - z uwagi na brak formalnego
doreczenia - nie moze kwestionowac prawidtowosci, legalnosci i zasadnosci pozyskania
danych niedotyczgcych tresci. Jedyng mozliwoscig w takiej sytuacji jest kwestionowanie

354 K. Sychta [w:] Kodeks postepowania karnego. Komentarz, red. J. Zagrodnik, Warszawa 2024, art. 218.
355 Nieprawidtowosci w zakresie doreczania decyzji z art. 218 k.p.k. stwierdzono w Prokuraturze
Okregowej w Rzeszowie, Warszawie i Katowicach, czyli w trzech z czterech kontrolowanych jednostek
prokuratury. Raport NIK, Uzyskiwanie i przetwarzanie przez uprawnione podmioty danych z bilingdw,
informadji o lokalizacji oraz innych danych, o ktorych mowa w art. 180c i d ustawy Prawo telekomunikacyjne,
KPB-P/12/191, Warszawa 2013, s. 80-81; https://www.nik.gov.pl/plik/id,5421,vp,7038.pdf.
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dowodowego wykorzystania danych z art. 218 k.p.k. i dgzenie do wyeliminowania tych
materiatow z podstawy faktycznej orzeczenia. Taka posrednia kontrola sgdowa jest
mozliwa tylko wtedy, gdy prokurator skierowat sprawe do sgadu wraz ze skarga
oskarzycielska.

Na marginesie, wydaje sie, ze termin notyfikacji wskazany w art. 218 § 2 k.p.k. jest
wadliwie okreslony w odniesieniu do postepowania przygotowawczego. W przypadku
procesowej kontroli i utrwalania rozméw, srodka o wiele bardziej ingerujgcego w sfere
prywatnosci jednostki, doreczenie postanowienia o zastosowaniu tzw. podstuchu
procesowego, moze zosta¢ odroczone na okres niezbedny ze wzgledu na dobro
postepowania, ale nie pdézniej niz do «czasu zakonczenia postepowania
przygotowawczego (art. 239 8 2 k.p.k.). W przypadku danych niedotyczgcych tresci, ten
okres jest dtuzszy, tj. do prawomocnego zakonczenia postepowania karnego - jako
catosci. Osobie, ktérej dane pozyskano, przystuguje zazalenie na postanowienie z art.
218 8 1 k.p.k. W tym kontekscie, warto zwrdéci¢ uwage na potencjalne problemy
wynikajgce z dowodowego wykorzystania danych pozyskanych w trybie art. 218 § 1
k.p.k. jako podstawy wyroku skazujgcego. Jesli sad orzekajacy co do istoty - sgd meriti
- dopusci dowody z art. 218 k.p.k. i wykorzysta je jako podstawe faktyczng orzeczenia,
a sad orzekajacy w przedmiocie zazalenia wniesionego w trybie art. 236 k.p.k. w zw. z
art. 218 § 2 k.p.k., uzna, ze doszto do naruszenia legalnosci lub zasadnosci uzyskania
dostepu do danych niedotyczgcych tresci, to w obrocie prawnym mogg istnie¢ dwie
wykluczajgce sie decyzje dotyczgce materiatu dowodowego. Jesli bowiem nielegalnie
lub niezasadnie uzyskano dostep do danych niedotyczgcych tresci, to sgd orzekajgcy w
sprawie co do istoty (a w zasadzie sady - sad | instancji albo sgd odwotawczy) powinien
oddali¢ wniosek dowodowy prokuratora na podstawie art. 170 8 1 pkt 1 k.p.k.

Obok sgdowej kontroli zewnetrznej (ogdlnej i generalnej) oraz sgdowej kontroli w
sprawach indywidualnych, nadzoru nad pozyskaniem danych niedotyczgcych tresci
sprawowanym przez niezalezny organ (Prezesa UODOQ), wazna jest takze kontrola
spoteczna. Spoteczenstwo, opinia publiczna, powinni mie¢ dostep do rzetelnej
informacji o pozyskiwaniu danych telekomunikacyjnych. Najwyzsza Izba Kontroli w
2013 r. zaproponowata, by mechanizm sprawozdawczosci obejmowat w szczegdlnosci:

- Jiczbe przypadkdéw, w ktérych uprawnione organy uzyskiwaty od przedsiebiorcow
telekomunikacyjnych wytgcznie dane osobowe uzytkownika;
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- liczbe przypadkow (rozumianych jako liczbe numerdw telefonicznych lub numerdw IP),
w ktérych uprawnione organy uzyskiwaty dane telekomunikacyjne (z wytgczeniem
ustalen danych abonenckich);

- fgczng liczbe przypadkéw, w ktdrych wniosek uprawnionego podmiotu nie mogt byc
zrealizowany (w rozbiciu na 2 ww. kategorie);

- liczbe o0so6b, ktérych dane telekomunikacyjne byty pozyskiwane i wykorzystywane
przez uprawnione organy (z wytaczeniem ustalen danych abonenckich)3>6,

Propozycja ta jest co do zasady warta do rozwazenia (i ewentualnego wprowadzenia),
ale celowe bytoby rozbicie danych telekomunikacyjnych na dane transmisyjne (dane z
bilingdw) oraz na dane o lokalizacji. Wydaje sie takze, ze warto bytoby wskazac, jaki byt
cel uzyskania dostepu do danych niedotyczacych tresci. Jesli celem byto pozyskanie tych
danych w zwigzku z zapobieganiem lub zwalczaniem przestepstw (a nie np. w zwigzku
z dziataniami ratunkowymi lub poszukiwawczymi) rozwazenia wymaga uzupetnienie
sprawozdan publicznie dostepnych o rodzaj (kwalifikacje prawng) przestepstwa.
Dodatkowo, sprawozdawczo$¢ powinna byc¢ petna - obejmowac dane uzyskane w trybie
pozaprocesowym i procesowym (art. 218 k.p.k.).

Podsumowujac te czes¢ analizy, warto uwypuklié cztery problemy.

Po pierwsze, sgdowa kontrola pozaprocesowego pozyskiwania danych retencyjnych
ma w praktyce charakter sprawozdawczo-statystyczny. Opiera sie na informacjach o
liczbie przypadkéw i kwalifikacjach czyndéw, przedstawionymi w formie tabelarycznej.
Zapoznanie sie przez sgd z materiatami uzasadniajgcymi siegniecie po dane retencyjne
jest jedynie fakultatywne, co utrudnia ocene koniecznosci i proporcjonalnosci w
konkretnych sytuacjach.

Po drugie, obok tego - niedoskonatego mechanizmu kontroli sgdowej ex post -
funkcjonuje rownolegle tryb dostepu do danych niedotyczgcych tresci wytgczony spod
kontroli sgdowej, przy zblizonym zakresie danych (abonent, dane transmisyjne,
lokalizacja). Nadzo6r sagdowy nie ma charakteru catosciowego i mozna go w praktyce
omijac.

3%6 Raport NIK, Uzyskiwanie i przetwarzanie przez uprawnione podmioty danych z bilingéw, informacji o
lokalizacji oraz innych danych, o ktérych mowa w art. 180c i d ustawy Prawo telekomunikacyjne, KPB-
P/12/191, Warszawa 2013, s. 71; https://www.nik.gov.pl/plik/id,5421,vp,7038.pdf.
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Po trzecie, na poziomie ochrony danych osobowych problemem jest brak realnego
mechanizmu informowania osoby o pozyskaniu i przetwarzaniu jej danych (m.in.
numeru telefonu, numeru IP) w trybach pozaprocesowych oraz brak efektywnej Sciezki
posredniego wykonywania praw za posrednictwem niezaleznego organu, np. Prezesa
UODO. W rezultacie ogranicza to mozliwos¢ weryfikacji legalnosci i zasadnosci
ingerencji przez organ ,zewnetrzny” wzgledem stuzb policyjnych i stuzb specjalnych.

Po czwarte, w trybie procesowym z art. 218 k.p.k. przewidziano co do zasady
notyfikacje oraz kontrole zazaleniowg. Jednak odroczenie doreczenia do momentu
prawomocnego zakonczenia postepowania (art. 218 8 2 k.p.k.) wydtuza moment, w
ktorym kontrola indywidualna staje sie realna. Rozwigzanie to jest niespdjne
systemowo, uwzgledniajgc fakt, ze notyfikacja w przypadku procesowej kontroli i
utrwalania rozmow moze zosta¢ odroczona do momentu zakonczenia postepowania
przygotowawczego (art. 239 8 2 k.pk.). W przypadku srodka mniej ingerujgcego w prawo
do prywatnosci, decyzje procesowq dorecza sie uprawnionemu podmiotowi pozniej, niz
w przypadku srodka bardziej dolegliwego.
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VIIl. Wnioski i zalecenia

Obecny model retencji danych, jaki i dostepu do danych retencyjnych, jest wadliwy na
wielu poziomach. Zasadniczym problemem - z perspektywy zgodnosci krajowych
rozwigzan ustawowych z normami prawnymi wyzszego rzedu - jest uogdlniona i
niezréznicowana retencja danych o ruchu i danych o lokalizacji by default (z zatozenia,
jako model ,wyjsciowy”), a takze brak precyzyjnie okreslonych celéw zatrzymywania
danych niedotyczacych tresci. Cele te bowiem mozna wyinterpretowac z
umiejscowienia przepisu art. 47 p.k.e., nie zas z tresci tej regulacji. W odniesieniu do
celow pozyskania danych, nalezy podkreslic, ze cel w postaci ochrony
bezpieczenstwa narodowego pozwala na dalej idgce ograniczenia prawa do
prywatnosci. Wyjagtkowo, w tej sytuacji, dopuszczalna jest takze uogélniona i
niezréznicowana retencja danych, ale wytacznie pod warunkiem ograniczenia jej
w czasie, a dane zatrzymane dla realizacji celu w postaci bezpieczenstwa
narodowego nie moga by¢ wykorzystane np. dla zwalczania przestepstw
niezwigzanych z tym bezpieczefistwem. Przepisy krajowe powinny wprowadzac
efektywne gwarancje zabezpieczajgce przed takg zmiang/niekompatybilnosci celu
zatrzymania danych, z tym, do jakiej sprawy (do realizacji jakiego celu) zostaty
wykorzystane.

Problematyczne jest takze uregulowanie zasad dostepu do danych retencyjnych
(pozyskanie danych w formie ,statego t3cza”, bez zaangazowania pracownikow
dostawcow ustug tgcznosci, mozliwos¢ dostepu do danych niedotyczacych tresci oséb,
ktore nie sg w zaden sposéb zaangazowane w jakgkolwiek dziatalno$¢ przestepczg),
brak realnego nadzoru zewnetrznego nad dostepem do danych o ruchu, danych o
lokalizacji, itd.: w formie kontroli sgdowej nastepczej, w formie ,spotecznej” kontroli, w
formie skarg indywidualnych, jesli pozyskano dane konkretnej osoby. Prdébujac
uporzgdkowac¢ wnioski de lege ferenda, jakie wynikajg z analizy standardu
konstytucyjnego, konwencyjnego i unijnego, z uwagi na liczbe zidentyfikowanych
wadliwosci krajowego systemu, podzielone one zostaty na trzy grupy:

- zmiany w przepisach o retencji danych;
- zmiany w przepisach o dostepie do danych retencyjnych;

- zewnetrzna kontrola - kontrola spoteczna, dostepu do danych retencyjnych oraz
notyfikacja, jesli organy scigania lub organy procesowe uzyskaty dostep do danych
retencyjnych.
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Ad. 1. Zmiany w przepisach o retencji danych niedotyczacych tresci:

- nalezy ,rozbi¢” dane niedotyczgce tresci na odrebne kategorie, tj. dane o abonencie,
dane o IP, dane o ruchu (dane transmisyjne) i dane o lokalizacji. Prawo unijne i
orzecznictwo ETPC roéznicuje te kategorie danych biorgc pod uwage ich ,potencjat’
ingerencyjny w prawo do prywatnosci i mozliwos¢ odtworzenia/stworzenia ,intymnego
portretu” danej osoby. Najmniejszy potencjat ingerencyjny majg dane o abonencie,
najwiekszy - dane o ruchu i dane o lokalizacji;

- w zwigzku z powyzszym, konieczna jest zmiana systemowa i odejscie od uogélnionej i
niezréznicowanej retencji danych o lokalizacji, danych o ruchu, danych o IP i danych o
abonencie na takich samych zasadach. Takie uksztattowanie systemu krajowego -
nawet jesli stuzy zwalczaniu i zapobieganiu powaznej przestepczosci - wigze sie z
nieproporcjonalng ingerencjg w prawo do prywatnosci. TSUE réznicuje zasady retencji
danych, co powinno znalez¢ odzwierciedlenie w prawie krajowym, czyli:

- niedopuszczalna jest uogolniona i niezréznicowana retencja danych o ruchu i danych
o lokalizacji. TSUE dopuszcza takg mozliwos¢ wytgcznie w przypadku realnego
zagrozenia dla bezpieczenstwa narodowego. Rozwigzanie to ze swojej istoty musi by¢
jednak rozwigzaniem czasowym - przejsciowym - i obowigzujgcym jedynie do ustania
realnego i rzeczywistego dla bezpieczenstwa narodowego, i nie moze obowigzywac jako
~domyslny”, czy podstawowy system zatrzymywania danych. Zgodna z prawem unijnym
jest natomiast ukierunkowana retencja danych o ruchu i o lokalizacji pod warunkiem,
ze kryteria ukierunkowanej retencji sg obiektywne, niedyskryminacyjne, ograniczone
czasowo i obszarowo (np. wprowadzono retencje danych kazdej osoby znajdujgcej sie
na dworcach kolejowych, lotniskach itp.);

- dopuszczalna jest uogélniona i niezréznicowana retencja danych o abonencie i danych
o IP pod warunkiem, ze przepisy wprost wskazujg cele zatrzymywania danych, okres ich
przechowywania;

- konieczne jest wskazanie celéw retencji danych niedotyczgcych tresci. W zaleznosci od
kategorii danych, dostep do nich moze by¢ uzasadniony zwalczaniem powaznej
przestepczosci (np. jak w przypadku danych o ruchu i danych o lokalizacji), jesli zostaty
zatrzymane w wyniku ukierunkowanej retencji danych albo ochrong bezpieczeristwa
narodowego. Okreslenie celu retencji danej kategorii danych zapobiegatoby sytuacji,
kiedy dane zatrzymane w celu bezpieczenistwa narodowego, bytyby wykorzystywane
np. dla realizacji celu w postaci zwalczania przestepczosci. Wprowadzajgc przepisy
konkretyzujgce cele retencji danych, nalezy uwzgledni¢ ,hierarchie celow”, na ktorg
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zwraca uwage przede wszystkim TSUE (celem o najwyzszej randze jest ochrona
bezpieczeristwa narodowego, bezpieczenstwo powszechne i zwalczanie powaznej
przestepczosci sg celami istotnymi, ale znajdujgcymi sie nizej w hierarchii celéw; dostep
do danych o lokalizacji i ruchu/transmisyjnych nie powinien by¢ mozliwy w sprawach,
ktore nalezg do kategorii ,drobnej” przestepczosci z uwagi na brak proporcjonalnosci
ingerencji w prawo do prywatnosci).

Obecnie, mimo tego, ze ustawa - Prawo komunikacji elektronicznej weszta w zycie 10
listopada 2024 r., nie zostaty wydane rozporzgdzenia wykonawcze, o ktérych mowa w
art. 49 ust. 2 i 3 p.k.e. Rozporzagdzenie z art. 49 ust. 2 p.k.e. dotyczy okreslenia
konkretnych kategorii danych, jakie podlegajg obowigzkowi retencji. Z uwagi na
niewydanie nowego rozporzgdzenia, w mocy pozostaje poprzednio obowigzujgce -
wydane na podstawie uchylonej ustawy - Prawo telekomunikacyjne - ale nie jest ono w
petni spdjne (zwtaszcza jesli chodzi o terminologie) z nowymi przepisami. Warto takze
zwroci¢ uwage, ze Komisja Wenecka krytycznie odniosta sie do modelu, w ktérym zakres
danych retencyjnych jest precyzowany w akcie prawnym wykonawczym
(rozporzadzeniu), a nie w ustawie. Uregulowanie tego rodzaju kwestii w rozporzgdzeniu
stwarza ryzyko naduzy¢ i rozszerzania kategorii danych retencyjnych.

Ad. 2. Zmiany w przepisach o dostepie do danych retencyjnych

- dostep do danych o ruchu i danych o lokalizacji powinien by¢ mozliwy wytgcznie po
uzyskaniu uprzedniej zgody niezaleznego organu. Kontrola uprzednia powinna miec
merytoryczny charakter (nie sprowadza¢ sie do analizy spetnienia przestanek
formalnych np. prawidtowosci sformutowania zgdania), a organ, ktéry podejmuje
decyzje powinien mie¢ mozliwo$¢ odmowic¢ dostepu albo ograniczy¢ zakres zadania (np.
skrocic¢ okres/liczbe miesiecy za ktére stuzby/prokurator zgdajg dostepu do danych). W
wypadkach niecierpigcych zwtoki, stuzby specjalne i policyjne powinny méc
niezwtocznie zabezpieczy¢ dane lokalizacyjne i dane transmisyjne/dane o ruchu, ale
konieczne jest nastepcza zgoda niezaleznego organu udzielana post factum;

- przepisy o dostepie do danych retencyjnych, tj. art. 20c ustawy o Policji i analogiczne
przepisy w pozostatych ustawach o stuzbach specjalnych i stuzbach policyjnych oraz art.
218 k.p.k. powinny zawierac przestanki ograniczajgce mozliwos¢ tatwego” siegania po
dane retencyjne. Konieczne jest dodanie przestanki subsydiarnosci (dostep do danych
o ruchu/transmisyjnych i danych o lokalizacji jest mozliwy wtedy, gdy inne Srodki, mnie;
inwazyjne, sg bezskuteczne albo okazatyby sie bezskuteczne), proporcjonalnosci i
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koniecznosci oraz wprowadzenie wymogu, by osoba, o dane ktorej stuzby sie zwracajg,
miata zwigzek z popetnieniem/popetnianiem przestepstwa;

- w odniesieniu do spraw, kiedy stuzby mogg uzyska¢ dostep do danych retencyjnych,
konieczne jest wprowadzenie ograniczen przedmiotowych - zwtaszcza w ustawie o CBA.
Stuzby nie mogg siegac po dane niedotyczgce tresci - zwtaszcza dane o lokalizacji i dane
o ruchu - w zwigzku z oceng partnerstwa publiczno-prywatnego, czy kontrolg
oswiadczen majatkowych. W przypadku przestepstw i przestepstw skarbowych nalezy
rowniez ograniczy¢ zakres dopuszczalnego dostepu do danych o lokalizacji i danych o
ruchu. Co do zasady stuzby mogtyby pozyska¢ ww. dane wytgcznie w sprawach
zagrozonych karg co najmniej 3 lat pozbawienia wolnosci oraz w tych sprawach,
zagrozonych karg tagodniejszg, ktore popetniono przy wykorzystaniu Srodkow
komunikowania sie na odlegtos¢/przy wykorzystaniu Internetu. Nowe regulacje
powinny zatem obejmowac takze m.in. art. 200a 8 2 k.k., art. 257 k.k., art. 212 k.k., art.
216 k.k., art. 226 k.k. Alternatywnie, mozna rozwazy¢ wprowadzenie rozwigzan w k.p.k.,
ktore pozwalajg na dostep do danych retencyjnych w sprawach zagrozonych karg
tagodniejszg niz 3 lata pozbawienia wolnosci wytgcznie w trybie procesowym. W
sprawach o Sredniej spotecznej szkodliwosci, np. zagrozonych karg do 5 lat pozbawienia
wolnosci mozna rozwazy¢ wprowadzenie ograniczenia w zakresie temporalnym
zadania o dostep do danych o lokalizacji i danych o ruchu. Pozyskanie danych za 12
miesiecy wstecz, w sprawach o Sredniej spotecznej szkodliwosci, moze by¢ Srodkiem
nadmiernie nieproporcjonalnym;

- nalezy wzmocnic kontrole sgdowg/organu sgdowego. Konieczne jest zatem usuniecie
- ze wszystkich ustaw - trybu dostepu do danych poza kontrolg sgdowg, o ktérym mowa
w art. 20cb ustawy o Policji i analogicznych przepisach pozostatych ustaw policyjnych i
o stuzbach specjalnych. Pojawia sie jednak pytanie o ksztatt kontroli sgdowej
nastepczej. Z rozwigzan prawnomiedzynardowych wynika, ze konieczna bytaby
uprzednia kontrola dostepu do danych lokalizacyjnych i danych transmisyjnych/danych
o ruchu. Nastepcza kontrola sgdowa mogtaby znalez¢ zastosowanie wytgcznie w
odniesieniu do danych o abonencie i danych o IP;

- konieczne jest wprowadzenie petnej rozliczalnosci dostepu do danych retencyjnych, w
szczegolnosci w sytuacji korzystania ze ,statego tgcza”, tj. dostepu bez zaangazowania
dostawcow ustug tgcznosci. Rozliczalnos¢ dostepu do danych, zwtaszcza danych o ruchu
i danych o lokalizacji, nie moze ograniczac sie do ewidencji liczby zapytan lub logowan,
ale powinna obejmowac rejestry operacji pozwalajgce ustalic: kto, kiedy, w jakim trybie,
w jakiej sprawie, w jakim celu i w jakim zakresie pozyskat dane. Rejestry powinny
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uniemozliwia¢ modyfikowanie ich tresci po fakcie, a jesli taka modyfikacja nastgpita -
powinna by¢ odnotowana w systemie, zeby mozliwe byto przeSledzenie i
przeanalizowanie wersji aktualnej i wersji historycznej;

- przepisy powinny wprowadza¢ obowigzek dokumentowania ,$ciezki decyzyjnej” po
stronie stuzb, tj. nie tylko samego zgdania dostepu do danych, ale réwniez decyzji
wewnetrznej o wyborze kategorii danych, zakresu czasowego (tj. czy 6 czy 12 miesiecy
wstecz);, celem jest zapewnienie, by organ kontrolujgcy miat do dyspozycji materiat
pozwalajgcy na rekonstrukcje procesu decyzyjnego, a nie wytgcznie koncowy ,efekt” w
postaci pozyskanych danych;

- konieczne jest wprowadzenie w ustawach policyjnych i o stuzbach specjalnych oraz
wprost w przepisach k.p.k. (np. w art. 218 k.p.k.) odrebnych gwarancji chronigcych
tajemnice prawnie chronione, zwtaszcza tajemnice dziennikarskg, w obszarze
metadanych, tj. rozwigzan, ktore zapobiegajg obejsciu ochrony tajemnic przez sieganie
po dane o ruchu i dane o lokalizacji (np. w celu identyfikacji zrédet dziennikarskich albo
ustalenia kontaktéw obroncy z klientem).

- konieczne jest wprowadzenie do k.p.k. regulacji, ktére uniemozliwig ,,obchodzenie”
przepisow o0 postepowaniu dowodowym przez ,wyprowadzanie” czynnosci
dowodowych do czynnosci operacyjnych. Jezeli dane retencyjne sg pozyskiwane w
zwigzku z toczacym sie postepowaniem karnym, tj. na potrzeby prowadzonego
postepowania przygotowawczego lub sgdowego, ich pozyskanie powinno nastepowac
co do zasady w trybie procesowym przewidzianym w k.p.k., a nie w trybach wtasciwych
dla czynnosci operacyjno-rozpoznawczych. Cel ten moze zostad osiggniety tylko w
sytuacji, kiedy uprawnienia prokuratora w postepowaniu karnym bedg ,lustrzanym”
odbiciem uprawnien, jakie ma Policja, czy inne stuzby. Sytuacja, w ktérej prokurator ma
mniejsze mozliwosci dziatania niz funkcjonariusze stuzb, a dodatkowo, nadzér
zewnetrzny nad dziatalnosScia stuzb jest mocno ograniczony, sktania do

~Wyprowadzania” czynnosci dowodowych do czynnosci operacyjnych;

- doreczenie postanowienia z art. 218 k.p.k. moze zostac odroczone, ale obecny termin
z art. 218 § 2 k.p.k. pozwalajagcy na odroczenie doreczenie postanowienia az do
prawomocnego zakoriczenia postepowania jest nieproporcjonalnie dtugi (zwtaszcza jak
uwzgledni sie okolicznos¢, ze odroczenie postanowienia o procesowej kontroli i
utrwalaniu rozméw moze nastgpi¢ najpdzniej do czasu zakonczenia postepowania
przygotowawczego - art. 239 § 2 k.p.k.). Odroczenie doreczenia postanowienia z art.
218 8 1 k.p.k. w postepowaniu przygotowawczym powinno by¢ mozliwe do czasu
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zakonczenia postepowania przygotowawczego. W postepowaniu sgdowym - taka
decyzja powinna by¢ ogtaszana niezwtocznie stronom postepowania. Na tym etapie
procesu, z uwagi na petng jawnos¢ akt postepowania - art. 156 § 1 k.p.k. - niecelowe
jest odroczenie doreczenia decyzji procesowej, z ktorg trescig strona bedzie mogta sie
zapoznac uzyskujgc dostep do akt sprawy karnej, a jednoczesnie nie bedzie mogta jej
zaskarzyc.

Ad. 3. Zewnetrzna kontrola - kontrola spoteczna, dostepu do danych retencyjnych
oraz notyfikacja, jesli organy scigania lub organy procesowe uzyskaty dostep do
danych retencyjnych:

- konieczne jest wprowadzenie realnego mechanizmu notyfikacji jednostki o tym, ze jej
dane zostaty pozyskane przez Policje lub inne stuzby. Mozliwe jest przyjecie rozwigzania
analogicznego do mechanizmu funkcjonujgcego przy pozyskiwaniu danych w trybie
procesowym (218 k.p.k.), tj. jednostka zostataby poinformowana o tym, ze jej dane
zostaly pozyskane od dostawcéw ustug tgcznosci przez organy scigania po uptywie
odpowiedniego okresu np. 1 roku albo 2 lat od pozyskania danych retencyjnych. W
waskiej kategorii spraw - np. tych dotyczacych bezpieczenstwa narodowego -
mozliwe bytoby wylgczenie obowigzku notyfikacji z uwagi na przewazajacy
interes publiczny;

- réwnoczes$nie konieczne jest petne wdrozenie art. 17 dyrektywy 2016/680, tj.
zapewnienie jednostce mozliwosci wykonywania praw w trybie posrednim w
sytuacjach, gdy - z przyczyn dopuszczalnych w dyrektywie - ogranicza sie jej prawo do
informacji lub odmawia sie udzielenia informacji o przetwarzaniu/pozyskaniu danych
osobowych. Tryb posredni powinien polega¢ na tym, ze niezalezny organ (organ
nadzorczy) dokonuje weryfikacji legalnosci i zasadnosci przetwarzania oraz informuje
jednostke co najmniej o tym, ze weryfikacja zostata przeprowadzona i czy stwierdzono
naruszenia, a takze zapewnia skuteczny srodek zaskarzenia. Brak implementacji art. 17
dyrektywy 2016/680 w praktyce uniemozliwia wykonywanie praw jednostki w
sytuacjach, w ktorych notyfikacja jest odraczana albo ograniczana (w tym wytgczona dla
ochrony bezpieczenstwa narodowego). Petna implementacja dyrektywy 2016/680
wzmocnitaby nadzér nad czynnosciami operacyjnymi i zwiekszytaby kompetencje
Prezesa UODO;

- konieczne jest wprowadzenie standardéw raportowania/sprawozdawczosci, ktére
pozwolg oceni¢ nie tylko ,skale” korzystania z danych retencyjnych. Sprawozdawczos¢
powinna by¢ petna - obejmowac informacje nie tylko o dostepie pozaprocesowym, ale
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takze catosciowo dostep w trybie art. 218 k.p.k. Sprawozdania, oprécz danych obecnie
prezentowanych, powinny obejmowac:

- liczbe przypadkéw, w ktérych uprawnione organy uzyskiwaty od przedsiebiorcéw
telekomunikacyjnych wytgcznie dane osobowe uzytkownika;

- liczbe przypadkow (rozumianych jako liczbe numerdw telefonicznych lub numerdw
IP), w ktérych uprawnione organy uzyskiwaty dane telekomunikacyjne (z
wytgczeniem ustalen danych abonenckich) z podzieleniem na odpowiednie kategorie
(np. dane transmisyjne, dane o lokalizacji);

-tgczng liczbe przypadkdéw, w ktérych wniosek uprawnionego podmiotu nie mégt by¢
zrealizowany;

- liczbe oséb, ktérych dane telekomunikacyjne byty pozyskiwane i wykorzystywane
przez uprawnione organy (z wytgczeniem ustalert danych abonenckich)"3>7.

Warto bytoby wskazac, jaki byt cel uzyskania dostepu do danych niedotyczacych tresci.
Jesli celem byto pozyskanie tych danych w zwigzku z zapobieganiem lub zwalczaniem
przestepstw (a nie np. w zwigzku z dziataniami ratunkowymi lub poszukiwawczymi)
rozwazenia wymaga uzupetnienie sprawozdan publicznie dostepnych o rodzaj
(kwalifikacje prawng) przestepstwa.

Opracowata:
Dominika Czerniak
Ekspert prawny
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