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Pan
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Minister Sprawiedliwosci - Prokurator
Generalny

/ePUAP/

Szanowny Panie Ministrze,

zwracam sie z uprzejmg prosbg o analize problemu przepadku elektronicznych
nosnikow danych, przepadku danych informatycznych oraz innych niematerialnych
sktadnikdw mienia wykorzystywanych do popetnienia przestepstwa.

W praktyce ujawnia sie bowiem problem dotyczacy relacji pomiedzy przepadkiem
elektronicznego nosnika danych (np. telefonu, smartfona, laptopa, dysku SSD, czy
innego dysku zewnetrznego) a przepadkiem danych informatycznych zapisanych na
takim urzadzeniu. Z naptywajacych do Biura RPO sygnatow wynika, ze odrebne
traktowanie tych dwoch kategorii nie stanowi utrwalonej praktyki orzeczniczej. W
orzecznictwie incydentalnie wskazuje sie bowiem, ze ,,Orzeczony na podstawie art. 44 8
2 k.k. przepadek samego nosnika informatycznego (dysku, notebooka) nie obejmuje
zapisanych na nim danych. Przepadek danych informatycznych i przepadek ich nosnika
muszg byc¢ traktowane jako dwa odrebne rozstrzygniecia; przepadek danych mozna
orzec bez orzekania przepadku nosnika i odwrotnie”’. Z danych, jakie wptywaja do
mojego Biura wynika, ze sady orzekajac przepadek np. smartfona, nie analizuja
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potrzeby orzeczenia takze danych znajdujacych sie na urzadzeniu i nie pozwalaja
np. na zgranie tresci o znaczeniu emocjonalnym na inny nosnik danych.
Tymczasem obecnie, telefon/smartfon to urzagdzenie, na ktérym znajduja sie
dane - zdjecia, nagrania, wiadomosci, dotyczace np. uroczystosci rodzinnych,
zdjecia najblizszych. Orzeczenie przepadku tych danych niejako ,automatycznie”,
wraz z przepadkiem nosnika danych jest dodatkowa, niewspotmierng dolegliwoscia.
Tymczasem przepadek nosnika danych oraz przepadek danych informatycznych
powinny byc¢ traktowane jako dwa odrebne rozstrzygniecia.
Dalsze watpliwosci dotyczg danych przechowywanych poza urzgdzeniem, ale z nim
funkcjonalnie powigzanych, w szczegdlnosci danych zapisanych réwnolegle na dyskach
wirtualnych lub w chmurze, takich jak iCloud, Google Drive, OneDrive czy Dropbox. W
praktyce rodzi to pytanie, czy ewentualny przepadek danych informatycznych obejmuje
rowniez takie zasoby, a jezeli tak, to w jaki sposéb miatby by¢ skutecznie wykonywany.
Jesli bowiem intencjg sgdu orzekajgcego o przepadku nosnika danych (np. telefonu) jest
objecie przepadkiem danych na nim zapisanych, to jesli uzytkownik urzadzenia
rownolegle korzysta z mozliwosci zapisania danych w chmurze (np. iCloud), przepadek
urzgdzenia nie oznacza przepadku danych. Uzytkownik moze w tatwy sposob odzyskac
dostep do danych logujac sie na swoje konto iCloud na nowym urzgdzeniu. Wydaje sie,
ze aktualnie brak jest rozwigzan normatywnych, ktére odnosityby sie do
przepadku danych informatycznych zapisanych w chmurze Ilub dyskach
wirtualnych.
Watpliwosci odnoszgce sie do problemoéw zwigzanych z orzekaniem przepadku mienia
nalezy ocenia¢ rowniez w Swietle prawa Unii Europejskiej. Przepis art. 2 pkt 3
rozporzadzenia 2018/18052 termin ,mienie” definiuje jako mienie kazdego rodzaju,
materialne lub niematerialne, ruchome Ilub nieruchome, oraz dokumenty Iub
instrumenty prawne potwierdzajgce prawo do takiego mienia lub prawo z nim
zwigzane, ktére organ wydajacy uznaje za:

a) korzysci pochodzgce z przestepstwa albo ich petng lub czeSciowg réwnowartos¢;

b) narzedzia stuzgce do popetnienia przestepstwa albo wartosc¢ takich narzedzi;

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1805 z dnia 14 listopada 2018 r. w sprawie
wzajemnego uznawania nakazow zabezpieczenia i nakazéw konfiskaty (Dz. U. UE. L. z 2018 r. Nr 303, str.
1z pbdzn. zm.).



c) podlegajgce konfiskacie poprzez zastosowanie w panstwie wydajgcym uprawnien
do konfiskaty okreslonych w dyrektywie 2014/42/UE3; lub
d) podlegajace konfiskacie na podstawie innych przepiséw dotyczgcych uprawnien do
konfiskaty, w tym konfiskaty bez prawomocnego wyroku skazujgcego, na mocy
prawa panstwa wydajgcego, po przeprowadzeniu postepowania w zwigzku z
popetnieniem przestepstwa.
W najnowszej dyrektywie 2024/12604 wprost terminem mienie obejmuje sie
kryptoaktywa.
Mieniem niematerialnym - narzedziem stuzgcym do popetnienia przestepstwa, jest
zgodnie z przepisami rozporzadzenia 2018/1805 oraz dyrektywy 2014/42 i dyrektywy
2024/1260 takze np. konto na gietdzie kryptowalut (np. Binance) w przypadku tzw.
karuzeli VAT, czy konto na YouTube, ktore rozpowszechnia tresci propagujgce ustrgj
totalitarny albo rozpowszechniajgce tresci antysemickie, antyislamskie, czy
antyukrainskie. Przepadek mienia - np. komputera - nie oznacza, ze przepadkowi
ulegng dane informatyczne np. filmy, nagrania, posty, zamieszczane na kontach w
mediach spotecznosciowych. Tymczasem, zgodnie z prawem unijnym -
rozporzgdzeniem, ktére jest bezposrednio skuteczne w prawie krajowym i moze
stanowi¢ samodzielng podstawe orzekania, bez potrzeby implementacji tego aktu
prawnego - mienie niematerialne, bedgce narzedziem stuzgcym do popetnienia
przestepstwa, takze powinno byc¢ objete przepadkiem. W prawie krajowym powinny
istnie¢ procedury, ktére pozwolg na skuteczne wykonanie przepadku niematerialnych
narzedzi stuzacych do popetnienia przestepstwa, tj. w odniesieniu do danych
przechowywanych ,wirtualnie” (na dyskach wirtualnych, czy umieszczone na kontach w
mediach spotecznosciowych). Chodzi o zapewnienie, ze przepadek mienia, tj.
przepadek nosnika danych wraz z zapisanymi na nim danymi, nie bedzie srodkiem
pozornym, poniewaz uzytkownik w tatwy sposéb odzyska dostep do danych -
pobierajac je z dysku wirtualnego.

3 Dyrektywa Parlamentu Europejskiego i Rady 2014/42/UE z dnia 3 kwietnia 2014 r. w sprawie
zabezpieczenia i konfiskaty narzedzi stuzacych do popetnienia przestepstwa i korzysci pochodzacych z
przestepstwa w Unii Europejskiej (Dz. U. UE. L. 22014 r. Nr 127, str. 39 z pézn. zm.). W dyrektywie 2014/42
mienie definiuje sie jako ,0znacza mienie kazdego rodzaju, materialne lub niematerialne, ruchome lub
nieruchome, oraz dokumenty lub instrumenty prawne potwierdzajgce prawo do takiego mienia lub
prawo z nim zwigzane”, za$ ,narzedzia” jako ,kazde mienie uzyte lub ktére ma zosta¢ uzyte w jakikolwiek
sposob, w catosci lub w czesci, do popetnienia przestepstwa lub przestepstw”.

4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2024/1260 z dnia 24 kwietnia 2024 r. w sprawie
odzyskiwania i konfiskaty mienia (Dz. U. UE. L. 2 2024 r. poz. 1260).
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Trudnosci w znalezieniu odpowiedniej podstawy prawnej do orzeczenia przepadku
.rzeczy" niematerialnych dotyczg kont na gietdach kryptowalut, kont lub profili w
mediach spotecznos$ciowych, kanatéw na komunikatorach (jak Whatsapp czy Telegram).
W realiach obrotu cyfrowego ,konto” nie ma charakteru rzeczy, lecz stanowi zespot
uprawnien majagtkowych i faktycznych mozliwosci dysponowania okreslonym
narzedziem. To ,mienie niematerialne” - profil w mediach spotecznosciowych, kanat
nadawczy na Telegramie, czy konto na gietdzie kryptowalut - w postaci praw
majatkowych zwigzanych z kontem (uprawnien wynikajgcych z umowy o prowadzenie
konta zwigzanych z dostepem do konta, jego promowaniem, umieszczaniem postow,
odpowiadaniem na wiadomosci) moze by¢ narzedziem stuzgcym do popetnienia
przestepstwa (np. prania pieniedzy, promowania terroryzmu, przestepstw
seksualnych).

Powstaje zatem pytanie, czy i w jaki sposéb obecne przepisy prawa karnego
materialnego, procesowego i wykonawczego pozwalajg na skuteczne objecie
takich sktadnikbw mienia (mienia niematerialnego) rozstrzygnieciem o
przepadku albo zabezpieczeniem oraz na wykonanie takiego rozstrzygniecia,
zwtaszcza gdy ustugodawca ma siedzibe poza Polska albo poza Unig Europejska.
Konieczne jest takze ustalenie, w jaki sposéb ksztattuje sie praktyka orzecznicza sadéw.
W mojej ocenie problem wymaga co najmniej rozwazenia, czy obecny stan prawny jest
wystarczajacy, czy tez konieczne jest rozpoczecie prac legislacyjnych, dostosowujgcych
przepisy krajowe do prawa unijnego oraz do realiow obecnego, coraz bardziej
cyfrowego Swiata. Dotyczy to w szczegdlnosci:

- wyraznego rozroznienia przepadku nosnika danych i przepadku danych
informatycznych;

- okreslenia zasad postepowania z danymi niemajgcymi zwigzku z przestepstwem, w
tym danymi o charakterze osobistym,

- ustalenia, czy i na jakich zasadach przepadek moze obejmowac dane przechowywane
w chmurze, dyskach wirtualnych itp.,

- doprecyzowania podstaw prawnych dotyczgcych przepadku niematerialnych narzedzi
stuzgcych do popetnienia przestepstwa, w tym praw zwigzanych z kontami na gietdach
kryptowalut i kontami w mediach spotecznosciowych,

- stworzenia skutecznych mechanizmédw wykonawczych pozwalajgcych na realne
pozbawienie sprawcy wtadztwa nad mieniem niematerialnym poprzez uniemozliwienie
odzyskania dostepu do konta, w tym takze w relacjach z podmiotami zagranicznymi.



Jednoczesnie, gdyby Pan Minister uznat, ze przed podjeciem decyzji legislacyjnych
celowe jest uprzednie pogtebione rozpoznanie skali i charakteru problemu w praktyce
orzeczniczej oraz wykonawczej, zasadnym wydaje sie rozwazenie zwrdécenia sie o
przeprowadzenie stosownych badan do Instytutu Wymiaru Sprawiedliwosci, na co
pozwala 8 5 ust. 2 statutu Instytutu Wymiaru Sprawiedliwosci®. Badania takie mogtyby
objgé w szczegdlnosci:

- sposéb ujmowania w orzecznictwie relacji pomiedzy przepadkiem nosnika a
przepadkiem danych,

- praktyke dotyczgcg danych przechowywanych poza urzadzeniem, w tym w chmurze,
- praktyke dotyczgcg kont na gietdach kryptowalut oraz kont, kanatéw i profili w
mediach spotecznosciowych jako potencjalnych niematerialnych narzedzi stuzgcych do
popetnienia przestepstwa.

Majac na uwadze przedtozone racje, stosownie do art. 16 ust. 2 pkt 1 ustawy z dnia 15
lipca 1987 r. o Rzeczniku Praw Obywatelskich®, zwracam sie do Pana Ministra z
uprzejma prosbg o dokonanie analizy wskazanych w niniejszym stanowisku problemow
i poinformowanie mnie o stanowisku zajetym w przedstawionej materii.

Z wyrazami szacunku
Marcin Wigcek
Rzecznik Praw Obywatelskich
/-wydano i podpisano elektronicznie/

Do wiadomosci:

- Pan Poset Marek Ast Przewodniczacy Komisji Ustawodawczej Sejmu RP
(kust@sejm.gov.pl);

- Pani Poset Barbara Dolniak Przewodniczgca Komisji Nadzwyczajnej do spraw zmian w
kodyfikacjach (knkk@sejm.gov.pl);

- Pan Senator Krzysztof Kwiatkowski Przewodniczacy Komisji Ustawodawczej Senatu
RP (ku@senat.gov.pl)

> Zarzadzenie Ministra Sprawiedliwosci z dnia 12 lipca 2010 r. w sprawie nadania statutu Instytutowi
Wymiaru Sprawiedliwosci (Dz. Urz. MS z 2010 r. Nr 7, poz. 88).
6 Ustawa z dnia 15 lipca 1987 r. o Rzeczniku Praw Obywatelskich (Dz. U. z 2024 r., poz. 1264).
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