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Szanowny Panie Prokuratorze,

dostep do elektronicznych nosnikéw danych i zapisanych na nich informacji -
korespondencji, zdje¢, nagran, historii potgczen, historii wyszukiwan w przegladarce
internetowej, historii lokalizacji - jest jedng z czynnosci dowodowych w procesie
karnym, ktérej przydatnosci nie sposdb przeceni¢. Organy procesowe, zwtaszcza
Policja, mogg w stosunkowo tatwy sposdb uzyskaé dostep do informacji, ktére maja
istotne znaczenie w postepowaniu karnym. Jednoczes$nie, trudno jest zaprzeczy¢, ze
dostep do elektronicznych nosnikéw danych, przede wszystkim telefonu, wigze sie z
ingerencjg w prawo do prywatnosci (art. 47 Konstytucji), moze prowadzi¢ do ingerencji
w tajemnice komunikowania sie (art. 49 Konstytucji) oraz w prawo wtasnosci (art. 64

ust. 1 Konstytugji).

Choc obecne przepisy Kodeksu postepowania karnego nie gwarantujg jednostce
nalezytej ochrony przed dostepem do jej nosnikéw danych (a przede wszystkim
telefonu) w sprawach, w ktérych dziatanie takie nie jest konieczne w demokratycznym

spoteczenstwie, tak wprowadzenie zmian w stanowisku Prokuratury Krajowej z
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25 lipca 2018 r., PK 11 P 073.81.2016, w kwestii dopuszczalnosci przeprowadzenia
ogledzin telefonu, gdy celem dziatania jest zapoznanie sie z zawartoscia -
tresciami intelektualnymi - znajdujgcymi sie na urzadzeniu, z pewnoscia
przyczyni sie do lepszej ochrony obywateli przez naduzywaniem przez organy
scigania czynnosci procesowej ogledzin wewnetrznych (art. 207 k.p.k.), ktére w
istocie swojej odpowiadajg czynnosci przeszukania nosnika informatycznego

(art. 236a k.p.k.).

Z informacji, jakie wptywajg do Biura Rzecznika Praw Obywatelskich, wynika, ze Policja
oraz prokuratura przeprowadzajg albo ogledziny (art. 207 k.p.k.) albo przeszukanie
(art. 236a k.p.k.) elektronicznego nosnika danych. Ogledziny w praktyce organow
scigania sg jednak ogledzinami tylko z nazwy, bowiem organ procesowy zapoznaje sie
z tresciami intelektualnymi zawartymi na urzadzeniu i ,ogledziny” urzgdzenia sg
wykorzystywane do np. ustalenia pinezek lokalizacyjnych. Z analizy orzecznictwa
wynika, m.in. ze sagdy sankcjonujg sytuacje, w ktérej w drodze ogledzin telefonu

poréwnano numery telefonow z billingéw z ksigzkg adresowg podejrzanego’.

Obecnie Prokuratura Krajowa dopuszcza dwa sposoby uzyskiwania informacji
zawartych w urzgdzeniach/systemach zawierajgcych dane informatyczne dla potrzeb
postepowania karnego - przeszukanie oraz ogledziny?. Zasadniczo, uzyskanie dostepu
do zawartosci telefonu powinno nastgpi¢ w drodze przeszukania - art. 236a k.p.k.
Wskazuje sie jednak, ze ,Dopuszczalne jest takze uzyskanie danych informatycznych w
toku czynnosci ogledzin, o ile urzagdzenie zawierajgce dane znalazto sie w dyspozycji

organu $cigania, a jego dysponentowi lub uzytkownikowi zapewniono gwarancje

1 Zob. przyktadowo wyrok SA w Warszawie z dnia 19 maja 2021 r., Il AKa 145/20, z ktérego uzasadnienia
wynika, ze w drodze , 0gledzin” telefonu ustalono, jakie kontakty byty zapisane w ksigzce adresowej
oskarzonego, czy wyrok SN z 30.01.2023 r., Il KK 494/22, gdzie SN nie odniést sie do kwestii ogledzin, a
w sprawie w drodze ogledzin telefonu zapoznano sie z galerig zdjec.

2 Pismo PK Il P 073.81.2016. Informacja uzyskana za: P. Olber, Uzyskiwanie danych zlokalizowanych w
urzqdzeniach lub systemach informatycznych — wybrane zagadnienia w swietle przepiséw prawa karnego
procesowego, Przeglad Policyjny 2019, nr 4, s. 176.



procesowe przewidziane przepisami k.p.k.”3. Nie wskazuje sie jednak, jakie gwarancje
procesowe powinny zostac¢ zapewnione - czy chodzi o gwarancje zwrotu urzgdzenia,
zatwierdzenia czynnosci zgodnie z art. 217 8 4 k.p.k., gdy nastgpito dobrowolne
wydanie, czy o0 mozliwos¢ wniesienia zazalenia i do jakiego organu. Na czynnos¢
przeszukania zazalenie przystuguje do sgdu rejonowego, w okregu ktorego
prowadzone jest postepowanie - art. 236 k.p.k., na czynnos¢ ogledzin - do
prokuratora bezposrednio przetozonego (art. 302 k.p.k.). Co wiecej, czynnosc¢ ogledzin
zapewnia jeszcze mniejszy stopien gwarancyjnosci niz przeszukanie z art. 236a k.p.k.
Przepis art. 207 k.p.k. nie precyzuje ani zakresu przedmiotowego, ani podmiotowego,
ani sposobu przeprowadzenia ogledzin, a do ich przeprowadzenia jest co do zasady*
uprawniony organ prowadzgcy postepowanie (zob. art. 312 k.p.k. w zw. z art. 325d
k.p.k.), w tym Policja w ramach ,wtasnych” uprawnien, tj. bez koniecznosci

zatwierdzania tej czynnosci przez prokuratora lub sad.

Kluczowe znaczenie majg kryteria, na podstawie jakich dokonuje sie wyboru czynnosci
przeszukania albo ogledzin®. Ze stanowiska Prokuratury Krajowej z 25 lipca 2018 r., PK
Il P 073.81.2016, wynika, ze ogledziny sg dopuszczalne, jesli ,urzgdzenie zawierajgce
dane znalazto sie w dyspozycji organu scigania, a jego dysponentowi lub

uzytkownikowi zapewniono gwarancje procesowe przewidziane w k.p.k.”.

Urzadzenie - nosnik informacji - moze znalez¢ sie w dyspozycji organu procesowego®
w drodze dobrowolnego wydania albo przymusowego odebrania. W przypadku
przymusowego odebrania rzeczy (art. 217 8 5 k.p.k. w zw. z art. 236a k.p.k.), czynnos¢
Policji musi zostac¢ zatwierdzona przez sad lub prokuratora w terminie 7 dni, jesli

zostata wykonana w wypadku niecierpigcym zwtoki. Ogledziny zewnetrzne urzgdzenia

3 P. Olber, Uzyskiwanie danych zlokalizowanych w urzgdzeniach lub systemach informatycznych — wybrane
zagadnienia w Swietle przepiséw prawa karnego procesowego, Przeglad Policyjny 2019, nr 4, s. 185.

4 Poza ogledzinami zwitok. Zob. art. 209 k.p.k.

> Zob. szerzej: P. Lewulis, Gromadzenie i ocena dowodow cyfrowych w polskim postepowaniu karnym.
Kluczowe wnioski z badar aktowych, Prok. i Pr. 2022, nr 3, s. 119-147 i wskazana tam literatura.

6 Poza sytuacjami takimi jak znalezienie urzadzenia.



- model, kolor, stan techniczny - sg dopuszczalne w kazdej z tych sytuacji, co nie budzi
watpliwosci. Zapoznanie sie z zawartoscig telefonu w drodze ogledzin (ogledziny
wewnetrzne) nie spetnia warunku okreslonosci prawa i nie gwarantuje osobie,
ktérej telefon jest poddawany ogledzinom odpowiedniej ochrony prawnej. Moze
takze prowadzi¢ do naruszenia wymogu koniecznosci w panstwie demokratycznym i
niespetnienia warunku proporcjonalnosci (stopnia ingerencji w prawo do prywatnosci

w kontekscie wagi czynu).

Po pierwsze, nie jest wymagane podanie celu ogledzin, a w przypadku przeszukania,
organ procesowy jest zobowigzany do podania podstawy prawnej oraz celu

przeszukania.

Po drugie, ogledziny mogg nastgpi¢ w kazdej sprawie, niezaleznie od istniejgcej
podstawy dowodowej. W przypadku przeszukania klauzula generalna, tj. istnienie
uzasadnionej podstawy do przypuszczania, ze na danym nosniku znajdujg sie
potrzebne informacje, jest bardzo ogdlna. Ogledziny jednak mogg odbywac sie w
kazdej sytuacji, co w zaden sposdb nie chroni jednostki przed arbitralnoscig wtadzy.
Zgodnie z art. 207 § 1 k.p.k. dokonuje sie ich ,w razie potrzeby”. Mozna zatem
wyobrazi¢ sobie sytuacje, kiedy ogledziny sg wykonywane w celu sprawdzenia, czy na
telefonie znajdujg sie dowody/informacje moggce miec¢ znaczenie w postepowaniu
(fishing expeditions’), a po taki wstepnym ustaleniu przydatnosci informacji - ,zmienig

sie” w przeszukanie telefonu.

Po trzecie, brak jest jakiegokolwiek ograniczenia podmiotowego i przedmiotowego
dokonania ogledzin telefonu. Mogg nastgpi¢ wobec kazdej osoby, w kazdej sprawie,

jesli organ procesowy - najczesciej Policja - widzg takg potrzebe.

Po czwarte, sposdb przeprowadzenia ogledzin ,wewnetrznych” telefonu nie jest

uregulowany - nie wiadomo, jaki zakres danych organ moze powzig¢ dokonujac tych

7 Por. wyrok ETPC 2 4.10.2022 r., w sprawie De Legé przeciwko Holandii, skarga nr 58342/15.
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ogledzin. Czy tylko zweryfikowa¢ numer IMEI, by ustali¢, czy urzgdzenie nie jest
kradzione lub numer seryjny, czy w wyniku ogledzin ma on réwniez uprawnienie do
otworzenia galerii zdje¢, przegladarki internetowej, czy aplikacji do wysytania

wiadomosci.

Po pigte, w przypadku ogledzin wewnetrznych telefonu brak jest jakiejkolwiek
ochrony tajemnic prawnie chronionych. Przepisy art. 225 i 226 k.p.k. stosuje sie w
przypadku przeszukania i w odniesieniu do rzeczy znalezionych podczas przeszukania,

a nie do informacji uzyskanych w wyniku ogledzin.

Po széste zas, wadliwos¢ przeprowadzenia ogledzin i de facto przeprowadzenia
przeszukania telefonu moze by¢ zaskarzona do prokuratora (art. 302 k.p.k.), a nie do
sgdu. Przepis art. 236 k.p.k. znajduje sie w rozdziale 25 k.p.k. i dotyczy czynnosci
zatrzymania rzeczy i przeszukania. Co prawda, czynnos$¢ procesowg nalezy oceniac
wedtug jej tresci, a nie formy, zatem formalne przyporzadkowanie (nazwanie)
zapoznania sie z zawartoscig telefonu jako ogledziny nie wytgcza mozliwosci
zaskarzenia jej do sadu, ale takie uprawnienie nie wynika wprost z przepiséw.
Dodatkowo, umozliwia czysto formalistyczne podejscie do kwestii zazaler poprzez
odmawiania ich przyjecia przez sad i przekazywania do prokuratora (art. 118 § 3 k.p.k.
wzw. z art. 429 8 1 k.p.k. w zw. z art. 465 k.p.k.) albo nieprzekazywania przez
prokuratora zazaleh do sgdu i przyjmowanie, ze to prokurator bezposrednio
przetozony jest organem uprawnionym do rozpoznania Srodka zaskarzenia (art. 118 §

3 k.p.k. w zw. z art. 302 k.p.k.).

W kwestii wejscia w posiadanie urzgdzenia, nalezy podkresli¢, ze ,dobrowolne
wydanie” rzeczy nie powinno stanowi¢ ewentualnego kryterium rozgraniczajgcego
mozliwos¢ zapoznania sie z zwartoscig telefonu w drodze ogledzin albo przeszukania.
W przypadku dobrowolnego wydania telefonu, organ procesowy nie zastosowat
zadnego ,,obiektywnego” przymusu zwigzanego z wkroczeniem w sfere praw i

wolnosci jednostki, tj. nie doszto do faktycznego zastosowania srodkéw przymusu



bezposredniego przez organy panstwa. Jednak kazdorazowo organ procesowy ma
mozliwos¢ zastosowania takiego przymusu, co sprawia, ze jednostka przestaje by¢
dysponentem naruszanych doébr8. Wybdr, jaki ma osoba, wobec ktérej zazgdano
wydania telefonu, jest w zasadzie pozorny - albo wyda go dobrowolnie albo zostanie
jej, zgodnie z prawem, odebrany z uzyciem sity. Niezaleznie od ,,wyboru” nie bedzie
ona dysponentem urzgdzenia - przez okreslony czas, urzgdzenie bedzie w dyspozycji
organdw procesowych i nie jest w stanie w zaden sposéb zapobiec przeprowadzeniu
czynnosci procesowej. Wydaje sie takze, ze grozba pozbawienia mozliwosci
korzystania z telefonu, moze sktania¢ do ,,dobrowolnego” wydania. Obecnie bowiem
na telefonach znajduja sie aplikacje bankowe, kalendarze, aplikacje lotnicze (w
tym takze bilety lotnicze), aplikacje zdrowotne. Telefon wraz z karta SIM jest
niezbedny do logowania dwusktadnikowego, co moze uniemozliwi¢ zalogowanie
sie na np. komputerze stuzbowym, stuzbowej poczcie elektronicznej’. Wydaje sie
zatem, ze osoba, wobec ktérej kierowane jest zgdanie wydania telefonu, bedzie
bardziej sktonna go wydac dobrowolnie, liczagc na mozliwie szybki zwrot i obawiajgc sie

zatrzymania urzadzenia w celu przeprowadzenia badan i analizy informatyczne;.

Z przepisow k.p.k. ani wytycznych KGP ani z publicznie dostepnych dokumentow
prokuratorskich, nie wynika, czy funkcjonariusz Policji albo prokurator, ktéry
znalazt sie w dyspozycji elektronicznego nosnika danych (telefonu) moze podjgé
prébe samodzielnego odblokowania urzadzenia, gdy odméwiono podania hasta
np. wpisujac popularne kody (5555 albo 1111), popularne wzory do

odblokowania telefonu, czy wykorzystujgc biometrie - ,,pobierajac” odciski

8 Zob. szerzej: K.]Jarzabek, 5. Przeszukanie jako srodek przymusu [w:] Przeszukanie w polskim procesie
karnym, Warszawa 2024.

° Wydanie duplikatu karty SIM moze by¢ utrudnione, jezeli na zatrzymanym telefonie uzytkownik
zastrzegt w aplikacji mObywatel numer PESEL, poniewaz do wydania duplikatu konieczne jest, by numer
PESEL nie byt zastrzezony. Dla skorzystania z aplikacji mObywatel konieczne jest potwierdzenie
tozsamosci np. za posrednictwem aplikacji bankowej, co - w przypadku zatrzymania urzadzenia - bedzie
niemozliwe. Istnieje zatem niebezpieczenstwo ,wpadniecia” w btedne koto, ktdrego przerwanie wymaga
znacznego naktadu czasu.



palcéw w celu odblokowania urzadzenia (art. 74 § 1 pkt 1 k.p.k."9), czy
odblokowujac urzadzenie przyktadajgc telefon blisko twarzy, aktywujgc ustuge
Face ID, czy zblizone ustugi na r6znych modelach telefonéw oparte na analizie
teczéowki oka. We wszystkich tych przypadkach, nawet gdy nastgpito dobrowolne
wydanie urzgdzenia, to osoba nie udzielita informacji, ktére pozwalatyby organowi
procesowemu na zapoznanie sie z jego zawartoscig. Dostep do zawartosci byt mozliwy
przy wykorzystaniu okolicznosci istniejgcych niezaleznie od woli danej osoby (odciski
palcow, wizerunek) albo przy przetamaniu zabezpieczen (niezaleznie od tego, jak silne
to byty zabezpieczenia - wyrazaty che¢ ochrony zawartosci urzgdzenia

elektronicznego).

Niezaleznie zatem od tego, ze czynnos¢ przeszukania elektronicznych nosnikéw
danych powinna zostac¢ skorygowana na poziomie ustawowym, a przepisy k.p.k.
dostosowane do warunkéw aktualnej, zdigitalizowanej rzeczywistosci, to zanim to
nastgpi zasadne wydaje sie wprowadzenie zmian w stanowisku Prokuratury Krajowej z
25 lipca 2018 r., PK'11 P 073.81.2016, aby podczas czynnosci procesowych nie

dochodzito do naruszenia konstytucyjnych praw i wolnosci jednostki.

W zatgczeniu przedktadam uprzejmie wystgpienie generalne Rzecznika Praw
Obywatelskich do Ministra Sprawiedliwosci - Prokuratora Generalnego w kwestii

dopuszczalnosci ogledzin i przeszukan elektronicznych nosnikéw danych.

Jednoczesnie, w nawigzaniu do w/w wystgpienia generalnego na podstawie art. 16 ust.
2 pkt 1 ustawy z dnia 15 lipca 1987 r. o Rzeczniku Praw Obywatelskich (Dz. U. z 2024 r.
poz. 1264 z pdzn. zm.) zwracam sie do Pana Prokuratora z uprzejmg prosba o
rozwazenie wprowadzenia zmian w stanowisku Prokuratury Krajowej z 25 lipca

2018 r., PK 11 P 073.81.2016, w opisanym wyzej zakresie, z uwzglednieniem tego,

10 Przepis art. 74 8 2 pkt 1 k.p.k. nie precyzuje celu pobrania odciskéw palcéw, a w zwigzku z tym nie
wyklucza pobrania ich w celu odblokowania urzgdzenia. Cel czynnosci z art. 74 § 2 pkt 1 k.p.k. zostat
sprecyzowany wytacznie w odniesieniu do okazania, ktore moze by¢ przeprowadzone ,w celach
rozpoznawczych”.



ze obecnie zatarta jest roznica miedzy statycznym a dynamicznym
pozyskiwaniem danych'! i z tego wzgledu dostep do danych zapisanych na
elektronicznym nosniku danych, biorgc pod uwage zakres historyczny tych danych,
moze w poréwnywalnym stopniu ingerowac w sfere prywatnosci jednostki, co ich
dynamiczne pozyskiwanie w czasie rzeczywistym'2. Bede takze wdzieczny za

poinformowanie mnie o stanowisku zajetym w przedstawionej materii.

Z wyrazami szacunku
Marcin Wigcek
Rzecznik Praw Obywatelskich

/-wydano i podpisano elektronicznie/

Zatgcznik:

- Wystgpienie Rzecznika Praw Obywatelskich do Ministra Sprawiedliwosci w kwestii

dopuszczalnosci przeszukan i ogledzin telefonu

1 K. Kremens, Granice ingerencji w prawo do prywatnosci i prawo wtasnosci w postepowaniu karnym, [w:] J.
Skorupka (red.), Model dopuszczalnej ingerencji w prawa wolnosci jednostki w procesie karnym, Warszawa
2017, Legalis.

2 Nie oznacza to zréwnania obu czynnosci - pozyskiwania danych w czasie rzeczywistym i dostepu do
danych zapisanych na urzadzeniu. Stusznie wskazuje sie jednak, ze nie oznacza to, ,ze nie ma réznicy
miedzy inwigilacjg w czasie rzeczywistym a pozyskiwaniem utrwalonych danych zawierajacych tres¢ tej
komunikacji. Biorgc jednak pod uwage charakter ingerencji w prywatnos¢, a takze potencjalnie bardzo
szeroki czasowo zakres danych, jaki mozna zebra¢ z nosnikéw (np. z komunikatoréw w telefonach
komaorkowych), nie mozna uznad, ze w takim przypadku standard w poréwnaniu z kontrolg i utrwalaniem
rozméw (ktdre notabene tez sg utrwalane i odstuchiwane post factum) powinien by¢ nizszy”. Tak: W.
Jasinski, W. Jasinski, O potrzebie zmian w regulacjach prawnych..., s. 64.
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