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Odpowiedz na pismo dotyczace zasad dostepu do danych
gromadzonych w KSeF, ich bezpieczenstwa oraz zakresu

Szanowny Panie,

W odpowiedzi na pismo z 29 listopada 2024 r., przekazuje szczegétowe wyjasnienia
dotyczace uwag wyrazonych przez przedsiebiorcéw, w kierowanej do Panstwa
korespondencji.

Bezpieczenstwo danych znajdujacych sie w KSeF

W pierwszej kolejnosci chciatbym zwréci¢ uwage, ze oceny bezpieczenstwa
systeméw teleinformatycznych okreslonych instytucji na mocy przepiséw ustawy
zdnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych dokonuje Agencja
Bezpieczenstwa Wewnetrznego (ABW). Dodatkowo Szef ABW jest zobowigzany do
prowadzenia rejestru zdarzen naruszajacych bezpieczenstwo systemow
teleinformatycznych, o ktérych mowa w art. 5 ust. 1 pkt 2a ustawy z dnia 24 maja
2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu.
W przypadku odnotowania zdarzenia naruszajacego bezpieczenstwo wskazanych
systeméw ich administratorzy obowigzani s3 do niezwtocznego zgtaszania
incydentu do Zespotu CSIRT.GOV.PL za pomocg poczty elektronicznej
(incydent@csirt.gov.pl) lub telefonicznie (48 22 58 58 833).
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Ponadto wszystkie podmioty publiczne realizujace zadania w rozumieniu ustawy
zdnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne zobowigzane s3 do wdrozenia systemu zarzadzania
bezpieczenstwem informacji, gwarantujgcego wysoki standard zapewnienia
bezpieczenstwa danych.

Natomiast § 19 rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych, reguluje niezbedne dziatania
wchodzace w sktad takiego systemu - w tym zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajagce m.in.: na
minimalizowaniu ryzyka utraty informacji w wyniku awarii i ochronie przed btedami,
utratg czy nieuprawniong modyfikacja. Spetnienie wymogéw okreslonych we
wskazanym rozporzadzeniu, zapewni odpowiedni poziom bezpieczenstwa dla
Krajowego Systemu e-Faktur (KSeF).

Nalezy zwrdci¢ uwage na etapowe wdrazanie KSeF oraz dtugi czas na
przygotowanie sie podatnikow do nowego sposobu fakturowania. KSeF obowigzuje
juz od 2022 roku w wersji fakultatywnej (dobrowolnej), co pozwala na wczesniejsze
zapoznanie sie z zasadami i mechanizmami funkcjonujacymi systemu.

KSeF w wers;ji fakultatywnej przechodzit szczegétowe testy bezpieczenstwa i jest
stale monitorowany w tym zakresie. Zaréwno dane wramach KSeF jak i sama
komunikacja z KSeF s3 szyfrowane. Autoryzacja w systemie jest zabezpieczona na
najwyzszych dostepnych poziomach. W celu uwierzytelnienia zaktada sie bowiem
uzycie certyfikatow kwalifikowanych, podpisu zaufanego oraz dodatkowych
mechanizméw kryptografii opartej o klucze symetryczne i asymetryczne.

Chciatbym jednoczesnie zwrdci¢ uwage, na rekomendacje zawarte w raporcie
z przeprowadzonego w ostatnim czasie audytu informatycznego KSeF. Na ich
podstawie zostata podjeta decyzja o budowie nowej architektury systemowej,
awykonawca powotat zespét specjalistéw od architektury IT. Nie zmienia to jednak
faktu, ze nadal przywigzuje sie duzg uwage do poziomu bezpieczenstwa systemu.

W ramach prac nad nowa architekturg KSeF wersji obligatoryjnej testy
bezpieczenhstwa sg przeprowadzane po kazdym etapie wytwdrczym. Podatnosé na
potencjalne ataki jest na biezgco monitorowana. Dzieki podjetym dziataniom system
bedzie niezawodny i bardziej funkcjonalny.

Dostep do danych zgromadzonych w KSeF

Zgodnie z art. 35 ust. 1 ustawy z dnia 16 listopada 2016 r. o Krajowej Administracji
Skarbowej organy KAS wykonujg swoje zadania w szczegdlnosci przy wykorzystaniu
Centralnego Rejestru Danych Podatkowych (CRDP), Platformy Ustug
Elektronicznych Skarbowo-Celnych (PUESC) oraz e-Urzedu Skarbowego. Przez
CRDP rozumie sie system teleinformatyczny stuzacy m.in. do gromadzenia, analizy
oraz przetwarzania danych wynikajgcych z Krajowego Systemu e-Faktur. Przepis
ten reguluje wiec mozliwosé gromadzenia, analizy oraz przetwarzania danych
z faktur ustrukturyzowanych wystawianych w KSeF, przez organy KAS wcelu
wykonywania swoich zadan.
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Chciatbym podkresli¢, ze zarowno w wers;ji fakultatywnej jak i obligatoryjnej KSeF
dostep dodanych szczegétowych z faktur bedzie mozliwy w scisle okreslonych
sytuacjach - tj. w toku czynnosci kontrolnych, sprawdzajacych, w trakcie
postepowania podatkowego oraz w celu prowadzenia dziatalnos$ci analitycznej,
prognostycznej i badawcze] dotyczacej zjawisk pozostajacych we wtasciwosci
Krajowej Administracji Skarbowej (KAS), jak réwniez dla efektywniejszej analizy
ryzyka, do ktérych KAS zobowigzana jest ustawowo.

Uzyskanie dostepu do danych kazdorazowo poprzedzone jest ztozeniem wniosku
o nadanie okreslonych uprawnien w systemie dla danego pracownika KAS. Ztozenie
wniosku powinno wynika¢ z zakresu zadan stuzbowych realizowanych przez
pracownika. Z tego wzgledu wniosek bedzie podpisywany przez kierownika
jednostki wnioskujacej. Kazdorazowy wglad do danej faktury przez uprawnionego
pracownika bedzie na biezagco monitorowany w systemie, opatrzony dodatkowo
wyraznymi zgodami przetozonych - po uprzednim uzasadnieniu w celu poboru
danych oraz bedzie cyklicznie audytowany.

Zwracam takze uwage na rozwigzania prawne, funkcjonujace na gruncie Dziatu VII
ustawy z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa, zgodnie z ktérymi
pracownicy organdéw KAS s3 obowigzani do zachowania tajemnicy skarbowe;j.
Zachowanie tajemnicy skarbowej obowigzuje réwniez po ustaniu zatrudnienia.
Dodatkowo do przestrzegania tajemnicy skarbowej obowigzane sg odpowiednio
inne osoby, ktérym udostepniono informacje objete tajemnica skarbowa, chyba
ze na ich ujawnienie zezwala przepis prawa. Za ujawnienie informacje objetych
tajemnica skarbowa, zgodnie z art. 306 Ordynacji Podatkowej, przewidziana jest
kara pozbawiania wolnosci do lat 5, a gdy sprawca czynu dziatania nieumysinie - do
lat 2.

Pragne wiec zapewni¢, ze wypracowane przez KAS procedury zwigzane
zuzyskaniem dostepu do faktur ustrukturyzowanych, poparte regulacjami
dotyczacymi zachowania tajemnicy skarbowej, odpowiednio zabezpieczajg interes
przedsiebiorcéw przed nieuprawnionym dostepem, rozpowszechnieniem danych
zgromadzonych w KSeF czy ich przekazaniem konkurencji.

Chciatbym takze zasygnalizowad, ze struktura logiczna faktury ustrukturyzowanej
jest zbudowana z elementéw obowiazkowych, ktérych zawarcie w fakturze wynika
w szczegoblnosci z tresci art. 106e ustawy o podatku od towardw i ustug, ale zawiera
takze elementy, ktorych stosowanie jest catkowicie dobrowolne. Uwzglednienie ich
w strukturze wynika z praktyki biznesowej obserwowanej na rynku.
To przedsiebiorca decyduje czy chce uwzgledni¢ w fakturze dane fakultatywne.

Odnoszac sie natomiast do obaw zwigzanych z przetwarzaniem danych
konsumentéw, informuje, ze obligatoryjnym KSeF nie beda objete transakcje
realizowane na rzecz oséb fizycznych nieprowadzacych dziatalnosci gospodarczej.
Decyzja w tym zakresie bedzie nalezata do przedsiebiorcy (sprzedawcy). Co istotne,
faktura wystawiana na rzecz osoby fizycznej nieprowadzacej dziatalnosci
gospodarczej nie musi zawierac¢ identyfikatora podatkowego PESEL tej osoby.
W zwiagzku z powyzszym w strukturze logicznej faktury ustrukturyzowanej FA(2)
takie dane réwniez nie sg wymagane.

Warto réwniez wspomniec, ze przepisy Ordynacji Podatkowe] bedg umozliwiaty

przekazanie faktur ustrukturyzowanych oraz innych danych wynikajacych z KSeF
okreslonym organom. Jednym z nich (na podstawie dodawanego do tej ustawy
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art. 299g § 1) bedzie Prezes Urzedu Ochrony Konkurencji i Konsumentéw. Celem
wprowadzenia tego przepisu jest realizacja zadan wynikajacych m.in. z ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumentéw.

Zapewniam wiec, ze gromadzone w KSeF dane bedag wykorzystywane wytacznie
wwymaganym zakresie, zwigzanym z realizacja zadan KAS oraz innych,

upowaznionych do tego organdéw. Szczegdlna uwaga bedzie przywigzywana do
poszanowania praw 0sob fizycznych do prywatnosci i ochrony ich danych.

Z wyrazami szacunku

Marcin toboda
Sekretarz Stanu Szef Krajowej Administracji Skarbowej
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