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Do Spraw Cyberbezpieczenstwa

ePUAP

Szanowny Panie Ministrze,

w odpowiedzi na pismo z dnia 12 grudnia 2022 r., dotyczgce projektu ustawy
0 zmianie niektorych ustaw w zwigzku z zapobieganiem kradziezy tozsamosci
(UD472)!, uprzejmie prosze o przyjecie ponizszych uwag.

Rzecznik Praw Obywatelskich pozytywnie ocenia wprowadzenie
rozwigzania polegajacego na zastrzezeniu nr PESEL w celu zapobiegania
zjawisku kradziezy tozsamosci. Z aprobatg nalezy przyjgc¢ zaréwno kierunek, jak i cel
przyjetych rozwigzan, czyli zapobieganie zaciggania na skradzione dane identyfikujgce
osobe zobowigzan w postaci kredytéw i pozyczek, otwierania rachunkéw bankowych,
zarejestrowania na jej dane dziatalnosci gospodarczej oraz sprzedazy nieruchomosci.
Nalezy podkresli¢, ze projektowane rozwigzania powinny zapewnic lepsza
ochrone praw obywatelskich.

Niemniej jednak Rzecznik wyraza watpliwosci, czy rozwigzanie majgce na celu
minimalizacje zjawiska kradziezy tozsamosci jest wystarczajgce dla ochrony praw
obywateli w sytuacji, gdy numer PESEL jest jawny i dostepny w przestrzeni publicznej,
w tym w publicznych bazach danych. W tym zakresie, w ocenie Rzecznika, nalezy
jednoczesnie kompleksowo i systemowo zastanowic sie nad dotychczas
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przyjmowanymi przez ustawodawce rozwigzaniami, ktére zaktadaja
powszechny dostep do numeru PESEL. Wydaje sie zatem zasadne poruszenie
rowniez tych kwestii przy okazji przedtozonego do konsultacji projektu ustawy, ktéry
ma stuzy¢ przeciwdziataniu wykorzystywaniu danych osobowych pozyskanych w
SposoOb niewtasciwy.

1. W pierwszej kolejnosci, pragne wiec wskaza¢, ze Rzecznik Praw
Obywatelskich wielokrotnie podejmowat dziatania z punktu widzenia prawa do
prywatnosci i ochrony danych osobowych, przedstawiajgc swoje zastrzezenia w
odniesieniu do tworzenia i funkcjonowania rejestréw publicznych przewidujgcych
jawnos$¢ nr PESEL (takich jak np. Centralny Rejestr Beneficjentéw Rzeczywistych?, czy
Elektroniczne Ksiegi Wieczyste3). W ocenie Rzecznika udostepnianie w publicznych
zbiorach danych numeru PESEL moze stanowi¢ powazne zagrozenie dla jednostki
zwigzane z naruszeniem ochrony prywatnosci, w tym wtasnie z mozliwoscig kradziezy
tozsamosci. Rzecznik zwracat uwage, ze numer PESEL jest uzywany jako identyfikator
przy dokonywaniu przez jednostke réznych czynnosci, zaréwno w relacjach z
organami wtadzy publicznej, jak i podmiotami prywatnymi (np. bankami)*, a takze
wskazywat, ze stosowanie uniwersalnych identyfikatoréw osobowych umozliwia lub
utatwia integracje zbioréw danych i tworzenie na tej podstawie bardzo duzych baz
(facznikiem jest uniwersalny identyfikator). Ponadto korzystanie z uniwersalnych
identyfikatorow umozliwia tworzenie profili osobowosciowych, ktére mogg stanowic
ingerencje w prywatnosc oséb fizycznych.

Jak podkreslat w swoich wystgpieniach RPO, prywatnosc¢ jednostki jest
natomiast wartoscig chroniong konstytucyjnie w art. 47 Konstytucji RP oraz w art. 51
Konstytucji RP. Trybunat Konstytucyjny wskazywat, ze tzw. autonomia informacyjna
jednostki, oznacza prawo do samodzielnego decydowania o ujawnianiu innym
informacji dotyczacych swojej osoby, a takze prawo do sprawowania kontroli nad
takimi informacjami, znajdujgcymi sie w posiadaniu innych podmiotéw (wyrok TK z
dnia 19 lutego 2002 r., sygn. akt U 3/01). Wymogi odnosnie do dozwolonych
konstytucyjnie ograniczen w zakresie korzystania z konstytucyjnych wolnosci i praw
zostaty zas okreslone w art. 31 ust. 3 Konstytucji RP, a w wypadku prawa do
prywatnosci informacyjnej zostaty one doprecyzowane w art. 51 ust. 2 Konstytucji RP.
Zgodnie z tym przepisem ustawy zasadniczej wtadze publiczne nie mogg pozyskiwac,

2 https://bip.brpo.gov.pl/pl/content/numery-pesel-szefow-spolek-dostepne-w-sieci-o-zagrozeniach-
prywatnosci-z-tego-powodu-adam

3 https://bip.brpo.gov.pl/pl/content/rpo-kazdy-moze-w-sieci-poznac-dane-osobowe-z-ksiag-wieczystych
https://bip.brpo.gov.pl/pl/content/rpo-wyciek-danych-gugik-puodo-odpowiedz

4 https://bip.brpo.gov.pl/pl/content/rzecznik-wystapil-w-sprawie-ochrony-danych-osobowych-
pracownikow-sadow; https://bip.brpo.gov.pl/pl/content/pracownicy-sanepidu-musza-miec-profil-
zaufany-do-celow-sluzbowych-interwencja-rpo-u-puodo; https://bip.brpo.gov.pl/pl/content/rpo-ukraina-
bezrobotni-uchodzcy-profilowanie-zagrozenia

> https://bip.brpo.gov.pl/pl/content/rzecznik-wystapil-w-sprawie-ochrony-danych-osobowych-
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gromadzic¢ i udostepniac innych informacji o obywatelach niz niezbedne w
demokratycznym panstwie prawnym. Rzecznik zwracat przy tym uwage, ze standard
konstytucyjny ochrony prawa do prywatnosci i ochrony danych osobowych wynikajgcy
z orzecznictwa Trybunatu Konstytucyjnego wskazuje, ze zbieranie przez wtadze
publiczne wytgcznie niezbednych/koniecznych - a nie ,wygodnych” - informacji o
osobie gwarantuje odpowiednig ochrone prywatnosci®.

Co wazne, stanowisko Rzecznika potwierdzat réwniez Prezes Urzedu Ochrony
Danych Osobowych’. Jak podkreslat Prezes UODO, na koniecznos¢ gtebszego
przemyslenia koncepcji jawnosci numeru PESEL w rejestrach publicznych organ
nadzorczy zwraca uwage od wielu lat, zaréwno przed wejsciem w zycie i rozpoczeciem
stosowania przepiséw rozporzgdzenia 2016/679, jak i w obliczu wysokich gwarang;ji
ochrony takiego identyfikatora o zasiegu krajowym wynikajacych z art. 87
rozporzadzenia 2016/679. Zdaniem Prezesa UODO brak dokonania oceny skutkow dla
ochrony danych w zakresie upubliczniania PESEL moze generowac wysokie ryzyka dla
ochrony podmiotéow danych. W odpowiedzi na pismo RPO w sprawie Centralnego
Rejestru Beneficjentow Rzeczywistych, ktéry przewiduje jawnos¢ danych osobowych,
w tym nr PESEL beneficjentéw rzeczywistych®, Prezes UODO wprost wskazat, ze
przyjecie w przepisach prawa rozwigzania pozwalajgcego na dostep do numerdéw
PESEL w sposd6b nieograniczony jest sprzeczne z zatozeniem art. 87 rozporzadzenia
2016/679, ktérego celem jest szczegdlna ochrona krajowych numeréw
identyfikacyjnych. Uwagi Prezesa UODO nie zostaty jednak uwzglednione podczas
prac nad jawnym Centralnym Rejestrem Beneficjentow Rzeczywistych.

Co istotne, Trybunat Sprawiedliwosci UE, wyrokiem z dnia 22 listopada 2022 r.
w potgczonych sprawach C-37/20 i C-601/20, uznat niewaznos¢ art. 30 ust. 5 akapit
pierwszy lit. c) dyrektywy Parlamentu Europejskiego i Rady (UE) 2015/849 z dnia
20 maja 2015 r. w sprawie zapobiegania wykorzystywaniu systemu finansowego do
prania pieniedzy lub finansowania terroryzmu, ktéry to przepis przewiduje, ze
panstwa cztonkowskie UE zapewniajg, aby informacje o beneficjentach rzeczywistych
podmiotéw o charakterze korporacyjnym i innych podmiotéw prawnych utworzonych
na ich terytorium byty we wszystkich przypadkach udostepniane kazdej osobie.
Trybunat podkreslit, ze publiczny dostep do informacji o beneficjentach
rzeczywistych przewidziany w art. 30 ust. 5 akapit pierwszy lit. c) zmienionej
dyrektywy 2015/849 stanowi powazng ingerencje w prawa podstawowe do
ochrony prywatnosci oraz danych osobowych zapisane w art. 7 i 8 Karty Praw
Podstawowych Unii Europejskiej (dalej jako: Karta albo KPP). Trybunat zwrocit
uwage, ze ,nieodtgcznym elementem (...) publicznego udostepnienia (...) informacji

6 Zob. np. wyrok TK z dnia 30 lipca 2014, sygn. akt K 23/11, wyrok TK z dnia 12 grudnia 2005 r., sygn. akt
K 32/04, wyrok TK z dnia 23 czerwca 2009 r., sygn. akt K 54/07, oraz wyrok TK z dnia 20 listopada 2002
r., sygn. akt K41/02.

7 Zob. odpowiedz PUODO na wystgpienie RPO: https://bip.brpo.gov.pl/pl/content/numery-pesel-szefow-
spolek-dostepne-w-sieci-o-zagrozeniach-prywatnosci-z-tego-powod u-adam

8 Zob.: https://bip.brpo.gov.pl/pl/content/numery-pesel-szefow-spolek-dostepne-w-sieci-o-
zagrozeniach-prywatnosci-z-tego-powodu-adam
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jest to, ze informacje te sg wowczas dostepne dla potencjalnie nieograniczonej liczby
0s0b, tak, ze takie przetwarzanie danych osobowych moze umozliwi¢ swobodny
dostep do tych informacji réwniez osobom, ktére ze wzgleddw niezwigzanych z celem
realizowanym przez ten Srodek dgzg do uzyskania informacji na temat sytuacji

w szczegdlnosci materialnej i finansowej beneficjenta rzeczywistego (...). Wydaje sie to
tatwe, tym bardziej gdy (...) dane te mozna przeglagdac w Internecie. Ponadto
potencjalnie powazne konsekwencje dla zainteresowanych oséb wynikajgce

z ewentualnego niewtasciwego wykorzystania ich danych osobowych powoduje fakt,
ze po ich publicznym udostepnieniu dane te moga by¢ nie tylko swobodnie
przegladane, ale takze przechowywane i rozpowszechniane, a w przypadku
takiego kolejnego przetwarzania trudniejsza, a nawet iluzoryczna staje sie dla
tych oséb skuteczna obrona przed niewtasciwym wykorzystaniem”. W Swietle
przytoczonego orzecznictwa i okolicznosci sprawy Trybunat stwierdzit, ze nie mozna
uznad, ze ingerencja w prawa zagwarantowane w art. 7 i 8 Karty, wynikajgca

z publicznego dostepu do informacji dotyczgcych beneficjentow rzeczywistych, jest
ograniczona do tego, co scisle konieczne.

Majgc powyzsze na uwadze, nalezy wiec wskazaé, ze pomimo przyjecia
rozwigzania w postaci ,rejestru zastrzezen” istnieje mozliwos¢ niewtasciwego
wykorzystania nr PESEL, ktéry jest aktualnie dostepny powszechnie, takze w
innych celach niz wskazane w uzasadnieniu projektu ustawy, co stanowi
powazne ryzyko naruszenia prawa do prywatnosci. Jak wynika bowiem
z utrwalonego orzecznictwa TSUE, ,udostepnianie danych osobowych osobom trzecim
stanowi ingerencje w prawa podstawowe ustanowione w art. 7 i 8 karty, niezaleznie
od tego, w jaki sposdb te dane zostang pdzniej wykorzystane. W tym wzgledzie nie ma
znaczenia, czy rozpatrywane informacje dotyczgce zycia prywatnego sg danymi
szczegblnie chronionymi, czy nie, ani czy osoby, ktérych dane dotyczg, ucierpiaty
z powodu ewentualnych niedogodnosci wynikajgcych z tej ingerencji.

Tym samym, w kontekscie przytoczonego wyzej orzeczenia TSUE odnoszacego
sie do jawnego rejestru zawierajgcego dane osobowe, w tym nr PESEL beneficjentow
rzeczywistych, w ocenie Rzecznika, wydaje sie zasadne podjecie wiasciwych krokéw w
celu zmiany przepiséw prawa w zakresie ustawy z dnia 1 marca 2018 r.

o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r.
poz. 539), a takze zweryfikowania dotychczasowych rozwigzan prawnych
przewidujgcych dostep do numeru PESEL w innych publicznych rejestrach.

2. 0dnoszac sie do przedstawionego projektu ustawy pragne
dodatkowo wskazaé, ze watpliwosci Rzecznika budzi art. 23d ust. 3 projektu
ustawy zmieniajgcego ustawe o ewidencji ludnosci (art. 4 projektu), ktéry

9 Zob. przytoczony wyzej wyrok, a takze wyrok z dnia 21 czerwca 2022 r., Ligue des droits humains, w
sprawie C-817/19, EU:C:2022:491, pkt 96 i przytoczone tam orzecznictwo



przewiduje, ze kurator albo opiekun dziatajgcy w imieniu osoby ubezwtasnowolnionej
czesciowo lub catkowicie moze ztozy¢ wniosek o zastrzezenie lub cofniecie
zastrzezenia w jej imieniu wytgcznie osobiscie w organie dowolnej gminy, po
uprzednim udokumentowaniu uprawnienia do jej reprezentowania.

Dotychczas w swoich wystgpieniach Rzecznik zwracat uwage na potrzebe
zapewnienia osobom ubezwtasnowolnionym i ich opiekunom, na zasadzie
réwnosci z innymi osobami, dostepu do ustugi systemu ePUAP. Wykluczenie
mozliwosci skorzystania z profilu zaufanego dla tej grupy obywateli trudno bowiem
uznac za uzasadnione i proporcjonalne w rozumieniu art. 31 ust. 3 Konstytucji RP. W
dotychczasowej korespondencji z Ministerstwem Cyfryzacji informowano Rzecznika,
ze trwajg prace analityczne majgce na celu rozwigzanie problemu petnomocnictw
elektronicznych nie tylko 0s6b fizycznych reprezentujgcych osoby prawne, ale tez
0s0b fizycznych reprezentujgcych osoby fizyczne (w tym osoby niepetnosprawne), ale
w taki sposdb, by byto wiadomym, ze dang czynnos¢ wykonat petnomocnik a nie
osoba, ktéra petnomocnictwa udzielita'®.

W zwigzku z powyzszym, brak funkcjonalnosci w postaci elektronicznego
petnomocnictwa, w szczegolnosci, w przypadku takiego rozwigzania, jakie przewiduje
projekt ustawy, tj. zastrzezenia nr PESEL w zwigzku z kradziezg tozsamosci, gdzie
wazne jest podjecie natychmiastowych krokéw, budzi watpliwosci. Nalezy przy tym
podkresli¢, ze koniecznos$¢ podjecia prac w tym zakresie uzasadnia réwniez
okolicznos¢, ze do Biura RPO, wcigz wptywa duza ilos¢ skarg, w ktorych podnoszony
jest problem elektronicznych petnomocnictw.

3. Ponadto, pragne wskazac na watpliwosci w zakresie art. 23f ust. 1 pkt
2 projektu ustawy zmieniajgcego ustawe o ewidencji ludnosci (art. 4 projektu),
ktory przewiduje udostepnienie danych w zakresie daty i informacji o zastrzezeniu
podmiotom, o ktérych mowa w art. 46 ust. 2 pkt 1 ustawy o ewidencji ludnosci, po
wykazaniu interesu faktycznego.

Nalezy zauwazy¢, ze art. 46 ust. 2 pkt 1 ustawy z dnia 24 wrzesnia 2010 r. o
ewidencji ludnosci (Dz. U. z 2022 r. poz. 1191 ze zm.) - do ktorej odsyta projektowany
art. 23f ust. 1 pkt 2 - przewiduje mozliwos¢ udostepnienia danych z rejestru PESEL
oraz rejestru mieszkancéw osobom i jednostkom organizacyjnym, jezeli wykazg w tym
interes prawny. Zgodnie za$ z art. 46 ust. 2 pkt 3 ustawy dostep do tych rejestréw jest
umozliwiony innym osobom i jednostkom organizacyjnym, jezeli wykazg interes
faktyczny w otrzymaniu danych, pod warunkiem uzyskania zgody oséb, ktorych dane
dotyczg. W ocenie Rzecznika, odestanie art. 23f ust. 1 pkt 2 powinno by¢ wiec
skierowane do w art. 46 ust. 2 pkt 3 przewidujgcego wykazanie interesu
faktycznego oraz koniecznos¢ uzyskania zgody oséb, ktérych dane dotyczg, a nie
art. 46 ust. 2 pkt 1 ustawy o ewidencji ludnosci, ktéry wymaga wykazania
interesu prawnego.

10 Zob. https://bip.brpo.gov.pl/pl/content/rpo-ubezwlasnowolnieni-profil-zaufany-dostep
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Niezaleznie od powyzszego, Rzecznik Praw Obywatelskich pragnie zwrocic
przy tym uwage, ze wprowadzenie nieznanej dotychczas przestanki interesu
faktycznego do ustawy o dowodach osobistych, byto przedmiotem wystgpienia
Rzecznika do Ministra Spraw Wewnetrznych i Administracji oraz Ministerstwa
Cyfryzacji''. W kontekscie udostepnienia danych, o ktérych mowa w ustawie o
dowodach osobistych, Rzecznik wskazywat, ze zastgpienie w tej ustawie przestanki
interesu prawnego niejasng i zupetnie dowolng przestankg interesu faktycznego, jest
zbyt daleko posunietg swobodg w udzielaniu podmiotom (jakimkolwiek), ktore taki
interes faktyczny wykazg, dostepu - w sytuacji ograniczonej teletransmisji danych - do
danych osobowych obywateli. Powyzsze ujecie stwarza duze ryzyko dowolnosci oceny,
a tym samym naduzywania tego uprawnienia, w celu otworzenia swobodnego
dostepu do danych obywateli. W ocenie Rzecznika, w Swietle art. 51 ust. 2 Konstytugji
RP kategoria interesu faktycznego (a wiec celowosci czy przydatnosci) nie jest wiec
wystarczajgca. Udostepnienie danych musi by¢ niezbedne w demokratycznym
panstwie prawnym, a wiec musi takze realizowac inne konstytucyjnie wartosci, ktére
uzasadniajg poswiecenie autonomii informacyjnej jednostki. Z tego punktu widzenia
klauzula interesu faktycznego w zadnej mierze nie miesci sie wsrdd tych klauzul, ktore
uzasadniajg ograniczenie konstytucyjnych praw podmiotowych jednostki (por. art. 31
ust. 3 Konstytucji RP).

Majac powyzsze na uwadze, dziatajgc na podstawie art. 16 ust. 2 pkt 1 ustawy
0 Rzeczniku Praw Obywatelskich (Dz. U. z 2020 r. poz. 627 ze zm.), wyrazam nadzieje,
ze powyzsze uwagi zostang przez Pana Ministra uwzglednione w ramach
prowadzonych konsultacji legislacyjnych. Biuro Rzecznika Praw Obywatelskich
pozostaje w gotowosci wspotpracy w trakcie dalszych prac nad projektem ustawy.

Z powazaniem
Stanistaw Trociuk
Zastepca Rzecznika Praw Obywatelskich

/-podpisano elektronicznie/

Do wiadomosci:

1 Zob. wystapienie RPO z dnia 22 kwietnia 2020 r. do Ministra Spraw Wewnetrznych i Administracji
(V11.501.94.2020), odpowiedz Ministra Spraw Wewnetrznych i Administracji z dnia 21 listopada 2022 r.,
(BMP-0790-8-2/2020/JS) informujace o swojej niewtasciwosci; wystgpienie RPO z dnia 15 grudnia 2022 r.
skierowane do Ministra Cyfryzaciji.



Pan Jan Nowak
Prezes Urzedu Ochrony Danych Osobowych
ePUAP



