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Szanowny Panie Premierze,

Rzecznik Praw Obywatelskich podjat z urzedu sprawe dotyczaca wycieku danych
osobowych Zotnierzy Wojsk Obrony Terytorialnej. Z informacji prasowych wynika
bowiem, ze doszto do nieuprawnionego udostepnienia informacji z rozkazu dziennego
w zwigzku z wykonywaniem przez zotnierzy Wojsk Obrony Terytorialnej obowigzkéw
stuzbowych podczas operacji »Gryf«'. Istotne jest to, ze informacje te dotyczyty
znacznej grupy 0sob - 58 zotnierzy, a ich zakres obejmowat m. in. stopien wojskowy,

imiona i nazwiska zotnierzy, imie ojca oraz PESEL.

1 Informacje prasowe: https://www.onet.pl/informacje/onetwiadomosci/wyciekly-dane-polskich-

zolnierzy-stacjonujacych-na-granicy-z-bialorusia-boja-sie/c5rv0ce,79c¢fc278 (dostep 11.10.2022).
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Rzecznik zauwaza, ze naruszenie bezpieczenstwa tak szczegétowych danych
osobowych, w tym numeru PESEL oséb wskazanych z imienia i nazwiska moze
skutkowac wkroczeniem w zycie prywatne osob dotknietych takim naruszeniem.
Dodatkowo, niepokojgce sg informacje, jakie wynikajg z tego artykutu prasowego, a
wskazywane przez zotnierzy, iz ,wiadomosc¢ o wycieku jest ogdlnodostepna i nikt z
tym nic nie robi (...) Sg tam nasze dane osobowe, nasze PESELE oraz imiona naszych
rodzicéw, obawiamy sie, ze stuzby biatoruskie mogg nas namierzy¢ i skrzywdzi¢ nas

lub nasze rodziny”z.

Powyzsze sygnaly budza niepokdj z punktu zapewnienia skutecznej ochrony
prawa do ochrony danych osobowych, w tym zapewnienia bezpieczenstwa
danych i ich poufnosci, a takze z punktu widzenia przestrzegania prawa do

prywatnosci - gwarantowanych odpowiednio w art. 51 i 47 Konstytucji RP.

Nalezy podkresli¢, ze art. 51 Konstytucji RP statuuje prawo do ochrony danych
osobowych, ktére jest jednym z przejawdw prawa do ochrony prywatnosci (art. 47
Konstytucji RP). Jak przyjmuje sie w orzecznictwie Trybunatu Konstytucyjnego
przepisy art. 47 i art. 51 Konstytucji RP chronig te samg wartos¢ konstytucyjng - sfere
prywatnosci (zob. wyroki TK z dnia 30 lipca 2014 r., sygn. akt K 23/11; z dnia 19 lutego
2002 r., sygn. akt U 3/01; z dnia 20 listopada 2002 r., sygn. akt K 41/02; czy tez z dnia
13 grudnia 2011 r., sygn. akt K 33/08). Art. 51 Konstytucji RP reguluje kilka istotnych
kwestii, a mianowicie autonomie informacyjng jednostki, czyli jej wolnos¢ w zakresie
udostepniania informacji jej dotyczgcych, dopuszczalnos¢ ingerencji w te wolnos¢
przez wiadze publiczne oraz prawa przystugujgce na wypadek jej naruszenia, ktérymi
sg prawo dostepu do urzedowych dokumentdéw i zbiorow danych dotyczgcych danej

osoby, prawo zgdania sprostowania pewnych informacji oraz prawo zgdania usuniecia

2 Tamze.



pewnych informacji3. Art. 51 ust. 4 Konstytucji RP przewiduje dodatkowo nakaz
ustawowego rozstrzygniecia podstawowych zagadnien zwigzanych z ochrong danych

osobowych, tj. zasad i trybu gromadzenia oraz udostepniania informacji.

W orzecznictwie Trybunatu Konstytucyjnego zwraca sie uwage na koniecznos¢
zapewnienia gwarancji ochrony danych osobowych. W wyroku z dnia 20 stycznia 2015
r., sygn. akt K 39/12, Trybunat Konstytucyjny podkreslit, ze istotne jest ,,ograniczenie
kompetencji kazdego z podmiotéw ustawowo upowaznionych do przetwarzania
danych wrazliwych. Mogg one wykonywac swg kompetencje jedynie, jesli istniejg pefne
gwarancje ochrony danych wrazliwych przetwarzanych bez zgody osoby, ktorej dane
dotyczg”. Trybunat wskazat rowniez, ze w wypadku ingerencji prawodawczej w
autonomie informacyjng spetnienie wymogu proporcjonalnosci sensu

stricto oznacza m. in.: a) istnienie ustawowo determinowanych gwarancji
proceduralnych i technicznych bezpiecznego przetwarzania danych osobowych; b)
ograniczenie katalogu podmiotéw przetwarzajgcych dane do minimum
podyktowanego rodzajem danych i celem ich przetwarzania; c) okreslenie ram
czasowych przetwarzania danych; d) wprowadzenie efektywnego mechanizmu
anonimizacji; e) wprowadzenie przepisdw umozliwiajgcych stabilne finansowanie

i konserwacje baz danych celem zapewnienia ich niezaktéconego funkcjonowania w
dobie dynamicznego rozwoju nowoczesnych technologii i r6znego rodzaju ryzyka z

tym zwigzanego.

Nalezy zauwazy¢, ze przetwarzanie danych osobowych zotnierzy, gromadzonych w
ramach ewidencji wojskowej, o ktérej mowa w art. 70 ustawy z dnia 11 marca 2022 r.
o obronie Ojczyzny (Dz. U. poz. 655 ze zm.; dalej jako: ustawa o obronie Ojczyzny),
nalezy zaliczy¢ do sfery bezpieczenstwa narodowego, a zatem nie ma zasadniczo

zastosowania w tym obszarze rozporzadzenie Parlamentu Europejskiego i Rady (UE)

3 Monika Florczak- Wator, komentarz do art. 51 Konstytucji RP w: Konstytucja Rzeczypospolitej Polskiej.
Komentarz. wyd. ll, red. Piotr Tuleja; opublikowano: Lex.



2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz.U UE L. 119.1 ze sprost., dalej jako: RODO;
zob. art. 2 ust. 2 lit.a RODO w zw. z motywem 16 preambuty RODO, art. 10 ust. 3w
zw. z art. 71 ust. 3, art. 10 ust. 4 ustawy o obronie Ojczyzny; zob. réwniez wyrok WSA w
Warszawie o sygn. akt [l SA/WA 2222/19). Nie oznacza to jednak pozbawienia
niezbednych srodkéw ochrony praw i wolnosci osoby, ktérej dane dotycza,

gwarantowanych przez Konstytucje RP.

Nalezy tez zauwazyc, ze zasady udostepnienia danych osobowych gromadzonych w
ewidencji wojskowej, okres ich przechowywania, a takze warunki przetwarzania
danych osobowych przez organy wojskowe okresla ustawa o obronie Ojczyzny (art. 71
i 72 ustawy, art. 10 ustawy). Artykut 10 ust. 2 tej ustawy wskazuje, np. na koniecznos¢
posiadania zabezpieczen technicznych i organizacyjnych zapewniajgcych poufnos¢,
integralnos¢, dostepnosc i autentycznos¢ zgromadzonych danych, w przypadku o
ktorym mowa w tym przepisie, tj. udostepniania danych w drodze teletransmisji przez

podmioty wskazane w art. 10 ust. 1 ustawy.

W kontekscie niniejszej sprawy watpliwosci Rzecznika budzi wiec przetwarzanie
danych osobowych przez organy wojskowe w sposéb zapewniajacy
bezpieczenstwo tych danych, tj. zgodnie z zasadami integralnosci i poufnosci.
Nalezy przy tym podkresli¢, ze integralnos¢ i poufnos¢, zgodnie ze standardami
europejskimi, sg parametrami bezpieczenstwa, ktérym nadano range podstawowe;j
zasady przetwarzania danych osobowych. Stad tez zapewnienie ich realizacji wymaga
od administratora danych zastosowania adekwatnych sSrodkéw technicznych i

organizacyjnych4.

4 D. Lubasz (red.), Meritum. Ochrona Danych Osobowych, wydanie 2, s. 117.



Majgc powyzsze na uwadze, w zwigzku z podejrzeniem naruszenia ochrony danych
osobowych przetwarzanych przez organy wojskowe, ktére wigze sie z ryzykiem
ingerencji w zycie prywatne zotnierzy, dziatajgc na podstawie art. 13 ust. 1 pkt 2
ustawy z dnia 15 lipca 1987 r. o Rzeczniku Praw Obywatelskich (Dz. U. z 2020 r. poz.
627 ze zm.), zwracam sie do Pana Premiera z uprzejmg prosbg o przedstawienie

wyjasnien w przedstawionej sprawie.
W szczegdlnosci uprzejmie prosze o informacje:

1) na temat okolicznosci udostepniania danych osobowych zotnierzy, w tym
doktadnej liczby i kategorii oséb, dotknietych naruszeniem, a takze kwestii mozliwosci
korzystania przez zotnierzy i dowddcow z komunikatoréw publicznych przy
wykonywaniu zadan stuzbowych; prosze takze o informacje, czy osoby
odpowiedzialne, w tym dowddcy, zostali pociggnieci do odpowiedzialnosci za te
dziatania badz zaniechania;

2) jakie podjeto dziatania w zwigzku z nieuprawnionym udostepnieniem danych
osobowych, w szczegdlnosci czy zostaty usuniete z publicznego komunikatora (w jakim
terminie); czy i jakie Srodki naprawcze zostaty zastosowane (na podstawie jakich
regulacji wewnetrznych/procedur/ innej dokumentacji);

3) czy sprawa zostata zgtoszona organowi nadzorczemu witasciwemu w sprawie
ochrony danych, a jesli tak to na jakiej podstawie prawnej;

4) jakie sg mozliwe konsekwencje naruszenia, a takze, czy w zwigzku z
udostepnieniem tak szczegétowych danych zotnierzy zapewniono bezpieczenstwo
zotnierzom i ich rodzinom, a takze czy w zwigzku z podejrzeniem naruszenia
bezpieczenstwa publicznego wskazane naruszenie zostato zgtaszane odpowiednim

organom wtasciwym w zakresie ochrony bezpieczeristwa narodowego.

Z wyrazami szacunku,

Marcin Wigcek



Rzecznik Praw Obywatelskich

/-podpisano elektronicznie/



