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Pan
Marcin Wigcek
Rzecznik Praw Obywatelskich

Szanowny Panie Rzeczniku,

w odpowiedzi na Pana wystgpienia z 13 stycznia 2022 r. (sygn. VI1.501.306.2021.KZ) oraz 13 lipca 2022 r.
(sygn. VII.501.306.2021.KSZ) w sprawie zgodnosci przepisow regulujgcych zakres czynnosci operacyjno-
rozpoznawczych prowadzonych wobec oséb podejrzanych o naruszenie prawa ze standardami okreslonymi
w orzecznictwie Trybunatu Konstytucyjnego, Europejskiego Trybunatu Praw Cztowieka oraz Trybunatu
Sprawiedliwosci Unii Europejskiej*, uprzejmie przedstawiam?, co nastepuje.
Obowigzujacy obecnie model stosowania metod pracy operacyjnej, takich jak kontrola operacyjna
czy uzyskiwanie danych telekomunikacyjnych, zostat wypracowany w wyniku wdrozenia do polskiego
porzadku prawnego wyroku Trybunatu Konstytucyjnego sygn. K 23/11 z dnia 30 lipca 2014 r.3, ktéra przyjeta
forme ustawy z dnia 15 stycznia 2016 r. 0 zmianie ustawy o Policji oraz niektérych innych ustaw’.
W obecnym stanie prawnym uprawnienia do prowadzenia kontroli operacyjnej w ramach czynnosci
operacyjno-rozpoznawczych przystugujg okreslonej grupie podmiotéw®, ktérym ustawodawca przypisat
obowigzek prowadzenia dziatan na rzecz szeroko pojetego bezpieczenstwa i porzadku publicznego oraz
bezpieczenstwa panstwa. Uregulowania okreslajgce przestanki, tryb i zasady zarzadzania oraz sposéb
postepowania z materiatami uzyskanymi podczas stosowania kontroli operacyjnej znalazty swoje
odzwierciedlenie w ustawach pragmatycznych poszczegdlnych podmiotéw uprawnionych. Kontrole
operacyjng prowadzi¢ mogg zatem:
=  Policja, na podstawie art. 19 ustawy z dnia 6 kwietnia 1990 r. o Policji®;
= Straz Graniczna (SG), na podstawie art. 9e ustawy z dnia 12 pazdziernika 1990 r. o Strazy Granicznej’;
= Biuro Nadzoru Wewnetrznego, na podstawie art. 11n ustawy z dnia 21 czerwca 1996 r. o szczegdlnych
formach sprawowania nadzoru przez ministra wtasciwego do spraw wewnetrznych®;

=  Zandarmeria Wojskowa, na podstawie art. 31 ustawy z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej
i wojskowych organach porzqdkowych®;

= Agencja Bezpieczennstwa Wewnetrznego (ABW), na podstawie art. 27 ustawy z dnia 24 maja 2002 r.
o0 Agencji Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu®’;

=  Stuzba Kontrwywiadu Wojskowego (SKW), na podstawie art. 31 ustawy z dnia 9 czerwca 2006 r. o Stuzbie
Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego;

= Centralne Biuro Antykorupcyjne, na podstawie art. 17 ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze
Antykorupcyjnym??;

1 Przekazane przy pismach Pana Michata Dworczyka, Ministra-Cztonka Rady Ministrow w Kancelarii Prezesa Rady Ministréw,
sygn. BPRM.5090.2.1.2022(2)TI oraz BPRM.5090.2.1.2022(4)TI.

2 W oparciu m.in. o stanowiska Ministra Obrony Narodowej, Szefa Krajowej Administracji Skarbowej, Prokuratury Krajowej
oraz Dyrektora Departamentu Bezpieczeristwa Narodowego w Kancelarii Prezesa Rady Ministréw.

3 Zwanego dalej: ,,wyrokiem TK z 2014 r.”.

4Dz. U. poz. 147.

5 Zwanych dalej: ,,podmiotami uprawnionymi”.

6Dz. U.z2021r. poz. 1882, z pdzn. zm.

7Dz.U.z2022r. poz. 1061, z pdzn. zm.

8Dz. U.z2021r. poz. 2073, z pdzn. zm.

9Dz.U.z2021r. poz. 1214, z pdzn. zm.

10Dz, U. 22022 r. poz. 557.

11Dz, U.z2022r. poz. 502, z pdzn. zm.

12Dz. U. 22021 r. poz. 1671, z pdzn. zm.
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= Krajowa Administracja Skarbowa, na podstawie art. 118 ustawy z dnia 16 listopada 2016 r. o Krajowej
Administracji Skarbowej*;

= Stuzba Ochrony Panstwa, na podstawie art. 42-55 ustawy z dnia 8 grudnia 2017 r. o Stuzbie Ochrony
Paristwa™?,
Z kolei sposdb dokumentowania prowadzonej kontroli operacyjnej, przechowywania i przekazywania
whnioskéw, zarzadzen i materiatdw uzyskanych podczas stosowania tej kontroli, a takze przetwarzania
i niszczenia tych materiatéw zostat uregulowany w aktach wykonawczych wydanych na postawie powyzszych
ustaw — odpowiednio w:
= rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 8 lipca 2022 r. w sprawie kontroli
operacyjnej prowadzonej przez Policje®’;

= rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 25 sierpnia 2011 r. w sprawie sposobu
dokumentowania prowadzonej przez Straz Graniczng kontroli operacyjnej oraz przechowywania
i przekazywania wnioskdw i zarzqdzen, a takze przechowywania, przekazywania oraz przetwarzania
i niszczenia materiatéw uzyskanych podczas stosowania tej kontroli*®;

= rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 14 wrzesnia 2018 r. w sprawie
sposobu dokumentowania kontroli operacyjnej prowadzonej przez Biuro Nadzoru Wewnetrznego®’;

= rozporzadzeniu Ministra Obrony Narodowej z dnia 23 kwietnia 2018 r. w sprawie sposobu
dokumentowania kontroli operacyjnej przez Zandarmerie Wojskowq*é;

= rozporzadzeniu Prezesa Rady Ministrow z dnia 30 lipca 2013 r. w sprawie sposobu dokumentowania
prowadzonej przez Agencje Bezpieczeristwa Wewnetrznego kontroli operacyjnej oraz przechowywania
i przekazywania wnioskow i zarzqdzen, a takze przechowywania, przekazywania, przetwarzania
i niszczenia materiatéw uzyskanych podczas stosowania tej kontroli*’;

= rozporzadzeniu Prezesa Rady Ministréw z dnia 27 wrzesnia 2006 r. w sprawie sposobu dokumentowania
kontroli operacyjnej prowadzonej przez Stuzbe Kontrwywiadu Wojskowego oraz przechowywania
i przekazywania wnioskdw i zarzqdzen, przechowywania, przekazywania oraz przetwarzania i niszczenia
materiatéw uzyskanych podczas prowadzenia tej kontroli, a takze wzoréw drukdw i rejestréw?’;

= rozporzadzeniu Prezesa Rady Ministréw z dnia 25 pazdziernika 2011 r. w sprawie sposobu
dokumentowania prowadzonej przez Centralne Biuro Antykorupcyjne kontroli operacyjnej,
przechowywania i przekazywania wnioskow, postanowiern | zarzqdzenn oraz przechowywania,
przekazywania, przetwarzania i niszczenia materiatéw uzyskanych podczas stosowania tej kontroli?;

= rozporzadzeniu Ministra Rozwoju i Finanséw z dnia 13 kwietnia 2017 r. w sprawie dokumentowania
kontroli operacyjnej prowadzonej przez Krajowg Administracje Skarbowg?;

= rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 9 pazdziernika 2018 r. w sprawie
sposobu dokumentowania kontroli operacyjnej prowadzonej przez Stuzbe Ochrony Paristwa®.

W dotychczasowym orzecznictwie TK kilkakrotnie wypowiadat sie w sprawie konstytucyjnosci
przepisdw regulujgcych czynnosci operacyjno-rozpoznawcze prowadzace do ingerencji w sfere prywatnosci
jednostek i tajemnice komunikowania sie. Trybunat Konstytucyjny nie podwazyt dopuszczalnosci ich
stosowania w demokratycznym panstwie prawa. Przeciwnie, wyraznie podkreslit, ze niejawne pozyskiwanie
przez organy wiladzy publicznej informacji o obywatelach, w toku kontroli operacyjnej ukierunkowanej
na zapobieganie przestepstwom, ich wykrywanie oraz zwalczanie, jest nieodzowne. Jawnos¢ tych czynnosci
powodowataby bowiem ich nieskutecznosé, a to z kolei rzutowatoby na poziom bezpieczerstwa panistwa i jego
obywateli. Ocena ta wynikata z dostrzezenia specyfiki dziatalnosci przestepczej i coraz trudniejszych warunkéw
zapewnienia bezpieczestwa spowodowanych zagrozeniem terroryzmem, zorganizowang przestepczoscia
czy wykorzystywaniem przez przestepcéw nowych technologii w celu komunikowania sie.

13Dz. U.z2022r. poz. 813, z pdzn. zm., zwanej dalej: ,ustawg o KAS”.
14 Dz. U.z2021r. poz. 575, z pdzn. zm.

15 Dz. U. poz. 1458.

16 Dz, U. poz. 1190i z 2018 r. poz. 372.

17 Dz. U. poz. 1888.

18 Dz. U. poz. 1035.

19 Dz. U. poz. 1048, z pdzn. zm.

20 Dz. U.z2019r. poz. 1768.

21 Dz. U. Nr 232, poz. 1379.

22Dz, U. poz. 828.

23 Dz. U. poz. 2065.
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Prokuratura Krajowa stwierdzita, ze co do zasady nalezy zgodzi¢ sie z argumentami przedstawionymi
w pisSmie Pana Rzecznika dla poparcia tezy, ze dziatalno$¢ podmiotéw uprawnionych polegajgca na niejawnym
wykonywaniu czynnosci operacyjnej, jakkolwiek by¢é moze lepszym bytoby uzycie sformutowania ,,czynnosci
wywiadowczych”, pozostaje w konflikcie z okreslonymi w Konstytucji RP gwarancjami obywatelskimi,
takimi jak prawo do prywatnosci, wolnos¢ komunikowania sie i prawo do zachowania w tajemnicy faktu
komunikowania oraz wymienianych tresci. Analiza przytoczonych w pismie Pana Rzecznika argumentéw
prowadzi jednak do wniosku, ze wymogi, jakie zostaty okreslone, aby prawo regulujace zagadnienie czynnosci
operacyjno-rozpoznawczych, a w szczegdlnosci kontroli operacyjnej, mogto by¢ uznane za zgodne
z Konstytucjg RP, zostaty w polskim prawodawstwie zrealizowane albo ich zrealizowanie, biorgc pod uwage
cel regulacji, nie jest mozliwe.

Dyrektor Departamentu Bezpieczenstwa Narodowego w Kancelarii Prezesa Rady Ministréow
(DBN w KPRM) zwrécit uwage, ze nie ma innej czynnosci operacyjno-rozpoznawczej, ktorej zakres i tryb
wykonywania bytby uregulowany tak obszernie, jak w przypadku kontroli operacyjnej, a takie ktéra
podlegataby tak $cistemu i skrupulatnemu nadzorowi ze strony zewnetrznych wobec stuzb, niezaleznych
organéw. Ma to na celu maksymalizacje ochrony praw i wolnosci obywateli w toku wykonywania tej czynnosci
przez uprawnione do jej stosowania stuzby panstwowe. Kontrola operacyjna jest niewatpliwie szczegdlng
czynnoscig w pracy operacyjnej, silnie ingerujgcg w fundamentalne prawa i wolnosci obywatelskie
uregulowane przede wszystkim w art. 47, 49 i 51 Konstytucji RP, stad wtasnie potrzeba jej ustawowego
okreslenia. Ustawowe regulacje w konsekwencji koniecznosci ww. dostosowania sg znaczne rozbudowane;
przepisy te w sposdb wyczerpujacy normujg kontrole operacyjng i najwazniejsze kwestie zwigzane z jej
stosowaniem.

Dyrektor DBN w KPRM zauwazyt, ze skutkiem ustawy z dnia 15 stycznia 2016 r. o zmianie ustawy
o Policji oraz niektdrych innych ustaw byto m.in. rozbudowane i precyzyjne wskazanie na czym polega kontrola
operacyjna, de facto byto to zdefiniowanie tej metody pracy operacyjnej. Przepisy te, stosownie
do podniesionych przez TK wymogdw konstytucyjnych, precyzujg dopuszczalnosé, warunki i granice
niejawnego wkroczenia w sfere prywatnosci jednostki. Réwnoczes$nie kontrola operacyjna w takiej postaci
pozwala na uzyskiwanie i utrwalanie szerokiego katalogu informac;ji, ktore sg w rézny sposéb przechowywane,
przekazywane i wytwarzane — co nalezy ocenié jako merytorycznie zasadne, majac na uwadze powage zadan
jakie ustawodawca natozyt na stuzby specjalne. Jest to tez wyrazem dostrzezenia przez ustawodawce,
ze w dzisiejszych czasach zZrédtem informacji istotnych dla rozpoznania, zapobiezenia i wykrywania
przestepstw oraz Scigania ich sprawcow sg nie tylko rozmowy bezposrednie i telefoniczne prowadzone
za pomocg sieci telekomunikacyjnych, ale takze inne przekazy danych prowadzone przy wykorzystaniu wielu
réznych narzedzi programowych, urzadzen i ustug teleinformatycznych.

W opinii Dyrektora DBN w KPRM ustawowy opis kontroli operacyjnej zawarty w ustawach
pragmatycznych stuzb specjalnych czyni zados¢ wymogom regulacji dotyczacej srodka umozliwiajgcego
ingerencje w prawa i wolnosci konstytucyjne. Wymogi te zostaty zdefiniowane w wyroku TK z 2014 r.
i przewidujg, ze ustawa w odniesieniu do kontroli operacyjnej musi okresla¢: 1) kategorie oséb, wobec ktorych
mozna stosowac kontrole operacyjng, na podstawie nakazu sgdu; 2) rodzaje przestepstw, wobec ktérych
mozna taki nakaz wyda¢; 3) maksymalng dtugos$¢ czasu kontroli; 4) procedure informowania o wynikach
stosowanego $rodka; 5) Srodki gwarantujgce przekazanie zapiséw w stanie nienaruszonym i w catosci
umozliwiajgcym ich skontrolowanie przez sedziego i obrone; 6) okreslenie przypadkéw, gdy zapisy moga
lub muszg by¢ zniszczone. Regulacja kontroli operacyjnej zawarta w obowigzujacych przepisach spetnia takze
akcentowany w orzecznictwie TK wymaog subsydiarnosci, zgodnie z ktérym kontrola operacyjna jest srodkiem
o charakterze ultima ratio stosowanym tylko, kiedy inne metody okazaty sie bezskuteczne lub wiadomo,
ze beda bezskuteczne.

Wsrod wielu tez zawartych w uzasadnieniu podnoszonego przez Pana Rzecznika wyroku TK z 2014 r.
znalazty sie m.in. rozwazania wskazujgce na potrzebe informowania osoby (jednostki) o podjetych wobec niej
dziataniach operacyjno-rozpoznawczych. Trybunat Konstytucyjny jednoczesnie potwierdzit, ze w pewnych
sytuacjach moze by¢ réwniez uzasadnione odstgpienie od wspomnianego obowigzku informacyjnego. Kwestie
te pozostawiono jednak do rozstrzygniecia ustawodawcy.

Ostatecznie kwestia obowigzku informacyjnego nie znalazta sie w ustawie z dnia 15 stycznia 2016 r.
0 zmianie ustawy o Policji oraz niektérych innych ustaw. Trzeba bowiem pamietaé, ze wprowadzenie takiego
obowigzku niesie ze sobg szereg konsekwencji. W szczegoélnosci wigzatoby sie to z naruszeniem podstawowych
zasad, w oparciu o ktdre funkcjonujg stuzby i powaznie mogtoby zawazy¢ nie tylko na skutecznosci ich dziatan,
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ale takze mogtoby zagrozi¢ bezpieczenstwu panstwa oraz oséb, ktdre w sposdb niejawny udzielajg pomocy
stuzbom. Ponadto wprowadzenie obowigzku informowania pozostawatoby w sprzecznosci z ustawowym
wymogiem ochrony form i metod czynnosci operacyjno-rozpoznawczych oraz faktu ich prowadzenia. Nalezy
podkresdli¢, ze argumentacja ta nie traci na waznosci takze w obliczu watpliwosci podniesionych obecnie przez
Pana Rzecznika.
Warto odnotowaé, ze wdrazane przez powyziszg nowelizacje do polskiego porzadku prawnego
standardy demokratycznego panstwa prawa doprowadzity ostatecznie do takiego uksztattowania przepiséw
w zakresie kontroli operacyjnej, ktére stanowi racjonalny kompromis miedzy ochrong prawa do prywatnosci
z jednej strony a zagwarantowaniem narzedzi stuzgcych do skutecznego przeciwdziatania i wykrywania
przestepczosci z drugiej. Egzemplifikacjg dokonan w tym zakresie, w obowigzujgcych obecnie przepisach,
spetniajgcych jednoczesnie normy konstytucyjne, jest m.in.:
= rygorystyczne okreslenie przestanek stosowania kontroli operacyjnej, poprzez wyspecyfikowanie
w sposdb w miare mozliwosci jak najbardziej precyzyjny katalogu przestepstw lub przypadkéw, kiedy
stosowanie takiej kontroli jest dopuszczalne (wcze$niejsze uregulowania w tym zakresie pozostawiaty
szerokie pole do interpretacji);

= okreslenie rodzajéw $rodkéw niejawnego pozyskiwania informacji?;

= przeniesienie z aktéw wykonawczych do materii ustawowej regulacji okreslajacej rejestry dokumentacji
zwigzanej z jej prowadzeniem?;

= okreslenie maksymalnego okresu prowadzenia kontroli operacyjnej (18 miesiecy, z wyjgtkiem ABW?®
i SKW?7);

= okreslenie zasady postepowania z materiatami, ktére mogg zawieraé¢ informacje objete tajemnica
zawodowg (notarialng, adwokacka, radcy prawnego, doradcy podatkowego, lekarska, dziennikarskg)?®
albo sg objete bezwzglednymi zakazami dowodowymi®®.

Dyrektor DBN w KPRM zauwazyt, ze wymdg poinformowania jednostki o podjetych wobec nigj
dziataniach nie wynika wprost z art. 51 Konstytucji RP ani jakiegokolwiek innego przepisu ustawy zasadniczej.
Widoczne jest, ze TK w swoim rozstrzygnieciu ponad miare zaostrzyt wymogi stawiane w omawianej kwestii
przez Europejski Trybunat Praw Cztowieka (ETPCz), na orzeczenia ktorego sie powotywat. Trybunat
Konstytucyjny w punkcie 2.4.2 wyroku TK z 2014 r. przedstawit standard konwencyjny dotyczacy podstuchéw
rozméw, a takze przechwytywania informacji stanowigcych integralny element procesu komunikowania.
Wynika z niego, ze ETPCz rzeczywiscie za jeden z warunkdw dopuszczalnosci kontroli rozméw uznaje
obowigzek poinformowania osoby, ktdrej dane niejawnie pozyskiwano. Réwnoczesnie ETPCz przesadzit,
czego TK w punkcie 5.2.6. wyroku nie uwzglednia, ze poinformowanie jednostki powinno jednak nastgpic
w momencie, gdy nie zagrozi to celom kontroli, a nawet zezwala, by w pewnych sytuacjach mozliwe byto
zaniechanie nastepczego poinformowania.

Wedtug Prokuratury Krajowej nie znajduje uzasadnienia powotanie sie Pana Rzecznika na tres¢ art. 51
ust. 3 Konstytucji RP jako podstawy obligujgcej wtasciwe organy do powiadomienia obywatela o zastosowaniu
wobec niego kontroli operacyjnej czy wrecz prowadzeniu wobec niego czynnosci operacyjno-rozpoznawczych.

24 Kontrola operacyjna jest prowadzona niejawnie i polega na uzyskiwaniu i utrwalaniu tresci: rozméw prowadzonych przy uzyciu
Srodkéw technicznych, w tym za pomocg sieci telekomunikacyjnych; obrazu lub dzwieku oséb z pomieszczen, srodkéw transportu
lub miejsc innych niz miejsca publiczne; korespondencji, w tym korespondencji prowadzonej za pomocg srodkéw komunikacji
elektronicznej; danych zawartych w informatycznych nosnikach danych, telekomunikacyjnych urzadzeniach koricowych, systemach
informatycznych i teleinformatycznych oraz uzyskiwaniu dostepu i kontroli zawartosci przesytek.

25 Rejestry postanowien, pisemnych zgdd, wnioskdw i zarzadzen dotyczacych kontroli operacyjnej.

26 Zgodnie z art. 27 ust. 9 ustawy o Agencji Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu: w uzasadnionych przypadkach,
gdy podczas stosowania kontroli operacyjnej pojawiq sie nowe okolicznosci istotne dla zapobiezenia lub wykrycia przestepstwa albo
ustalenia sprawcy i uzyskania dowoddw przestepstwa, sqd, o ktorym mowa w ust. 2, na pisemny wniosek Szefa ABW, ztozony
po uzyskaniu pisemnej zgody Prokuratora Generalnego, moze wydawac, réwniez po uptywie okreséw, o ktorych mowa w ust. 8, kolejne
postanowienia o przedtfuzeniu kontroli operacyjnej na nastepujgce po sobie okresy, z ktorych Zaden nie moze trwac dtuzej niz 12
miesiecy.

27 Zgodnie z art. 31 ust. 7 ustawy o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego: w uzasadnionych
przypadkach, gdy podczas stosowania kontroli operacyjnej pojawiq sie nowe okolicznosci istotne dla zapobiezenia lub wykrycia
przestepstwa albo ustalenia sprawcy i uzyskania dowoddw przestepstwa, sqd, o ktorym mowa w ust. 2, na pisemny wniosek Szefa SKW,
ztoZzony po uzyskaniu pisemnej zgody Prokuratora Generalnego, moze wydawad, réwniez po uptywie okreséw, o ktorych mowa
w ust. 6, kolejne postanowienia o przedtuzeniu kontroli operacyjnej na nastepujqgce po sobie okresy, z ktérych Zzaden nie moze trwac
dtuzej niz 12 miesiecy.

28 Wykorzystanie tego rodzaju materiatow jest uzaleznione od decyzji sadu.

29 podlegajg niezwtocznemu zniszczeniu.
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Wprawdzie zgodnie z ww. przepisem kazdy ma prawo dostepu do dotyczgcych go urzedowych dokumentéow
i zbioréw danych, to jednak prawo to moze zostaé ograniczone ustawa. | tak np., stosownie do art. 19 ust. 16
ustawy o Policji, osobie, wobec ktdrej kontrola operacyjna byta stosowana, nie udostepnia sie materiatéw
zgromadzonych podczas trwania tej kontroli.

Prokuratura Krajowa zauwazyfa, ze w swoim wystgpieniu Pan Rzecznik nie wskazat czemu miatby
stuzy¢ obowigzek informowania osoby objetej kontrolg operacyjng o fakcie jej zastosowania, a jezeli celem
tym miatoby by¢ zbadanie zasadnosci decyzji sgdu wdrazajgcej kontrole operacyjng, to nie wskazano jaki
miatby by¢ skutek orzeczenia uznajgcego za niezasadne wdrozenie kontroli. Szukajgc analogii nalezy przytoczy¢
regulacje zawarte np. w art. 246 ustawy z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego® i rozdziale
58 tej ustawy, uprawniajgce osobe zatrzymang do ubiegania sie o odszkodowanie i zado$¢uczynienie
za niewatpliwie niestuszne zatrzymanie. Trudno w wystgpieniu Pana Rzecznika doszukac sie wyjasnienia
tej kwestii. Pan Rzecznik w swoich rozwazaniach nie odnidst sie takze do wptywu ewentualnego kasatoryjnego
rozstrzygniecia sadu odwofawczego na wazno$¢ materiatdw uzyskanych w toku kontroli operacyjne;j,
sygnalizujac jedynie, ze sady meriti nie powinny uwzglednia¢ informacji i dowoddéw uzyskanych w drodze
sprzecznej z prawem Unii Europejskiej (UE) dostepu wtasciwego organu do danych o ruchu i danych
o lokalizacji.

Oprdécz wspomnianych wyzej rozwigzan, w obowigzujgcych obecnie przepisach pragmatycznych
dotyczacych stosowania kontroli operacyjnej funkcjonujg takze inne mechanizmy nadzoru i kontroli, ktére
w sposob kompletny i komplementarny zabezpieczajg przed nieuprawnionym stosowaniem tej metody
uzyskiwania informacji.

W pierwszej kolejnosci nalezy wskaza¢, ze wniosek w sprawie zastosowania kontroli operacyjnej
wymaga przede wszystkim pisemnej zgody wtasciwego prokuratora. Przy czym Prokuratura Krajowa
podkreslita, ze rolg prokuratora nie jest wyrazanie zgody na zastosowanie kontroli operacyjnej, tylko udzielenie
zgody na wystgpienie przez uprawniony organ do sadu z wnioskiem o zarzgdzenie takiej kontroli. Prokurator
dokonuje zatem wstepnej oceny wniosku o zarzadzenie kontroli, a w razie braku jego zgody wniosek nie jest
kierowany do sadu.

W opinii Prokuratury Krajowej nieporozumieniem jest zgtaszany przez Pana Rzecznika zarzut
braku niezaleznosci prokuratury z uwagi na fakt, iz funkcje Prokuratora Generalnego sprawuje Minister
Sprawiedliwosci. Przypomnieé zatem wypada, ze zgodnie z art. 7 § 1 ustawy z dnia 28 stycznia 2016 r. — Prawo
o prokuraturze®!, prokurator przy wykonywaniu czynnos$ci okre$lonych w ustawach jest niezaleiny.
Ograniczenie niezaleznosci prokuratora moze nastgpi¢ jedynie na podstawie przepisow tej ustawy.

Umiejscowienie prokuratora w procesie prowadzgcym do zarzadzenia kontroli operacyjnej nie jest
przypadkowe i jest podyktowane w gtdéwnej mierze celami, dla ktdrych ustawodawca dopuszcza w ogéle
stosowanie takiej metody uzyskiwania informacji. Trzeba bowiem pamietaé, ze kontrola operacyjna jest
podejmowana w celu rozpoznawania, zapobiegania i wykrywania przestepstw oraz uzyskania i utrwalenia
dowoddw przestepstw okreslonych odmiennie dla kazdego z podmiotéw uprawnionych. W efekcie informacje
uzyskane podczas stosowania kontroli operacyjnej, o ile bedg potwierdzaty popetnienie przestepstwa, de facto
stang sie elementem materiatu dowodowego w postepowaniu przygotowawczym.

Nalezy podkreslié, ze prokurator —oprdcz oceny zasadno$ci wniosku o zarzgdzenie kontroli operacyjnej
— na podstawie art. 57 § 2 ustawy — Prawo o prokuraturze, sprawuje takie kontrole nad czynnos$ciami
operacyjno-rozpoznawczymi poprzez wglad w materiaty zgromadzone w toku m.in. rzeczonej kontroli
operacyjnej. Zakres dziatan prokuratora w tym zakresie zostat okreslony z kolei w § 2 rozporzgdzenia Ministra
Sprawiedliwosci z dnia 13 lutego 2017 r. w sprawie sposobu realizacji czynnosci prokuratora w ramach kontroli
nad czynnosciami operacyjno-rozpoznawczymi®?, zgodnie z ktérym kontrola prokuratora nad czynno$ciami
operacyjno-rozpoznawczymi okreslonymi w przepisach, o ktéorych mowa w § 1 (w tym nad kontrolg
operacyjng), jest sprawowana w szczegélnosci przez badanie faktycznych podstaw tych czynnosci oraz ich
legalnosci, prawidtowosci i efektywnosci®.

30 Dz, U. 22021 r. poz. 534, z pdzn. zm.

31Dz. U.z2022r. poz. 1247.

32Dz, U.z2018r. poz. 626.

33 W sposob zblizony kwestia ta byta uregulowana w obowigzujacym uprzednio rozporzadzeniu Ministra Sprawiedliwosci z dnia
9 czerwca 2011 r. w sprawie sposobu realizacji kompetencji prokuratora w zakresie nadzoru nad czynnosciami operacyjno-
rozpoznawczymi (Dz. U. Nr 121, poz. 692) — § 2. Nadzor prokuratora nad zgodnosciq z prawem inicjowania i przeprowadzania
przez uprawnione organy czynnosci operacyjno-rozpoznawczych, okreslonych w przepisach, o ktérych mowa w § 1 [m.in. kontroli
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Odnotowania w tym kontekscie wymaga, ze na podstawie ustawy z dnia 4 lutego 2011 r. o zmianie
ustawy — Kodeks postepowania karnego oraz niektérych innych ustaw®®, dla wszystkich podmiotéw
uprawnionych wprowadzono wymag przedstawiania wraz z wnioskiem o zastosowanie kontroli operacyjnej
takze materiatéw uzasadniajacych potrzebe jej zastosowania, co w niebagatelny sposéb utatwia prokuraturze
ocene faktycznych podstaw tych czynnosci oraz ich legalnosci, a tym samym gwarantuje, ze nie beda one
naduzywane. Dodatkowo sam wniosek sktada sie z ustawowo okre$lonych® elementdéw, wskazujgcych
m.in. na okolicznosci uzasadniajgce potrzebe zastosowania kontroli operacyjnej, w tym stwierdzonej
bezskutecznosci lub nieprzydatnosci innych srodkow.

Powyiszy przepis jest skorelowany z odpowiednimi przepisami w ustawach pragmatycznych
obligujgcymi podmioty uprawnione do informowania wtasciwego prokuratora o wynikach kontroli operacyjnej
po jej zakonczeniu, a na jego zgdanie rowniez o przebiegu tej kontroli.

Dodatkowo nalezy wskazac, ze ustawodawca, co do zasady, przewidziat tylko dwie mozliwosci
postepowania z materiatami zgromadzonymi podczas stosowania kontroli operacyjnej:
= przekazanie catosci materiatdw do prokuratury — w przypadku uzyskania dowoddéw pozwalajacych

na wszczecie postepowania karnego lub majgcych znaczenie dla toczacego sie postepowania karnego;
= niezwfoczne, protokolarne, komisyjne zniszczenie — w przypadku gdy nie stanowig one informacji
potwierdzajgcych zaistnienie przestepstwa.

Nie mozna wreszcie zapomina¢, ze z uwagi na przedmiot ingerencji, kontrola operacyjna moze by¢
zarzadzana w przypadku ograniczonego katalogu przestepstw lub zadad oraz jest zawsze Srodkiem
ostatecznym, stosowanym w sytuacji, gdy inne $rodki okazaty sie bezskuteczne albo beda nieprzydatne®.
Samo zas$ zarzadzanie kontroli operacyjnej podlega uprzedniej kontroli niezaleznego podmiotu, jakim jest sad,
co w potaczeniu z uczestnictwem prokuratora w tej procedurze, znaczgco podnosi gwarancje legalnosci dziatan
podejmowanych przez uprawnione podmioty.

Prokuratura Krajowa zwrdcita uwage, ze uczestnicy dyskusji, ktérej przedmiotem sg dziatania
wywiadowcze uprawnionych organdw panstwa, ich zakres, tryb prowadzenia, a co najistotniejsze — stopien
ingerencji w prawa obywatelskie, zdajg sie zapominaé, ze kontrole operacyjng zarzadza sad, ktéry dziata
jako organ nadzoru nad Policjg i innymi uprawnionymi stuzbami, a zatem nadzér ten nie ma charakteru
nastepczego. Sad nie bada zatem czy uprawniony podmiot legalnie i zasadnie prowadzit kontrole, tylko,
w oparciu o przedstawione przez wnioskodawce materiaty, decyduje o zastosowaniu kontroli. Rolg sadu
jako organu zewnetrznego oraz — co istotne — niezawistego, nie jest w tym przypadku sprawowanie wymiaru
sprawiedliwosci, tylko wykonywanie czynnosci nadzorczych nad dziataniami stuzb, ingerujgcymi
w konstytucyjnie chronione prawa obywatelskie. W takim przypadku nie znajduje zastosowania konstytucyjny
standard prawa do zaskarzalnosci orzeczen sgdowych i dwuinstancyjnosci, albowiem odnosi sie on
do postepowan sgdowych, a za takie nie sposéb uzna¢ procedowanie sadu w przedmiocie zarzgdzania kontroli
operacyjnej.

W tym miejscu nalezy przytoczyé stanowisko TK wyrazone w wyroku TK z 2014 r., zgodnie z ktérym
w swietle wyjasnien otrzymanych od prezeséw sqdow apelacyjnych liczba sedziow zajmujgcych sie oceng
wnioskow o zarzgdzenie kontroli operacyjnej nie wskazuje, by dochodzito do dysfunkcjonalnosci systemowej
co do oceny przedstawionego sqdowi materiatu. Nie ma tym samym podstaw do stwierdzenia, jakoby nadzdr
sqgdowy, w jego obecnej formie byt fasadowy i nieefektywny, totez utrudniat wrecz uniemozliwiat prowadzenie
wnikliwej kontroli wnioskdw o zarzgdzenie kontroli operacyjnej pod kqgtem legalnosci stosowanych srodkdéw
technicznych i adekwatnosci srodkow, o ktore wnoszono w konkretnej sprawie.

Istotnym gwarantem przestrzegania procedur w zakresie zarzadzania oraz pdzniejszego wykorzystania
materiatéw kontroli operacyjnej s przepisy karne — przede wszystkim art. 231 § 1 ustawy z dnia 6 czerwca
1997 r. — Kodeks karny*” sankcjonujgcy nieprawidtowosci w postepowaniu funkcjonariuszy publicznych,
polegajgce na przekroczeniu uprawnien lub niedopetnieniu obowigzkéw. Oprécz tego wadliwe proceduralnie

operacyjnejl, realizowany jest w szczegdlnosci poprzez merytorycznq i efektywnq kontrole podstaw faktycznych wnioskowanych
czynnosci oraz legalnosci i prawidtowosci ich iniciowania i prowadzenia.

34 Dz. U. Nr 53, poz. 273.

35 W przepisach pragmatycznych podmiotéw uprawnionych.

36 Zgodnie z ustawami pragmatycznymi podmiotéw uprawnionych, we wniosku o zarzadzenie kontroli operacyjnej muszg by¢ wskazane
okolicznosci uzasadniajgce potrzebe zastosowania kontroli operacyjnej, w tym stwierdzonej bezskutecznosci lub nieprzydatnosci
innych srodkéw.

37Dz.U. 22022 r. poz. 1138.
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dziatania zwigzane ze stosowaniem kontroli operacyjnej rodzg takze odpowiedzialno$¢ dyscyplinarng
dla funkcjonariuszy podmiotow uprawnionych.

Na uwage zastuguje réwniez fakt, ze funkcjonujgce obecnie rozwigzania prawne wychodzg naprzeciw
oczekiwaniom TK wyrazonym w uzasadnieniu do wyroku TK z 2014 r., a tym samym s3 zgodne z intencjami
Pana Rzecznika. Otdz podejrzanemu w postepowaniu przygotowawczym przystuguje prawo do korncowego
zaznajomienia sie z materiatami®®, co w przypadku witgczenia do akt materiatéw uzyskanych w wyniku
stosowania kontroli operacyjnej, w istocie oznacza przekazanie takiej osobie informacji o objeciu jej tym
rodzajem czynnosci operacyjno-rozpoznawczych.

Ze wzgledu na ustawowy obowigzek niezwtocznego niszczenia materiatdw z kontroli operacyjnej
niezawierajgcych dowoddéw pozwalajgcych na wszczecie postepowania karnego lub dowoddéw majacych
znaczenie dla toczgcego sie postepowania karnego, a takze obowigzek niezwtocznego niszczenia danych
telekomunikacyjnych, pocztowych i internetowych, ktére nie majg znaczenia dla postepowania karnego,
nie jest zasadne i celowe informowanie 0séb o stosowaniu wobec nich kontroli operacyjnej oraz o uzyskiwaniu
dotyczacych tych oséb danych, w tym danych telekomunikacyjnych, internetowych lub pocztowych. Skoro
uzyskane materiaty lub dane zostajg usuniete i zniszczone, to zadne dane i informacje nie sg gromadzone
i przechowywane, co oznacza de facto, ze materiatéw i danych nie ma w obrocie prawnym, w posiadaniu
zadnego organu wtadzy, a tym samym nie istnieje w tym przypadku stan naruszenia prawa do ochrony
prywatnosci osoby, wolnosci i ochrony tajemnicy komunikowania sie oraz autonomii informacyjnej.

Nalezy rowniez mie¢ na uwadze, ze udostepnienie materiatdw z kontroli operacyjnej, w tym
materiatdéw zwigzanych z uzyskaniem danych telekomunikacyjnych, internetowych lub pocztowych osobie,
wobec ktdrej byly prowadzone czynnosci operacyjno-rozpoznawcze, nawet w przypadku gdy materiaty z tych
czynnosci okazaty sie nieprzydatne do celdw postepowania karnego, a czynnosci zostaty zakonczone, moze
prowadzi¢ do dekonspiracji czynnosci stuzb w innych sprawach, do ujawnienia objetych niejawnoscig metod
i form dziatania tych formacji w ramach czynnosci operacyjno-rozpoznawczych, a tym samym zagrazac lub
uniemozliwiaé realizacje ustawowych zadan. Dla os6b ze Srodowisk przestepczych bedzie to wyrazny sygnat
do zmiany taktyki dziatania i zwiekszenia konspiracji podejmowanych dziatan przestepczych, a tym samym
utrudni w przysztosci ujawnianie i wykrywanie sprawcéw szkodliwych spotecznie zachowan. Ponadto
udostepnienie powyzszych materiatdw moze naruszac prawa i wolnosci innych osoéb, ktérych dane moga by¢
zawarte w tych materiatach.

Poza tym specyfika czynnosci operacyjno-rozpoznawczych sprawia, ze w wiekszosci przypadkow
stosowanie kontroli operacyjnej nie jest czynnoscig samoistng, ale elementem procesu uzyskiwania informacji,
w ktérym krag oséb objetych stosowaniem tej metody jest ptynny, zmienia sie w zaleznosci od biezgcych
ustalen. Kontrola operacyjna nigdy nie jest celem samym w sobie, co czyni zados¢ zasadzie subsydiarnosci.
Ponadto przy ztozonych sprawach o skomplikowanym modus operandi, nawet przekazanie do prokuratury
materiatdw wskazujgcych na popetnienie przestepstwa nie musi oznacza¢ zakonczenia sprawy. Tym samym
trudno wskazac , bezpieczny” moment przekazania informacji o fakcie objecia kontrolg operacyjng, z punktu
widzenia mozliwosci dalszego, skutecznego prowadzenia tychze czynnosci.

Trzeba miec réwniez na wzgledzie orzecznictwo ETPCz. Przyktadowo w wyroku Zakharov przeciwko
Rosji*® ETPCz w § 287 stwierdzit, ze w praktyce, wymdg informowania moze nie by¢ wykonalny w kazdej
sprawie. Czynnos¢ lub zagrozenie, przeciwko ktérym kierowane sq konkretne srodki nadzoru, mogq trwac
latami, nawet dekadami po zawieszeniu tych srodkdw. Informowanie kazdej osoby dotknietej zawieszonym
Srodkiem, moze narazi¢ na szwank dfugotrwaty cel, ktory oryginalnie przyswiecat nadzorowi. Co wiecej,
informowanie to moZe skutkowad wyjawieniem metod pracy i pdl operacji stuzb wywiadowczych oraz
identyfikowac ich agentow. Stqd fakt, ze osoby, ktorych dotyczq srodki tajnego nadzoru nie sq informowane
od razu po zaprzestaniu przechwytywania, nie moze sam w sobie by¢ podstawq do przyjecia wniosku,
Ze ingerencja nie byta ,,konieczna w demokratycznym spoteczeristwie”, poniewaz brak wiedzy o stosowanych
srodkach tajnego nadzoru, zapewnia skutecznos¢ przechwytywania komunikacji. Jak tylko po zakoriczeniu
stosowania srodkdéw tajnego nadzoru zaistnieje mozZliwos¢ poinformowania objetej nimi osoby w sposéb
niestwarzajgcy zagrozenia dla celu wprowadzonego ograniczenia [prawa do prywatnosci], odpowiednie
informacje powinny zostac jej przekazane (...). Trybunat rowniez bierze pod uwage Rekomendacje Komitetu
Ministrow regulujgcq wykorzystanie danych osobowych w sektorze policji, ktora stanowi, ze jezeli dziatania

38 Art. 321 § 1 ustawy — Kodeks postepowania karnego, przy czym zgodnie z art. 300 § 1, o prawie do koricowego zaznajomienia
z materiatami postepowania przygotowawczego podejrzanego poucza sie przed pierwszym przestuchaniem.
39 Roman Zakharov przeciwko Rosji — wyrok Wielkiej Izby ETPCz z dnia 4 grudnia 2015 r., skarga nr 47143/06.
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policji nie sq juz prowadzone, konkretne osoby, gdy tylko jest to wykonalne, powinny by¢ informowane o tym,
Ze policja przechowuje o nich informacje, ilekro¢ dane dotyczqce jednostek zostaty zebrane i przechowywane
bez ich wiedzy i jezeli nie zostaty usuniete.

Majac na uwadze orzecznictwo TK oraz wyrok ETPCz nalezy stwierdzi¢, ze zaréwno TK, jak i ETPCz
nie formutuja wymogu obowigzkowego, kazdorazowego informowania przez Policje o stosowanych
czynnosciach operacyjno-rozpoznawczych, w tym kontroli operacyjnej czy tez uzyskiwania danych na jej temat
(w tym danych telekomunikacyjnych, pocztowych, internetowych), nie stawiajg tez wymogu dostepu
do informacji, w tym materiatdw uzyskanych w toku tych czynnosci, w kazdym przypadku, gdy materiaty te
nie zostaty wykorzystane na potrzeby postepowan karnych (w tym nie zostaty przeksztatcone w materiat
procesowy). Ponadto ETPCz wskazuje, ze informowanie oséb, ktorych dotyczg niejawne dziatania moze
nastgpi¢, w przypadku gdy nie doprowadzi to do zniweczenia lub do stworzenia zagrozenia celowi, dla ktérego
dziatania byly prowadzone, a takze gdy nie bedzie to skutkowaé wyjawieniem metod pracy i pdl operacji stuzb
wywiadowczych lub gdy nie doprowadzi do zidentyfikowania ich agentéw. Europejski Trybunat Praw Cztowieka
dopuszcza tym samym, ze informowanie osdb, wobec ktérych byty prowadzone niejawne dziatania (czynnosci
operacyjno-rozpoznawcze, w tym kontrola operacyjna, niejawne uzyskiwanie danych telekomunikacyjnych,
pocztowych, internetowych), nawet wiele lat po zakonczeniu tych dziatan moze nie by¢ wykonalne
z powyzszych powodéw.

Niezaleznie od przytoczonych uwarunkowan zwigzanych z charakterem czynnosci operacyjno-
rozpoznawczych, wprowadzenie obowigzku informacyjnego moze powodowac réwniez szereg problemow
praktycznych. Préby ustalenia tozsamosci osdb postronnych (np. dzwonigcych do osoby objetej kontrolg
operacyjng w trakcie jej trwania), z reguty niezwigzanych w zaden sposdb z przestepstwem czy okolicznosciami
jego popetnienia, wigzatyby sie z koniecznoscig gromadzenia dodatkowych danych o tych osobach
pozwalajgcych na jednoznaczng identyfikacje rozmdéwcy. Tym samym wprowadzenie prawnego obowigzku
informowania o fakcie objecia kontrolg operacyjng kazdej —takze postronnej osoby — prowadzitoby w praktyce
do koniecznosci podejmowania przez stuzbe dziatan prowadzacych do jeszcze dalej idacej ingerencji w sfere
prywatnosci. Warto takze zauwazy¢, ze podmiotami ,postronnymi” mogg byé nie tylko osoby fizyczne,
ale réowniez osoby prawne czy organy administracji. Na marginesie trzeba zwréci¢ uwage na trudnosci
w realizacji nadzoru nad tak daleko idgcym obowigzkiem informacyjnym.

W przypadku uzyskiwania danych telekomunikacyjnych w celu ustalenia sprawcéw przestepstw,
konieczne jest niejednokrotnie uzyskanie informacji o wszystkich logowaniach w danej stacji BTS,
w okreslonym odcinku czasowym. Réwniez w tym przypadku ustalenie danych oséb w celu ich
poinformowania wymagatoby pobrania kolejnych danych telekomunikacyjnych. Ustalenia takie mogg by¢
szczegdlnie skomplikowane np. w przypadku, gdy z danego numeru korzysta inna osoba niz strona umowy
o Swiadczenie ustugi telekomunikacyjnej (np. cztonek rodziny).

Materia stanowigca przedmiot wystgpienia Pana Rzecznika zostata uregulowana rdéwniez
w dyrektywie Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwiqzku z przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i scigania czynéw zabronionych
i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajgcej decyzje ramowgq
Rady 2008/977/WSiSW*. Ustanawia ona przepisy o ochronie oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych przez wtasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i Scigania czyndéw zabronionych i wykonywania kar, w tym ochrony przed
zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim zagrozeniom (art. 1 ust. 1). Artykut 13
dyrektywy 2016/680 okresla zakres prawa do informacji osoby, ktdrej dane podlegajg przetwarzaniu. Przepis
ten w ust. 3 przewiduje, ze poinformowanie osoby w konkretnych przypadkach moze jednak zostaé opéznione,
ograniczone lub wykluczone w takim zakresie i przez taki czas, w jakim odnosny srodek jest dziataniem
koniecznym i proporcjonalnym w spoteczenstwie demokratycznym, z nalezytym uwzglednieniem praw
podstawowych i uzasadnionych interesdw danej osoby fizycznej, aby m.in. uniemozliwi¢ utrudnianie czynnosci
postepowan urzedowych lub sgdowych, postepowan przygotowawczych lub procedur, jak rowniez aby
uniemozliwi¢ zakitécanie zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czyndw zabronionych i wykonywania kar, a takze aby chroni¢ bezpieczenstwo publiczne
oraz bezpieczenstwo narodowe.

40Dz, Urz. UE L 1192 4.5.2016, s. 89.
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Powyzsza regulacja zostata zaimplementowana do polskiego porzadku prawnego w postaci art. 26
ust. 1 ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwiqgzku
z zapobieganiem i zwalczaniem przestepczosci*!, z ktérego wynika m.in., ze nie przekazuje sie informacji
osobie, ktérej dane dotyczg, jezeli mogtoby to powodowac:

1) ujawnienie informacji uzyskanych w wyniku czynnosci operacyjno-rozpoznawczych;

2) utrudnienie lub uniemozliwienie rozpoznawania, zapobiegania, wykrywania lub zwalczania czynéw
zabronionych;

3) utrudnienie prowadzenia postepowania karnego, karnego wykonawczego, karnego skarbowego lub
w sprawach o wykroczenia lub wykroczenia skarbowe;

4) zagrozenie zycia, zdrowia ludzkiego lub bezpieczenistwa i porzadku publicznego;

5) zagrozenie bezpieczenstwa narodowego, w tym obronnosci lub bezpieczeristwa oraz ekonomicznych
podstaw funkcjonowania panstwa;

6) istotne naruszenie débr osobistych innych osdb.

W S$wietle powyiszego, a takie wbrew twierdzeniom Pana Rzecznika, nieinformowanie osoby
o stosowaniu wobec niej kontroli operacyjnej spetnia standardy prawa europejskiego, w oparciu o ktére
przyjeto analogiczne rozwigzania w prawie krajowym.

Reasumujac, w pierwsze] kolejnosci zasygnalizowania wymaga, ze zaprezentowana przez Pana
Rzecznika idea informowania oséb o fakcie objecia ich kontrolg operacyjng niesie ze sobg wiele ryzyk. Przede
wszystkim nalezy wskazaé na zagrozenia, jakie dla skutecznosci uprawnionych podmiotédw stanowi faktyczna
dekonspiracja ich dziatani, a tym samym negatywnego wptywu na mozliwos$¢ zapewnienia bezpieczeristwa
panstwa oraz jego obywateli.

Pan Rzecznik w swoim wystgpieniu zdaje sie réwniez nie zauwazac¢ funkcjonujgcych obecnie
w przepisach mechanizméw zabezpieczajgcych przed nieprawidtowosciami w procesie zarzadzania
oraz stosowania kontroli operacyjnej, tj. przede wszystkim kontroli prokuratury i sadu. Organy te z jednej
strony stanowig gwarancje zgodnego z prawem zarzadzenia kontroli operacyjnej, z drugiej za$ — wtasciwego
wykorzystania materiatow zawierajgcych dowdd przestepstwa (w postepowaniu przygotowawczym)
oraz procedure postepowania z materiatami, ktére takich informacji nie zawierajg (niezwtoczne zniszczenie).

Ponadto nalezy podkresli¢, ze funkcjonujgce obecnie rozwigzania prawne dotyczace procedury
postepowania przygotowawczego, gwarantujgce podejrzanemu prawo do koricowego zaznajomienia sie
z materiatami sprawiajg, ze w przypadku wtgczenia do akt materiatéw uzyskanych w wyniku stosowania
kontroli operacyjnej (a temu celowi wiasnie dziatania te stuzg), w istocie oznacza przekazanie takiej osobie
rowniez informacji o objeciu jej tym rodzajem czynnosci operacyjno-rozpoznawczych.

Nie kwestionujgc niezaprzeczalnej wartosci jakg jest ochrona prywatnosci, nie mozna nie zauwazyg,
ze sugerowane przez Pana Rzecznika zmiany w przepisach pragmatycznych podmiotéw uprawnionych
do stosowania kontroli operacyjnej negatywnie wptyng na mozliwos¢ zapewnienia bezpieczenstwa
obywatelom, dekonspirujgc dziatania podmiotéw uprawnionych.

Majgc zatem na uwadze procedure wdrozenia kontroli operacyjnej, cele jakim stuzy ta metoda
uzyskiwania informacji, a takze pdzniejsze wykorzystanie jej efektdw w postepowaniu przygotowawczym,
skutkujgce ujawnieniem faktu jej stosowania, nalezy ocenic jako niecelowe sugerowane przez Pana Rzecznika
zmiany w przepisach w zakresie informowania oséb o fakcie objecia ich kontrolg operacyjna.

Nawigzujac do poruszonego w wystgpieniu Pana Rzecznika orzecznictwa Trybunatu Sprawiedliwosci
Unii Europejskiej (TSUE) w zakresie retencji i wykorzystania danych telekomunikacyjnych*?, w tym wyroku
z dnia 21 grudnia 2016 r. w potaczonych sprawach C-203/15 i C-698/15 Tele2 Sverige AB i in. nalezy
stwierdzié, ze rozstrzygniecie to dazy z jednej strony do zaprzestania masowego zatrzymywania danych
telekomunikacyjnych przez operatordow, z drugiej zas do ograniczenia przypadkéw udostepniania tych danych
do walki z ,powazng przestepczoscia” oraz wprowadzenia uprzedniej kontroli ich udostepniania.

Odnoszgc sie do argumentow Pana Rzecznika w kwestii zatrzymywania przez okre$lony czas przez
operatoréw tzw. danych lokalizacyjnych, to istotnie obowigzek ten stanowi samoistng ingerencje w prawa
chronione konstytucyjnie, w tym prawo do prywatnosci. Niewatpliwie tez stanowi ingerencje w prawo
do prywatnosci mozliwosé uzyskania dostepu do tych danych przez uprawnione organy krajowe. Celem
regulacji obowigzujagcych w tym zakresie jest jednak zapewnienie dostepnosci przedmiotowych danych

41Dz, U.z2019r. poz. 125.
42 Niestanowigcych tresci przekazu telekomunikacyjnego.
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dla dochodzenia, wykrywania i $cigania powazinych przestepstw, czyli zapewnienie bezpieczenstwa
publicznego, a prawo do bezpieczerstwa osobistego ma zdecydowanie wyziszg warto$¢ niz prawo
do prywatnosci. W dobie intensywnego rozwoju technologii komunikacyjnych dane pozyskiwane
od operatoréow telekomunikacyjnych stanowig coraz skuteczniejsze narzedzie do walki z powazng
przestepczoscia, zatem zatrzymywanie tych danych przez operatoréw i ich udostepnianie dla celéw
dochodzeniowo-sledczych stuzy realizacji zadan panistwa w zakresie ochrony bezpieczenstwa obywateli
i bezpieczenstwa publicznego.

Nalezy wyjasnié, ze w polskim prawie funkcjonujg odpowiednie uregulowania zwigzane z okre$leniem
zasad zatrzymywania danych, dostepu do nich podmiotéw uprawnionych oraz sprawowaniem niezaleznej
kontroli nad ich uzyskiwaniem. Ograniczenia zawarte w tych przepisach powodujg, ze Policja i inne podmioty
uprawnione nie gromadzg ani nie przechowujg masowo danych telekomunikacyjnych, a wytacznie korzystaja
z danych zatrzymywanych przez operatorow telekomunikacyjnych, w okolicznosciach przewidzianych
w ustawach pragmatycznych.

W przepisach wyrdznia sie trzy podstawowe kategorie danych, z ktérych mogg korzysta¢ podmioty
uprawnione — sg to dane telekomunikacyjne, pocztowe i internetowe, o ktérych mowa odpowiednio w:
= art. 180ci art. 180d ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne®;
= art. 82 ust. 1 pkt 1 ustawy z dnia 23 listopada 2012 r. — Prawo pocztowe*;
= art. 18 ust. 1-5 ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug drogq elektroniczng®.

Dane te mogg by¢ przetwarzane bez wiedzy i zgody osoby, ktdrej dotycza.
Podmiotami uprawnionymi do uzyskiwania danych telekomunikacyjnych, pocztowych i internetowych
s3:
=  Policja, na podstawie art. 20c ustawy o Policji;
= SG, na podstawie art. 10b ustawy o Strazy Granicznej;
= Biuro Nadzoru Wewnetrznego, na podstawie art. 11w ustawy o szczegdlnych formach sprawowania
nadzoru przez ministra wfasciwego do spraw wewnetrznych;

= Zandarmeria Wojskowa, na podstawie art. 30 ustawy o Zandarmerii Wojskowej i wojskowych organach
porzgdkowych;

= ABW, na podstawie art. 28 ustawy o Agencji Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu;

= SKW, na podstawie art. 32 ustawy o Sfuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu
Wojskowego;

= Centralne Biuro Antykorupcyjne, na podstawie art. 18 ustawy o Centralnym Biurze Antykorupcyjnym;

= KAS, na podstawie art. 114 ustawy o KAS;

=  Stuzba Ochrony Panstwa, na podstawie art. 57 ustawy o Stuzbie Ochrony Panstwa.

Na gruncie polskiego prawa przepisy regulujgce kwestie retencji danych telekomunikacyjnych zostaty
okreslone w ustawie — Prawo telekomunikacyjne w Dziale VIl Obowiqgzki na rzecz obronnosci, bezpieczenstwa
panstwa oraz bezpieczenistwa i porzqdku publicznego (art. 180a-180e). Obowigzek zatrzymywania
i przechowywania (art. 180a ust. 1 pkt 1) obejmuje okres 12 miesiecy, liczagc od dnia potgczenia lub nieudanej
proby potaczenia. Z dniem uptywu tego okresu dane sg niszczone przez operatora, z wyjgtkiem tych, ktére
zostaty zabezpieczone, zgodnie z odrebnymi przepisami, w tym wspomnianych ustaw pragmatycznych.
Odnotowania w tym miejscu wymaga, ze powyzszy okres retencji danych jest tozsamy z okresem
przechowywania danych o wykonanych ustugach telekomunikacyjnych, w zakresie umozliwiajagcym ustalenie
naleznosci za wykonanie tych ustug oraz rozpatrzenie reklamacji (art. 168). Dotychczasowe doswiadczenia
wskazujg, ze przyjety w polskim prawie 12-miesieczny okres przechowywania zatrzymanych danych
telekomunikacyjnych nalezy uzna¢ za optymalny z punktu widzenia efektywnosci dziatania stuzb uprawnionych
do ich wykorzystywania. Zostat on zdefiniowany na podstawie ustawy z dnia 16 listopada 2012 r. o zmianie
ustawy — Prawo telekomunikacyjne oraz niektdrych innych ustaw®®, ktéra skrécita okres retencji danych z 24%7

43 Dz.U.z2021r. poz. 576, z pdin. zm.

44 Dz. U.z2022r. poz. 896.

45 Dz. U.z 2020 r. poz. 344.

46 Dz. U. poz. 1445, z pdzn. zm.

47 Przewidziany jako maksymalny okres zatrzymywania danych w Dyrektywie 2006/24/WE Parlamentu Europejskiego i Rady z dnia
15 marca 2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych danych w zwigzku ze Swiadczeniem ogdlnie dostepnych
ustug tgcznosci elektronicznej lub udostepnianiem publicznych sieci tqcznosci oraz zmieniajqcej dyrektywe 2002/58/WE — art. 6
(Dz. Urz. UE L 105 z 13.04.2006, str. 54) — akt utracit moc.
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do 12 miesiecy. Jak wynika z uzasadnienia do tresci wyroku TK z 2014 r. podobny termin zatrzymywania danych
obowigzuje w wiekszosci panstw cztonkowskich UE.

Ponadto, zgodnie z art. 179 wust. 9 ustawy — Prawo telekomunikacyjne, przedsiebiorca
telekomunikacyjny swiadczacy publicznie dostepne ustugi telekomunikacyjne jest obowigzany prowadzié
elektroniczny wykaz abonentdéw, uzytkownikéw lub zakonczen sieci, uwzgledniajgc w nim dane uzyskiwane
przy zawarciu umowy.

Podmioty uprawnione mogg uzyskiwa¢ dane telekomunikacyjne, o ktérych mowa w 180c ustawy
— Prawo telekomunikacyjne, a takze z wykazu, o ktérym mowa w art. 179 ust. 9, oraz o ktérych mowa
w art. 161 tej ustawy, w celu zapobiegania lub wykrywania przestepstw, jak rowniez realizacji okreslonych
ustawowo zadan (np. w przypadku Policji i Zandarmerii Wojskowej — w celu ratowania zycia lub zdrowia
ludzkiego bgdz wsparcia dziatan poszukiwawczych lub ratowniczych oraz w przypadku Stuzby Ochrony Panstwa
— dla zapewnienia bezpieczeristwa ochranianym osobom lub obiektom).

Szef Krajowej Administracji Skarbowej zauwazyt, Ze uprawnienie do pozyskiwania danych
telekomunikacyjnych, internetowych i pocztowych przystugiwato wywiadowi skarbowemu, analogicznie jak
innym stuzbom, od wielu lat zanim zostat wydany wyrok TK z 2014 r., w ktérym wskazano koniecznos$¢
wprowadzenia kontroli sgdowej pozyskiwanych przez te stuzby ww. danych. Nie mozna zatem zgodzié sie
z zarzutem Pana Rzecznika, ze uprawnienie to stuzby uzyskaty na podstawie ustawy z dnia 15 stycznia 2016 .
0 zmianie ustawy o Policji oraz niektorych innych ustaw. Ponadto uprawnienie do pozyskiwania ww. danych
nie dotyczy tresci przekazow telekomunikacyjnych czy tez internetowych. Dostep do tresci tych przekazow jest
mozliwy wytgcznie w drodze kontroli operacyjne;j.

Co istotne, okreslone w ustawach pragmatycznych uprawnienie stuzb nie pozwala na zobowigzanie
dostawcow ustug telekomunikacyjnych do nieograniczonego i masowego przekazywania zatrzymywanych
danych. Nie ma réwniez mozliwosci i podstaw do dowolnego przeszukiwania przez stuzby baz danych
przedsiebiorcow telekomunikacyjnych oraz ustugodawcéw swiadczacych ustugi drogg elektroniczng. Dostep
uprawnionych podmiotéw do tych danych ma charakter ukierunkowany, gdyz odbywa sie na wniosek
w stosunku do indywidulanie okreslonej osoby, miejsca lub urzgdzenia. Podkreslenia wymaga, ze zapobiegajac
przestepstwom, stuzby sg zobligowane do podejmowania szybkich i zdecydowanych dziatan, ktore przetozg
sie na ich skutecznos¢. W takich sytuacjach czesto jedynym skutecznym rozwigzaniem, ktére juz na samym
poczatku procesu wykrywczego dostarczy licznych informacji niezbednych do podjecia dalszych dziatan, w tym
pozwalajgcych na ustalenie kregu osdb zaangazowanych w popetnienie przestepstwa, bedzie uzyskanie
danych telekomunikacyjnych. Zatem ograniczenie mozliwosci uzyskiwania takich danych w wielu przypadkach
znaczgco utrudni wykrycie przestepstw oraz ustalenie ich sprawcéw. Trzeba mie¢ na uwadze, ze w dobie
rozwijajacej sie bardzo dynamicznie technologii informatycznej wiekszos¢ komunikacji odbywa sie droga
elektroniczng. W czasie kiedy kontakty miedzyludzkie i procesy zwigzane z konsumpcjg oraz funkcjonowaniem
podmiotéw gospodarczych sg oparte na tgcznosci telekomunikacyjnej i elektronicznej, daleko idace
ograniczenie mozliwosci korzystania z danych telekomunikacyjnych w procesie wykrywczym przez organy
wtadzy publicznej lub pozbawienie ich mozliwosci wykorzystania retencji danych spowodowatoby znaczne
zmniejszenie skutecznosci ich dziatan. Nalezy réwniez wskaza¢, ze Biuro Pana Rzecznika byto inicjatorem wielu
spotkan zwigzanych z przeciwdziataniem tzw. ,patostrimingu” czy mowy nienawisci, w przypadku ktérych
ustalenie sprawcy czynu zabronionego jest mozliwe zazwyczaj tylko na skutek uzyskania dostepu
do przedmiotowych danych.

Catkowicie nie mozna zgodzi¢ sie z pogladem Pana Rzecznika, ze ustawa z dnia 15 stycznia 2016 r.
0 zmianie ustawy o Policji oraz niektdrych innych ustaw ,nie naprawifta zakwestionowanego przez Trybunat
i omdéwionego wczesniej stanu rzeczy, lecz znaczgco poszerzyta mozliwosci ingerencji Policji i stuzb specjalnych
w sfere prywatnosci obywateli. Stuzby uzyskaty dostep do danych internetowych za pomoca statego tacza.
Pobieranie danych obecnie nie musi sie zatem wigza¢ z zadnym toczacym sie postepowaniem. Stuzby
nie muszg juz od chwili wejscia w zycie tej ustawy — tak jak przedtem — sktadac¢ pisemnych wnioskéw
do dostawcéw ustug internetowych i wykazywac, na potrzeby jakiego postepowania dane sg im potrzebne.
Oznacza to, ze dane te mogg by¢ zbierane nie tylko wéwczas, gdy jest to rzeczywiscie konieczne do wykrywania
lub zapobiegania najpowazniejszym przestepstwom, ktérym inaczej nie da sie przeciwdziataé (jak wskazujg
standardy wynikajgce z Konstytucji RP i prawa europejskiego), ale takze wtedy, gdy jest to dla stuzb wygodne”.
Nalezy bowiem zauwazy¢, ze tryb udostepniania danych przez przedsiebiorce telekomunikacyjnego, operatora
pocztowego lub ustugodawce swiadczgcego ustugi drogg elektroniczng okresla np. art. 20c ust. 2 ustawy
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o Policji czy art. 10b ust. 2 ustawy o Strazy Granicznej. Zgodnie z przytoczonymi przepisami wskazane podmioty

udostepniajg dane:

1) funkcjonariuszowi wskazanemu w pisemnym wniosku, w przypadku Policji: Komendanta Gtéwnego Policji,
Komendanta Centralnego Biura Sledczego Policji, Komendanta Biura Spraw Wewnetrznych Policji,
Komendanta Centralnego Biura Zwalczania Cyberprzestepczosci, komendanta wojewddzkiego Policji
albo osoby przez nich upowaznionej, a w przypadku SG — Komendanta Gtéwnego SG, Komendanta Biura
Spraw Wewnetrznych SG lub komendanta oddziatu SG albo osoby przez nich upowaznionej;

2) naustne zadanie funkcjonariusza posiadajgcego pisemne upowaznienie osdb, o ktérych mowa w pkt 1;

3) za posrednictwem sieci telekomunikacyjnej funkcjonariuszowi posiadajgcemu pisemne upowaznienie
0s6b, o ktérych mowa w pkt 1.

Ustawy pragmatyczne podmiotdw uprawnionych przewidujg mozliwos¢ uzyskiwania danych
telekomunikacyjnych takze za posrednictwem sieci telekomunikacyjnej. Nie oznacza to oczywiscie masowego
pobierania tego typu danych, bowiem kazdorazowo muszg by¢ spetnione ustawowe przestanki okreslone
w tych przepisach. Przyktadowo, przepisy art. 20c ust. 4 ustawy o Policji czy art. 10b ust. 4 ustawy o Strazy
Granicznej okreslajg, ze udostepnienie danych telekomunikacyjnych moze nastgpi¢ za posrednictwem sieci
telekomunikacyjnej wytgcznie jezeli wykorzystywane sieci telekomunikacyjne zapewniajg mozliwos¢ ustalenia
osoby uzyskujacej dane, ich rodzaj oraz czas, w ktérym zostaty uzyskane, a takze zabezpieczenie techniczne
i organizacyjne uniemozliwiajgce osobie nieuprawnionej dostep do danych. Ponadto taka forma udostepniania
danych moze mie¢ miejsce jedynie, jezeli jest to uzasadnione specyfikg lub zakresem zadann wykonywanych
przez jednostki organizacyjne Policji lub SG albo prowadzonych przez nie czynnosci. Mechanizm ten zapewnia
wiec wewnetrzng weryfikowalnos¢ przypadkéw pozyskiwania danych telekomunikacyjnych.

W ramach autokontroli nad wykorzystywaniem powyzszych uprawnien, podmioty uprawnione
sg zobowigzane do prowadzenia rejestru wystgpien o uzyskanie danych telekomunikacyjnych, pocztowych
i internetowych zawierajgce informacje identyfikujgce jednostke organizacyjng i funkcjonariusza uzyskujgcego
te dane, ich rodzaj, cel uzyskania oraz czas, w ktérym zostaty uzyskane. Uzyskane dane, ktdre majg znaczenie
dla postepowania karnego, podmioty uprawnione sg zobligowane przekazaé prokuratorowi, ktéry podejmuje
decyzje o zakresie i sposobie ich wykorzystania. Natomiast dane, ktére nie majg znaczenia dla postepowania
karnego albo nie sg istotne z punktu widzenia realizowanych zadan, podlegajg niezwtocznemu, komisyjnemu
i protokolarnemu zniszczeniu.

Odnoszac sie do zarzutéw Pana Rzecznika dotyczacych sposobu uksztattowania kontroli nad
uzyskiwaniem danych telekomunikacyjnych, pocztowych i internetowych, nalezy wskazac, ze w przepisach
pragmatycznych podmiotéw uprawnionych ustanowiono nastepczg kontrole pozyskiwania powyzszych
danych, realizowang przez sad okregowy (w przypadku stuzb wojskowych —wojskowy sad okregowy) wtasciwy
dla siedziby podmiotu uprawnionego, na podstawie przekazywanych w okresach pétrocznych sprawozdan,
obejmujacych:
= liczbe przypadkéw pozyskania w okresie sprawozdawczym danych telekomunikacyjnych, pocztowych

lub internetowych oraz rodzaj tych danych;

= kwalifikacje prawne czyndw, w zwigzku z zaistnieniem ktdérych wystgpiono o dane telekomunikacyjne,
pocztowe lub internetowe, albo informacje o pozyskaniu danych w celu ratowania zycia lub zdrowia
ludzkiego badz wsparcia dziatan poszukiwawczych lub ratowniczych.

W ramach powyiszej kontroli sgd moze réwniez zapoznaé sie z materiatami uzasadniajacymi
udostepnienie podmiotom uprawnionym danych telekomunikacyjnych, pocztowych lub internetowych.

Tak uksztattowane przepisy wpisujgce sie w zakres dopuszczony wyrokiem TK z 2014 r. pozwalajg
sgdowi, jako niezaleznemu organowi wymiaru sprawiedliwosci, na swobodne uksztattowanie sposobu
przeprowadzania kontroli. To w kompetencji niezawistego sgdu znajduje sie decyzja o tym czy lub i w jakim
zakresie sprawdzeniu bedg podlegaé materiaty konkretnych spraw oraz jakie bedzie kryterium doboru spraw,
w ktdrych zostanie przeprowadzona pogtebiona kontrola.

Minister Obrony Narodowej zwrécit uwage, ze przedmiotowa kontrola jest tym efektywniejsza,
ze sprawuje jg sad wydajacy zgode na stosowanie kontroli operacyjnej oraz, ze nie jest mozliwa sytuacja
pobierania danych telekomunikacyjnych bez zwigzku z konkretnym postepowaniem. Mozliwo$¢ pozyskiwania
danych za pomoca statego tgcza ma charakter wytgcznie techniczny, jest konieczna ze wzgledu na postepujacy
rozwdj technologiczny i nie jest okolicznoscia sprzyjajacg naduzyciom. Technologie informatyczne stosowane
w zwigzku z pozyskiwaniem danych umozliwiajg efektywng kontrole ich pozyskiwania i wykrycie ewentualnych
naduzyc.
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Wedtug Prokuratury Krajowej wskazanie przez Pana Rzecznika na brak nalezytej sgdowej kontroli
pozyskiwania przez Policje i pozostate uprawnione podmioty danych telekomunikacyjnych, pocztowych
i internetowych stanowi w istocie krytyke nie tyle obowigzujgcego prawa, tylko praktyki sagdowej i stanowi
de facto zarzut bagatelizowania przez sady uprawnien kontrolnych wynikajacych np. z art. 20ca ustawy
o Policji. W swoim pismie z 13 stycznia 2022 r. Pan Rzecznik powotat sie na orzecznictwo TK i ETPCz dotyczace
kontroli operacyjnej oraz orzecznictwo TSUE dotyczace retencji danych telekomunikacyjnych, w zaden sposéb
nie réznicujgc tych dwdch sfer. Na podstawie tez orzeczen ETPCz i TSUE, Pan Rzecznik przedstawit postulaty,
aby:
= obywatel byt informowany o zakoriczonej kontroli operacyjnej— przy czym nie wskazano czy celowe bytoby
wprowadzenie wyjatkow od tej reguty, a jesli tak, w jakich sytuacjach;

=  obywatel miat dostep do materiatéw z kontroli operacyjnej;

= obywatel miat prawo ztozenia zazalenia na decyzje sgdu o przeprowadzeniu tej kontroli, przy czym
nie ograniczono zakresu tego zazalenia ani przedmiotowo (np. do kwestii zgodnosci z prawem)
ani podmiotowo (poprzez wskazanie kregu oséb uprawnionych sposrdd wszystkich oséb, ktérych
prywatnos¢, chociazby incydentalnie, zostata naruszona w toku kontroli).

Pan Rzecznik nie przedstawit natomiast postulatow witasnych w zakresie retencji danych, ograniczajac
sie tutaj jedynie do wskazania orzecznictwa TSUE. Odnoszac sie do przedstawionego przez Pana Rzecznika
zagadnienia trzeba wskazaé¢ na to, ze kontrola operacyjna i retencja danych sg zupetnie odmiennymi
instytucjami, stuzagcymi innym celom i w rézny sposob ingerujgcymi w prawa i wolnosci obywatelskie. Nalezy
wreszcie podnie$é, ze stanowisko TK nie jest bynajmniej podzielane przez organy konstytucyjne i najwyzsze
organy sgdowe wszystkich panstw — cztonkéw UE. Kompleksowe raporty Agencji Praw Podstawowych Unii
Europejskiej (FRA), ustanowionej przez rozporzadzenie Rady (WE) nr 168/2007 z dnia 15 lutego 2007 r.,
wskazujg, ze w wiekszosci panstw unijnych nie obowigzujg regulacje postulowane przez Pana Rzecznika.
Praktycznie w kazdym panstwie unijnym prawo osoby objetej tego rodzaju dziataniami stuzb do informac;ji
i dostepu do danych jest ograniczone albo wytgczone. Na przyktad, z raportu FRA opublikowanego w 2017 r.
wynika, ze tylko Niemcy i Szwecja przewidujg powiadomienie jednostki, ktérej dane uzyskano w ramach
ogoblnego pozyskiwania danych, z tym, ze powiadomienie nie jest wymagane, jesli decyzja o uzyskaniu danych
nie odnosita sie bezposrednio do tej jednostki (Szwecja) lub jesli dane zostaty niezwtocznie zniszczone
(Niemcy). W niektérych krajach (Irlandia, Hiszpania, Szwecja) obowigzek informacyjny jest ograniczany przez
przepisy o ochronie informacji niejawnych, w innych (Dania, Finlandia) moze by¢ wytgczony na mocy
postanowienia sgdu lub organu nadzorczego (Niemcy), w jeszcze innych (np. Dania, Finlandia, Holandia)
obowigzek ten moze by¢ wykonany dopiero wtedy, jesli jego wykonanie nie zagrozi bezpieczenstwu
narodowemu. Prawo dostepu do informacji jest wykonywane posrednio, tj. za posrednictwem organu
uprawnionego do dostepu do informacji niejawnych czy tez najwyzszego organu ochrony danych osobowych.
W trzech panstwach unijnych (Francja, Niemcy, Irlandia) istniejg sady lub sedziowie wyspecjalizowani
w sprawach kontroli operacyjnej, rozpoznajacy skargi obywateli; w innych panstwach skargi rozpoznaja
specjalne komisje czy organy parlamentarne. Z raportu nie wynika, aby w jakimkolwiek panstwie unijnym
istniat system spetniajgcy postulaty Pana Rzecznika, a wiec przewidujgcy nieograniczone prawo do informacji,
nieograniczone prawo dostepu do zgromadzonych przez uprawnione organy danych i nieograniczone prawo
kontroli sadowe;.

Nalezy takze przypomnie¢, ze w przytaczanym przez Pana Rzecznika wyroku TK z 2014 r. TK uznat
co prawda, ze obywatel powinien mie¢ prawo do informacji po zakorczeniu kontroli, lecz nie uznat tego
prawa za bezwzgledne, przyznajac, ze ustawodawca w okreslonych sytuacjach moze je wyfaczyé. Trybunat
Konstytucyjny podkreslit réwniez, ze brak wyposaZenia stuzb policyinych oraz stuzb ochrony panstwa
w mozliwosc korzystania ze zdobyczy nowoczesnej techniki, a nawet wyposazenie ich w takq mozliwosé, lecz
w niewystarczajgcym zakresie, moze oznacza¢ niewywigzanie sie parnstwa z jego konstytucyjnego zadania
strzezenia niepodlegfosci i nienaruszalnosci terytorium Rzeczypospolitej Polskiej, a takze zapewnienia
bezpieczeristwa obywateli (art. 5 Konstytucji), czy naruszac zasade sprawnosci dziatania instytucji publicznych
(wstep do Konstytucji). Niekiedy moze powodowac naruszenie obowigzkéow wigzgcych Polske umoéw
miedzynarodowych zobowiqgzujgcych do wspdtdziatania w walce z miedzynarodowqg przestepczoscig
i terroryzmem. (...) Naruszenie prawa do ochrony prywatnosci zagwarantowanego w art. 47 Konstytucji moze
bowiem nastgpic nie tylko przez bezposrednie dziatanie polskich organow paristwa, pozyskujgcych informacje
o jednostkach w sposob niejawny. Nastgpi to rowniez w sytuacji braku dostatecznej ochrony obywateli
przez paristwo przed ingerencjqg w te wolnosc¢, spowodowang dziataniami innych podmiotow.
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Prokuratura Krajowa zwrdcita uwage, ze wyrok TK z 2014 r. zostat wydany w zupetnie innej sytuacji
miedzynarodowej, kiedy Polska nie byta bezposrednio zagrozona przez dziatania militarne lub inng
forme miedzynarodowej agresji, a co za tym idzie, nie istniata tak istotna potrzeba podejmowania
jak najskuteczniejszych dziatan kontrwywiadowczych. Informowanie agentéw wywiadu potencjalnie
agresywnego panstwa, ze stosowano wobec nich kontrole operacyjng, bytoby dziataniem szkodliwym zaréwno
dla Panstwa, jak i — docelowo — dla polskich konstytucyjnych standardéw, bowiem w razie wybuchu
na terytorium Polski dziatan wojennych zabraknie instytucji, ktére majg te standardy chroni¢. Innymi stowy,
W niczym nie negujgc wzniostosci tych standardéw, nalezy wskazaé, Zze istnienie suwerennego,
demokratycznego Panstwa Polskiego stanowi warto$¢ nadrzedng, ktérej owe standardy powinny by¢
podporzadkowane.

Prokuratura Krajowa zauwazyta, ze w odniesieniu do retencji danych, system prawny w panstwach
unijnych nie jest bynajmniej jednolity, pomimo wyrokéw TSUE i odpowiadajacych im wyrokéw sgdéw
krajowych. W niektdrych panstwach stan prawny ulega obecnie zmianie w kierunku wskazanym przez TSUE,
w innych natomiast najwyzsze organy sadowe uznaty dotychczasowy stan prawny za generalnie zgodny
z wymogami unijnymi — mozna tu wskazaé¢ wyrok czeskiego trybunatu konstytucyjnego z 15 maja 2019 r.,
wyrok francuskiego sgdu administracyjnego z 21 kwietnia 2021 r. czy tez wyrok hiszpanskiego trybunatu
konstytucyjnego z 23 marca 2021 r.

Rozwazania nad potrzebg i kierunkiem zmiany prawa sg obecnie o tyle bezprzedmiotowe, ze prawo
unijne dotyczace omawianego zagadnienia w dalszym ciggu sie ksztattuje. Powotywane przez Pana Rzecznika
orzeczenia TSUE odnosity sie do dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca
2002 r. dotyczqgcej przetwarzania danych osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej
(dyrektywy o prywatnosci i tgcznosci elektronicznej)*, ktdra w ciggu najblizszych kilku lat ma zosta¢ uchylona
i zastgpiona przez rozporzadzenie w sprawie e-prywatnosci (regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in electronic communications
and repealing Directive 2002/58/EC), co do ktérego trwajg obecnie uzgodnienia trdjstronne miedzy organami
unijnymi. Dokonywanie zmian prawnych w chwili obecnej jest wiec bezprzedmiotowe, poniewaz ich ksztatt
musiatby uwzgledniac tres¢ aktu prawnego bedgcego obecnie dopiero przedmiotem prac.

Prokuratura Krajowa uznata za nieodpowiednie postuzenie sie przez Pana Rzecznika, w ocenie
obowigzujgcych w Polsce przepiséw dotyczacych czynnosci operacyjno-rozpoznawczych, zatrzymywania
danych retencyjnych oraz ich wykorzystywania przez uprawnione organy panstwa, argumentacjg ETPCz
zawartg w wyroku z dnia 4 grudnia 2015 r. odnoszacg sie do prawa rosyjskiego.

Ustawa z dnia 15 stycznia 2016 r. o zmianie ustawy o Policji oraz niektorych innych ustaw wprowadzita
dodatkowy mechanizm niezaleznej kontroli nad pozyskiwaniem danych przez stuzby poprzez obowigzek
corocznego przekazywania zagregowanej informacji w tym zakresie przez Ministra Sprawiedliwosci do Sejmu
RP i Senatu RP (art. 175b § 2 ustawy z dnia z dnia 27 lipca 2001 r. — Prawo o ustroju sqdéw powszechnych®).

Opisane powyzej mechanizmy kontrolne wydajg sie by¢ nie tylko racjonalne z punktu widzenia
prawidtowej realizacji ustawowych zadan Policji oraz innych podmiotéw uprawnionych, ale przede wszystkim
skuteczne i wystarczajgce w kontekscie przestrzegania praw cztowieka. Spetniajg rowniez postulat stosowania
niezaleznej kontroli zewnetrznej dla tego typu uprawnien, ingerujacych w prywatnosé. Nalezy przy tym
zaznaczy¢, ze ingerencja ta jest daleko mniej idgca w poréwnaniu chociazby z kontrolg operacyjng, bowiem
nie dochodzi do rejestracji tresci korespondenc;ji, a jedynie danych uzytkownikéw koricowych.

Dodatkowo nalezy wskazaé, ze mimo, iz wyrok TK z 2014 r. odnosit sie wytgcznie do danych
telekomunikacyjnych — jak wynika z uzasadnienia do projektu ustawy o zmianie ustawy o Policji oraz niektorych
innych ustaw® — z uwagi na koniecznos¢ opracowania kompleksowego ujecia materii, obok danych
telekomunikacyjnych, kontrolg sqdowq objeto rowniez proces udostepniania uprawnionym stuzbom danych
pocztowych, okreslonych na podstawie ustawy z dnia 23 listopada 2012 r. — Prawo pocztowe (Dz. U. z 2012 r.
poz. 1529) oraz tzw. danych internetowych, okreslonych w art. 18 ust. 1-5 ustawy z dnia 18 lipca 2002 r.
o Swiadczeniu ustug drogq elektroniczng (Dz. U. z 2013 r. poz. 1422). Pomimo, ze pkt 5 wyroku Trybunatu
o sygn. K 23/11 nie obejmuje swoim zakresem danych uzyskiwanych na podstawie prawa pocztowego oraz
danych uzyskiwanych na podstawie ustawy o Swiadczeniu ustug drogq elektroniczng, powyzsze rozszerzenie
zakresu przedmiotowego kontroli znajduje uzasadnienie w tym, ze dziatalnos¢ stuzb w tych obszarach

48 Dz. Urz. UE L 201 z 31.07.2002, str. 37, z pzn. zm.
49 Dz. U.z 2020 r. poz. 2072, z pézn. zm.
50 druk sejmowy nr 154 (VIII kadencja Sejmu RP).
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w podobnym stopniu ingeruje w prawa i wolnosci obywatelskie jak proces pozyskiwania danych
telekomunikacyjnych. Projekt przewiduje rowniez takie same przestanki udostepniania, procedury weryfikacji
oraz niszczenia udostepnianych stuzbom danych pocztowych oraz danych o ktérych mowa w ustawie
o swiadczeniu ustug drogq elektroniczng, zbednych dla prowadzonego postepowania. Skorelowanie regulacji
prawnych w stosunku do wszystkich obszaréw danych dotyczqcych sfery komunikacji miedzy osobami stanowi
rozwigzanie systemowe stuzgce pogfebieniu zaufania obywateli do organdéw parstwowych.

Nie bez znaczenia dla oceny rozwigzan przyjetych w poszczegdlnych panstwach cztonkowskich UE
w analizowanym zakresie pozostaje specyfika procesu wykrywczego w tych krajach, ktéra determinuje
koniecznos$¢ zapewnienia adekwatnych srodkéw w zakresie sposobu sprawowania nadzoru nad uzyskiwaniem
przez uprawnione podmioty danych telekomunikacyjnych. W Polsce ciezar procesu wykrywczego koncentruje
sie na etapie czynnosci operacyjno-rozpoznawczych, a nie na etapie procesu karnego, jak ma to miejsce
w czesci panstw Europy Zachodnie;j.

Co istotne, odnoszac sie do przytoczonego przez Pana Rzecznika orzecznictwa®! TSUE, za uprawnione
nalezy uznac stwierdzenie, w oparciu o toczacg sie na forum europejskim dyskusje w analizowanym obszarze,
ze sposob wdrozenia rozwigzan wynikajgcych z tresci wyrokdw Trybunatu budzi szereg kontrowersji w wielu
panstwach cztonkowskich UE, z uwagi na konieczno$¢ zachowania réwnowagi pomiedzy skutecznoscig
dziatania stuzb w obszarze zapewnienia bezpieczenstwa i porzadku publicznego a poszanowaniem prawa
do prywatnosci.

Powyzsze kryterium zostato réwniez uwzglednione podczas oceny rozwigzan przyjetych w ustawie
z dnia 15 stycznia 2016 r. o zmianie ustawy o Policji oraz niektdrych innych ustaw przez Komisje Wenecka.
W opinii z dnia 13 lutego 2016 r.>> Komisja wskazata, ze z zadowoleniem przyjmuje starania polskiego
ustawodawcy o wykonanie wyroku TK z 2014 r. Podniesiono, ze wiele panistw stoi obecnie w obliczu bardzo
realnych zagrozen ze strony terroryzmu i przestepczosci zorganizowanej. Zgodnie z Konwencjg o ochronie
praw cztowieka i podstawowych wolnosci®3, zwang Europejska Konwencjg Praw Cztowieka, paristwa maja
margines swobody przy podejmowaniu decyzji, w jaki sposéb zachowacé rownowage miedzy bezpieczernstwem
a wolnoscia. Polski ustawodawca nie jest bynajmniej jedynym, ktory spotkat sie z krytyka dotyczaca sposobu,
w jaki ta rbwnowaga zostata osiggnieta.

W kontekscie wyroku TSUE w potfgczonych sprawach C-203/15 i C-698/15 Tele2 Sverige AB i in.
watpliwosci dotyczg réwniez interpretacji okreslenia ,powaznej przestepczosci”. Nalezy jednak odnotowa,
ze w polskim prawie ustawodawca dokonat rozrdéznienia czynéw karalnych na przestepstwa i wykroczenia
kierujgc sie m.in. oceng szkodliwosci spotecznej czynédw, co w konsekwencji przektada sie na zréznicowanie
dotkliwosci sankcji za przestepstwa i wykroczenia. Mozna wiec domniemywaé, ze wprowadzajac
to rozrdznienie ustawodawca dokonat takze podziatu czyndw zabronionych na te, ktére majg charakter
powazny (przestepstwa) oraz pozostate (wykroczenia). Wskazane powyzej przepisy pragmatyczne podmiotéw
uprawnionych dotyczgce pozyskiwania danych telekomunikacyjnych bazujg na opisywanym podziale czynéw
zabronionych i dopuszczajg dostep do nich w celu zapobiegania lub wykrywania przestepstw. Watpliwosci
budzi poglad, ze na gruncie polskiego ustawodawstwa pojecie , powaznej przestepczosci” mozna odnies¢
do katalogu przestepstw, w odniesieniu do ktérych jest mozliwe prowadzenie kontroli operacyjnej, bowiem
tego rodzaju przeniesienie rozwigzan na grunt pozyskiwania danych telekomunikacyjnych mogtoby
spowodowaé realny brak mozliwosci $cigania sprawcéw niektorych przestepstw, ktére wprawdzie
sg zagrozone nizszg sankcja, ale ich specyfika uniemozliwia prowadzenie ich w inny sposdb, np. niektére formy
stalkingu.

Warto podkresli¢, ze TK, wydajac wyrok z 2014 r., nie wypowiedziat sie kategorycznie czy niezalezna
kontrola uzyskiwania danych telekomunikacyjnych powinna mieé¢ charakter uprzedni czy tez nastepczy,
pozostawiajac te kwestie do wywazenia ustawodawcy. W zwigzku z powyiszym w toku prac nad
dostosowaniem obowigzujgcych wdwczas przepiséw do tego rozstrzygniecia wypracowano wariant
stanowigcy optymalny kompromis miedzy zapewnieniem skutecznosci realizacji ustawowych zadan
podmiotéw uprawnionych do uzyskiwania tego typu danych, a zapewnieniem faktycznej kontroli nad ich
uzyskiwaniem. Przyjety w polskim systemie prawnym model nastepczej kontroli sgdowej jest rozwigzaniem

51 m.in. w sprawach C-293/12 i C-594/12 (Digital Rights Ireland Ltd), C-203/15 i C-698/15 (Tele2 Sverige AB i in.), C-511/18, C-512/18
i C-520/18 (La Quadrature du Net i in.).

52 nr 839/2016.

53 sporzgdzong w Rzymie dnia 4 listopada 1950 r., zmieniong nastepnie Protokotami nr 3, 5 i 8 oraz uzupetniong Protokotem nr 2
(Dz. U.z 1993 r. Nr 61, poz. 284, z pdin. zm.).
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optymalnym takze z punktu widzenia szybkosci dziatania Policji w przypadku ratowania zycia lub zdrowia
ludzkiego badz wsparcia dziatan poszukiwawczych lub ratowniczych, a w przypadku Stuzby Ochrony Parstwa
— dla zapewnienia bezpieczenstwa ochranianym osobom lub obiektom.

W opinii resortu spraw wewnetrznych i administracji, rozwazania na temat wprowadzenia uprzedniej
kontroli sgdowej udostepniania danych telekomunikacyjnych, pocztowych i internetowych wydaja sie by¢
w obecnych uwarunkowaniach trudne do zrealizowania, w szczegélnosci w kontekscie sprawnosci i szybkosci
dziatania podmiotéw uprawnionych. Co wiecej, wydaje sie, ze kontrola nastepcza moze byé, co do zasady,
bardziej dogtebna, a przez to takze skuteczniejsza, w stosunku do kontroli uprzedniej. O ile bowiem kontrola
uprzednia, w kontekscie skali wystgpien o uzyskanie danych, sprowadzataby sie niemal wytgcznie do formalnej
kontroli poprawnosci wypetnienia wniosku, to w przypadku kontroli nastepczej (prowadzonej wprawdzie
nie w odniesieniu do wszystkich spraw, ale odpowiednio dobranych — w oparciu o kryteria okreslone przez
niezalezne sady) jest mozliwe szczegdétowe sprawdzenie catosci okolicznosci sprawy, z siegnieciem do jej
materiatdw wtacznie. Ponadto sprawowanie przez sady uprzedniej kontroli w stosunku do wszystkich
whnioskdw o udostepnienie danych telekomunikacyjnych moze rodzi¢ powazne obawy w kontekscie
sprawnosci i skutecznosci $cigania przestepstw.

Przepisy polskiego prawa wprawdzie nie przewidujg obowigzku informowania oséb, wobec ktérych
stosowano uprawnienie pozyskiwania danych telekomunikacyjnych, o tym fakcie, jednak nalezy zauwazy¢,
ze funkcjonujace obecnie rozwigzania prawne czesciowo spetniajg powyzszy wymag informacyjny, bowiem —
jak juz wyzej wspomniano — podejrzanemu w postepowaniu przygotowawczym przystuguje prawo
do koncowego zaznajomienia sie z materiatami, co w przypadku wiaczenia do akt postepowania
przygotowawczego materiatéw uzyskanych w wyniku dostepu do danych telekomunikacyjnych, w istocie
oznacza przekazanie takiej osobie informacji o objeciu jej tym rodzajem czynnosci.

Opisane powyzej rozwigzania w zakresie uzyskiwania przez podmioty uprawnione dostepu do danych
telekomunikacyjnych, a takze ich pdzniejszego wykorzystania badz zniszczenia, w powigzaniu z zasadami
zatrzymywania i niszczenia danych telekomunikacyjnych, okreslonymi w art. 180a ust. 1 pkt 1 ustawy — Prawo
telekomunikacyjne, a takze obowigzkami w zakresie ich ochrony wynikajgcymi z art. 180a ust. 1 pkt 3 tej
ustawy, stanowig z jednej strony gwarancje ich dostepnosci wytgcznie dla podmiotéw uprawnionych, z drugiej
za$ zapobiegaja ich nieuprawnionemu wykorzystaniu po przekazaniu przez operatora.

Podkreslenia wymaga, ze dane telekomunikacyjne sg czestokro¢ jedynym sposobem uzyskiwania
dowoddéw w przypadku ucigzliwych i szkodliwych spotecznie przestepstw takich jak np. uporczywe nekanie
(stalking), oszustwa internetowe, rozpowszechnianie pornografii dzieciecej czy innych przestepstw
popetnianych za pomoca sieci telekomunikacyjnych. Tego rodzaju srodek pozwala réwniez na szybka reakcje
stuzb w wypadkach wielu innych dolegliwych przestepstw, jak chociazby kradzieze telefonow.

Wydaje sie przy tym niemozliwe wypracowanie jakichkolwiek racjonalnych mechanizméw
pozwalajgcych na inne niz masowe zatrzymywanie danych telekomunikacyjnych przez operatoréw. Nalezy
bowiem wyjasni¢, ze w zdecydowane]j wiekszosci przypadkéw punktem wyjscia do podjecia dziatan przez
Policje jest zdarzenie kryminalne (przestepstwo), a kluczowym elementem tych dziatan, w szczegdlnosci na ich
poczatkowym etapie, jest analiza danych telekomunikacyjnych, pozwalajgca na wytypowanie oséb, ktore
mogty mie¢ zwigzek z tymi zdarzeniami. Badanie ex post jest wiec podstawowa forma prowadzenia analizy
kryminalnej. Tym samym préby wprowadzenia jakiekolwiek reglamentacji w tym zakresie w znacznym stopniu
ograniczg skutecznosé dziatan na rzecz bezpieczeristwa i porzadku publicznego.

Warto réwniez podkresli¢, ze niewatpliwie problematyka kontroli operacyjnej czy retencji danych
jest istotna z punktu widzenia ochrony porzgdku publicznego i bezpieczeristwa panstwa. Pozyskiwanie danych
przez stuzby stuzy zwalczaniu przestepczosci, ochronie zycia i zdrowia ludzkiego, co nabiera szczegdlnego
znaczenia w kontekscie zagrozenia terrorystycznego. Wprowadzenie ewentualnych ograniczed w zakresie
zatrzymywania oraz dostepu do danych telekomunikacyjnych moze zatem negatywnie wptyngé na mozliwosé
petnego wykorzystania rozwigzan przyjetych w ustawie z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych>*.

Dyrektor DBN w KPRM podkreslit potrzebe funkcjonowania szczegdlnej postaci kontroli operacyjnej,
tzw. czynnosci przewidzianych do rozpoznawania, zapobiegania i zwalczania przestepstw terrorystycznych.
Jest to niewatpliwie szczegdlna instytucja prawna, ktdrej istotg i uzasadnieniem jest jak najszybsze wdrozenie
tych czynnosci w celu zapobiegania aktom terrorystycznym. Jej stosowanie jest przewidziane do wyjgtkowych
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sytuacji, kiedy nawet niewielkie opdznienie mogtoby negatywnie wptynaé na skutecznos¢ dziatania majacego
na celu zapobiezenie popetnienia przestepstw o charakterze terrorystycznym, odznaczajgcych sie bardzo
wysokim stopniem spotecznej szkodliwosci i stanowigcym ogromne zagrozenie zaréwno dla zycia i zdrowia
obywateli, jak i panistwa.

Jednoczesnie Dyrektor DBN w KPRM wskazat, ze w kontekscie kompleksowej regulacji instytucji
ww. czynnosci jako zasadna jawi sie modyfikacja art. 9 ust. 7 ustawy o dziataniach antyterrorystycznych
i wprowadzenie rozwigzan, w Swietle ktérych do Prokuratora Generalnego beda przekazywane wszystkie
materiaty zgromadzone podczas stosowania czynnosci tylko w przypadku uzyskania dowoddéw pozwalajgcych
na wszczecie postepowania karnego lub majacych znaczenie dla toczacego sie postepowania karnego.
W pozostatych przypadkach, tj. w sytuacji zgromadzenia podczas stosowania ww. czynnosci materiatow, ktére
nie sg istotne dla bezpieczenstwa panstwa lub nie stanowig informacji potwierdzajgcych zaistnienie
przestepstwa, uzyskane materiaty powinny podlega¢ niezwtocznemu, protokolarnemu, komisyjnemu
zniszczeniu zarzgdzanemu przez Szefa ABW.

Kontrola operacyjna i ww. czynnosci mogg polega¢ réwniez na uzyskiwaniu i utrwalaniu danych
zawartych w informatycznych nosnikach danych, telekomunikacyjnych urzgdzeniach koricowych, systemach
informatycznych i teleinformatycznych. Uwzgledniajgc fakt, ze wspodtczesne aparaty telefonii komdrkowej,
w szczegolnosci typu smartfon, zawierajg informatyczne nosniki danych jako swoje czesci integralne, nie budzi
watpliwosci, ze obecne uregulowania ustawowe jednoznacznie pozwalajg na uzyskiwanie i utrwalanie danych
w nich zawartych. Uprawnienie to niewatpliwie umozliwia ingerencje w konstytucyjne prawa i wolnosci,
dlatego tez art. 31 ust. 3 Konstytucji RP wymaga unormowania go na poziomie ustawowym, co tez zostato
wykonane w ustawach pragmatycznych stuzb specjalnych. Réwnoczesnie uregulowania konstytucyijne,
jak trafnie zauwazyt TK w wyroku TK z 2014 r., nie wymagaja, aby ustawa okreslata w sposdb wyczerpujgcy
metody lub $rodki (a wiec réwniez oprogramowanie), dzieki ktorym jest mozliwe skuteczne przeprowadzenie
danej, dopuszczalnej prawem postaci kontroli operacyjnej. W tej kwestii TK stwierdzit>®, ze niezbedne jest
sprecyzowanie sposobu niejawnego wkroczenia w sfere prywatnosci jednostki. Nie jest przy tym konieczne
wskazanie w przepisach prawa konkretnych srodkow techniki operacyjnej ani tym bardziej zdefiniowanie
ich parametréow. Uzasadniajagc to stanowisko, TK dostrzegt niezwykle dynamiczny rozwdj sposobdéw
komunikowania sie, ktéry jest zwigzany z wykorzystywaniem coraz to nowych kanatéw i narzedzi
komunikacyjnych: w dobie rozwoju technologicznego, wielosci form popetniania przestepstw i kanatow
komunikowania sie przestepcow nie wydaje sie realne stworzenie zamknietego katalogu Srodkow
technicznych, ktore mogq by¢ stosowane w celu uzasadnionego konstytucyjnie niejawnego pozyskiwania
informacji, bez uszczerbku dla efektywnej walki z zagrozeniami czy dekonspiracji dziatalnosci operacyjnej.

W oparciu o przywotane fragmenty wyroku TK z 2014 r. nalezy potwierdzi¢, ze uprawnione stuzby
panstwowe majg uprawnienie m.in. do uzyskiwania danych zawartych w informatycznych nosnikach danych.
Rownoczesnie TK nie zobowigzat tych stuzb do wskazywania konkretnych metod, srodkéw, narzedzi,
programow itd. jakie sg wykorzystywane przez nie do realizacji opisanej wyzej kompetencji. W zwigzku z tym,
z punktu widzenia standardéw konstytucyjnych, ktérych respektowanie warunkuje legalno$¢ kontroli
operacyjnej, stosowanie konkretnego programu lub narzedzia informatycznego, w celu przeprowadzenia
prawnie dopuszczalnej postaci kontroli operacyjnej, jest indyferentne.

Réwnoczesnie, bazujac na doswiadczeniach zwigzanych z przedtuzaniem stosowanych kontroli
operacyjnych (co jest powigzane z zapoznawaniem sie i analizg materiatu uzyskanego w wyniku kontroli),
nalezy podkresli¢, ze umozliwienie uzyskiwania i utrwalania danych zawartych w informatycznych nosnikach
danych w dobie obecnego rozwoju technologicznego jest rozwigzaniem nie tylko merytorycznie zasadnym,
ale nawet koniecznym. Zaobserwowaé¢ mozna, ze osoby podejrzewane o zachowania wyczerpujace znamiona
czynéw zabronionych do komunikacji uzywajg zaawansowanych srodkéw technicznych wykraczajgcych
poza tradycyjne prowadzenie rozmoéw gtosowych przy uzyciu sieci telekomunikacyjnych. W ostatnich latach
zwieksza sie czestotliwosé uzywania szyfrowanych komunikatoréw internetowych, a istotne z punktu widzenia
bezpieczenstwa panstwa i jego obywateli dane rutynowo zaczynajg byé gromadzone i przechowywane
w tzw. chmurach internetowych. Uwzgledniajac to, ze jednym z fundamentalnych obowigzkow panstwa,
wynikajgcym wprost z art. 5 Konstytucji RP, jest zapewnienie bezpieczenstwa obywateli, ustawodawca
jest zobowigzany wyposazy¢ wtasciwe organy panstwa w narzedzia umozliwiajgce realne i efektywne
zwalczanie przestepczosci. Spetnienie tego wymogu zapewnia kontrola operacyjna mozliwa
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do przeprowadzenia w rdéznych postaciach i za pomocg réinych s$rodkéw, a w efekcie pozwalajaca
na pozyskiwanie szerokiego katalogu informacji.

Publicznie podniesione zagadnienie mozliwosci kontroli operacyjnej aparatéw telefonii komdrkowe;j
(mobilnej), ktére sa telekomunikacyjnymi urzadzeniami koncowymi, w kontekscie watpliwosci wyrazanych
w wystgpieniu Pana Rzecznika (w tym przywotfanej w nim literatury), wymaga stwierdzenia, ze formy tej
kontroli sg enumeratywnie i szczegétowo opisane w ustawach regulujgcych funkcjonowanie podmiotéw
uprawnionych do prowadzenia kontroli operacyjnej. W kazdej z tych ustaw jest mowa o tym, ze niejawnie
prowadzona kontrola operacyjna moze polega¢ m.in. na uzyskiwaniu i utrwalaniu danych zawartych
w informatycznych nosnikach danych, telekomunikacyjnych urzadzeniach korcowych, systemach
informatycznych i teleinformatycznych.

,Uzyskiwanie” oznacza otrzymywanie czegos, co bylo przedmiotem staran, a ,utrwalanie” polega
na zarejestrowaniu jakiej$ tresci w pamieci komputera w celu jej pdzniejszego odtworzenia®. Pozostate
czesci sktadowe opisujgce te forme kontroli operacyjnej zdefiniowano w Konwencji Rady Europy
0 cyberprzestepczosci, sporzadzonej w Budapeszcie dnia 23 listopada 2001 r.’, ustawie — Prawo
telekomunikacyjne oraz ustawie z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych
zadania publiczne®®.

Zgodnie z art. 1 lit. b) ww. konwencji,,dane informatyczne” oznaczajg dowolne przedstawienie faktéw,
informacji lub poje¢ w formie wtasciwej do przetwarzania w systemie komputerowym, tgcznie z odpowiednim
programem powodujgcym wykonanie funkcji przez system informatyczny. Z kolei ,,system informatyczny”,
w mysl art. 1 lit. a) ww. konwencji, oznacza kazde urzadzenie lub grupe wzajemnie potgczonych lub zwigzanych
ze sobg urzadzen, z ktdrych jedno lub wiecej, zgodnie z programem, wykonuje automatyczne przetwarzanie
danych, za$ ,,system teleinformatyczny”, zgodnie z art. 3 pkt 3 ustawy o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne, to zespot wspédtpracujagcych ze sobg urzadzen informatycznych
i oprogramowania zapewniajgcy przetwarzanie, przechowywanie, a takze wysytfanie i odbieranie danych przez
sieci telekomunikacyjne za pomoca wtasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia
kofncowego w rozumieniu przepiséw ustawy — Prawo telekomunikacyjne. Mamy zatem do czynienia z zapisem
okresdlonej informacji przechowywanej na dysku lub na innym nosniku informacji, np. w smartfonie
lub laptopie. Dane sg sktadowane i przetwarzane w informatycznych nosnikach danych, a wiec urzgdzeniach
stuzgcych do zapisywania, przechowywania i odczytywania obiektéw w postaci cyfrowej. Z kolei
telekomunikacyjne urzadzenia koncowe sg podigczone do zakonczen sieci, co umozliwia abonentowi
korzystanie poprzez odpowiednie tacza (przewodowe lub bezprzewodowe) z przekazow telekomunikacyjnych.

Z powyzszego wynika, ze jedna z dopuszczalnych form pracy operacyjnej moze obejmowac zdalne
uzyskiwanie i rejestracje informacji zawartych w réznego rodzaju elektronicznych urzadzeniach koncowych
(np. smartfonach) uzytkowanych przez osobe pozostajgcg w zainteresowaniu stuzb, w celu pdzniejszego
ich odtworzenia i analizy.

Forma kontroli operacyjnej ukierunkowanej na ,,urzadzenie koncowe” zostata wprowadzona expressis
verbis wspomniang juz ustawg z dnia 15 stycznia 2016 r. o zmianie ustawy o Policji oraz niektorych innych
ustaw i realizowata orzeczenie TK z 2014 r. Warto przy tym zauwazy¢, ze postulaty jej dopuszczenia pojawity
sie juz wczesniej m.in. propozycje definicji kontroli operacyjnej obejmujacej ,,urzadzenie koricowe” przedstawit
np. zespot ds. zmian legislacyjnych wynikajacych z wyroku Trybunatu Konstytucyjnego K 23/11 z dnia 30 lipca
2014 r., powotany decyzjg przewodniczgcego Kolegium do Spraw Stuzb Specjalnych z dnia 8 paZdziernika
2014 r.

Kontrola operacyjna urzgdzenia koricowego nie jest srodkiem nadzwyczajnym wsrdd czynnosci
operacyjnych stosowanych przez stuzby panstwowe na catym $wiecie i wynika z dostosowywania form
pracy operacyjnej do realidw ,cyfrowego Swiata”. Przepisy obowigzujgce w Niemczech przyznajg np. stuzbom
prawo wykorzystywania oprogramowania do przetamywania zabezpieczern telefonéw i komputeréw
oraz odczytywania zawartosci urzadzen uzytkowanych przez osoby, ktérym oficjalnie nie postawiono
zarzutéw, ale sg podejrzewane o popetnienie przestepstwa. Narzedzia takie sg nazywane ,Staatstrojanern",
czyli ,trojanami panstwowymi” i stosowane do szerszej grupy przestepstw, anizeli tylko terrorystyczne.

W aktach konkretnych spraw dotyczgcych wyrazania przez sgd zgdd na prowadzenie kontroli w formie
uzyskiwania i utrwalania danych zawartych w informatycznych nosnikach danych, telekomunikacyjnych

56 Zob. np. internetowy stownik jezyka polskiego PWN.
57 Dz. U.z 2015 r. poz. 728.
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urzadzeniach koncowych, systemach informatycznych i teleinformatycznych, sedzia, wraz z wnioskiem
0 zarzadzenie albo przedtuzenie kontroli operacyjnej, otrzymuje szczegétowe materiaty uzasadniajgce
potrzebe zastosowania kontroli. We wniosku o zarzagdzenie kontroli podaje sie natomiast m.in. dane osobowe,
ustawowy opis formy kontroli i podstawe prawng stosowania kontroli. Ponadto, we wnioskach o przedtuzenie
stosowania kontroli operacyjnej przytacza sie wprost lub opisuje informacje uzyskane z urzadzenia
kofAcowego, zatem sad rozpatrujgcy wniosek ma swiadomosé, skad pochodzg informacje oraz jak zostaty
uzyskane. Wobec tego sugestie, jakoby sedzia zarzgdzajacy lub przedtuzajacy kontrole nie wiedziat jakiej formy
ona dotyczy, godzg w powage urzedu sedziowskiego, tym bardziej, ze sedzia ma ustawowy obowigzek
zapoznania sie z materiatami zgromadzonymi w toku prowadzonej kontroli.

Natomiast podmioty uprawnione, wnioskujgce o prowadzenie kontroli operacyjnej, majg obowigzek
chroni¢ $rodki, formy i metody realizowanych zadan. Dlatego szczegdétowe kwestie techniczne zwigzane
z wdrozeniem kontroli operacyjnej nie sg i nie mogg by¢ przedmiotem wniosku o jej zarzadzenie.
Wprawdzie przepisy naktadajg na okreslone podmioty obowigzek zapewnienia ,warunkéw technicznych
i organizacyjnych” umozliwiajgcych prowadzenie kontroli operacyjnej, ale skorzystanie z nich jest fakultatywne
i stuzby maja prawo realizowaé kontrole wtasnymi $rodkami techniczno-logistycznymi®.

W swoim wystgpieniu Pan Rzecznik odwotat sie réwniez do wyroku TK z dnia 12 grudnia 2005 r.°
przywotujac elementy, jakie powinna zawiera¢ ustawowa regulacja kontroli operacyjnej, tak aby byly
spetnione standardy konstytucyjne. Analiza obowigzujgcych ustaw prowadzi do wniosku, ze wymogi te sg
spetnione: przywotane przepisy okreslajg warunki oraz tryb zarzadzenia i przedtuzania kontroli operacyjnej,
przewidujagc w nim udziat i kontrole ze strony Prokuratora Generalnego i rozstrzygaja jednoczesnie,
ze podmiotem decydujgcym o zastosowaniu tej metody jest niezawisty sgd. Regulacja kontroli operacyjnej,
ujeta w ustawach pragmatycznych stuzb wyznacza takze katalog przestepstw, celem $cigania ktérych jest
dopuszczalne stosowanie kontroli, okresy jej stosowania, oraz sposdb postepowania z materiatami uzyskanymi
w wyniku jej stosowania (np. obowigzek przekazania catosci materiatéw w przypadku uzyskania dowoddéw
pozwalajgcych na wszczecie postepowania lub majgcych znaczenie dla toczgcego sie postepowania karnego).
Zrealizowano réwniez gros wskazan TK wyrazonych w wyroku TK z 2014 r., przewidujgc precyzyjng regulacje
w zakresie postepowania z materiatami uzyskanymi w wyniku kontroli, zawierajgcymi informacje zwigzane
z wykonywaniem zawodu lub funkcji. Przywotane przepisy odsyfajg do rozwigzan zawartych w ustawie
— Kodeks postepowania karnego i w sposdb wystarczajacy i wywazony chronig ww. tajemnice. Przepisy
te wprost takze uzalezniajg zastosowanie kontroli operacyjnej od spetnienia warunku subsydiarnosci,
co powoduje, ze analizowana metoda pracy operacyjnej ma charakter ultima ratio. Rbwnoczesnie stosowanie
czynnosSci z art. 9 ustawy o dziataniach antyterrorystycznych jest dopuszczalne tylko w sytuacjach
nadzwyczajnych, wymagajgcych wrecz natychmiastowej reakcji; pozwala to przyjagé, ze takze ta forma kontroli
odznacza sie charakterem ultima ratio.

Odnoszgc wymogi sformutowane przez ETPCz do czynéw zabronionych, co do ktérych rozpoznawania,
zapobiegania i zwalczania wtasciwe sg stuzby specjalne, Dyrektor DBN w KPRM wskazat, ze wiele z tych czyndw
jest realizowanych w ramach zorganizowanych grup przestepczych, organizacji terrorystycznych lub przez
albo przy wspoétudziale obcych stuzb specjalnych. Dziatania te sg wiec prowadzone w warunkach szczegdlnej
konspiracji oraz (zwtaszcza w odniesieniu do przestepstwa szpiegostwa oraz przestepstw o charakterze
terrorystycznym) przez dtuzszy czas. W takich sytuacjach nierzadko kontrola operacyjna nie jest prowadzona
w sposob ciagty, lecz, w zaleznosci od potrzeb operacyjnych, po przerwaniu jest wznawiana. Poinformowanie
0s6b o fakcie stosowania wobec nich kontroli operacyjnej uczynitoby pdzniejsze wznowienie zupetnie
nieskutecznym, co niewatpliwie negatywnie odbitoby sie na mozliwosci osiggniecia celéw prowadzonych
procedur operacyjnych, a w konsekwencji ochronie débr, ktérej ma stuzy¢ prowadzona w ich ramach praca
operacyjna. Fakt informowania o kontroli operacyjnej nie przyczyni sie do przerwania dziatalnosci przestepczej
lub zagrazajacej bezpieczenstwu panstwa, a jedynie do jej wiekszego zakonspirowania. Powyzsze okolicznosci
powodujg, ze ujawnienie informacji o prowadzonych czynnosciach operacyjnych jest rozwigzaniem
nieproporcjonalnym i jawi sie jako wyraz nadmiernej i nieuzasadnionej preferencji prawa do prywatnosci
ze szkodg dla innych praw i wolnosci oraz obowigzkdw, ktére paristwo musi wywazyé. W tym kontekscie nalezy
podnies¢, ze ETPCz wielokrotnie orzekat, ze pozytywne obowigzki paristwa wynikajgce z art. 3 i 8 Europejskiej
Konwencji Praw Cztowieka (zakaz tortur i prawo do prywatnosci), ktérym odpowiadajg gwarancje zawarte

0

59 pawet Opitek. Kontrola telefonu za pomocq Pegasusa, ,Rzeczpospolita”. 21 stycznia 2022 r.
60 sygn. akt K 32/04.
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w art. 4 i 7 Karty Praw Podstawowych Unii Europejskiej®!, oznaczajg w szczegblnosci przyjecie przepiséw
materialnych i proceduralnych oraz srodkdw praktycznych pozwalajgcych na skuteczne zwalczanie
przestepstw przeciwko osobom w drodze dochodzenia i skutecznego $cigania. Do przywotanej linii orzeczniczej
nawigzat rowniez TSUE we wskazanym przez Pana Rzecznika wyroku C-511/18, La Quadrature du Net
iin. przeciwko Premier ministre i in.

Dyrektor DBN w KPRM zauwazyt, ze pozyskiwanie tzw. danych telekomunikacyjnych, pocztowych
i internetowych to instytucja prawna stanowigca podstawowy i nieodzowny element pracy operacyjnej,
niemniej diametralnie odmienna od kontroli operacyjnej. Tymczasem mozna odnie$¢ wrazenie, ze Pan
Rzecznik je utozsamia, sugerujgc odwotywanie sie do wyroku ETPCz w sprawie Zakharov przeciwko Rosji.
Ta tendencja daje sie takze zauwazy¢ w orzecznictwie TSUE®?, co prowadzi do bezzasadnego rozszerzenia
standardéw dotyczacych kontroli operacyjnej na pozyskiwanie ww. danych. Warto odnotowa¢, ze osoba,
ktora chce korzysta¢ z okreslonych ustug, dobrowolnie godzi sie na podanie szeregu danych niezbednych
ustugodawcy do realizacji $wiadczenia, dodatkowo samo korzystanie z zamdéwionych ustug generuje kolejne
informacje, ktére rdwniez automatycznie sg gromadzone przez ustugodawce. Zbieranie tych danych przez
ustugodawce wynikajgce z dobrowolnej decyzji osoby i istoty $wiadczonych ustug nie budzi, co do zasady,
watpliwosci zainteresowanych, ktdrzy zapewne traktujg je jako konieczng cene korzystania z nowoczesnych
rozwigzan komunikacyjnych. Réwniez Pan Rzecznik w swoim wystgpieniu nie zgtosit do opisanej praktyki
zadnych uwag i to mimo faktu, ze nierzadko podmioty swiadczgce ustugi internetowe to podmioty zagraniczne,
o niejasnej strukturze kapitatowej, wykorzystujagce do swiadczenia ustug serwery w zagranicznych, czesto
egzotycznych lokalizacjach nieobjetych specjalnymi rygorami ochrony danych osobowych, co powoduje,
ze bardzo czesto osoba, ktéra przekazuje swoje dane, nie ma zadnej wiedzy i wptywu, jak i gdzie sg one
przetwarzane i wykorzystywane. W tym kontekscie podnoszenie tak istotnych zastrzezen co do faktu
korzystania z ww. danych przez uprawnione instytucje paistwowe, w oparciu o ustawowo opisane procedury
i w celu realizacji ustawowych zadan ukierunkowanych wytgcznie na realizacje art. 5 Konstytucji RP
stanowigcego, ze RP zapewnia bezpieczenstwo swoich obywateli, a w konsekwencji domaganie sie,
by na korzystanie z ww. danych byly natozone rygory analogiczne jak przy kontroli operacyjnej, wedtug
Dyrektora DBN w KPRM jawi sie jako nieuzasadnione i aksjologicznie niespdjne.

Analiza wyroku C-511/18, La Quadrature du Net i in. przeciwko Premier ministre i in. prowadzi
do wniosku, ze TSUE dopuszcza przepisy, ktére zezwalajg wiasciwym organom panstwa na nakazanie
dostawcom ustug tgcznosci elektronicznej zatrzymywania danych o ruchu i danych o lokalizacji wszystkich
uzytkownikéw srodkow facznosci elektronicznej w ograniczonym okresie, o ile wystepujg wystarczajgco
konkretne okolicznosci, ktdre pozwalajg na uznanie, ze w danym panstwie cztonkowskim istnieje powazne
zagrozenie dla bezpieczeristwa narodowego, ktére jest rzeczywiste i aktualne lub przewidywalne. Regulacje
zezwalajagce na zatrzymanie, gromadzenie i przetwarzanie danych telekomunikacyjnych, pocztowych
i internetowych muszg oczywiscie spetni¢c wymadg proporcjonalnosci, tj. muszg istnie¢ jasne i precyzyjne
przepisy regulujgce zakres i sposéb stosowania rozpatrywanego srodka oraz ustanawiajgce minimalne wymogi
stuzgce temu, aby osoby, o ktdorych dane osobowe chodzi, miaty wystarczajagce gwarancje pozwalajace
na skuteczng ochrone tych danych przed ryzykiem naduzyc.

Nalezy takze przypomnie¢, Zze na gruncie postepowania karnego art. 218 ustawy — Kodeks
postepowania karnego, regulujgcy dostep do bilingédw w toku postepowania przygotowawczego, zostat
umieszczony w rozdziale 25 tej ustawy, méwigcym o przeszukaniu i zatrzymaniu rzeczy, a nie w rozdziale
26 dotyczacym kontroli i utrwalania rozméw. Nie ulega watpliwosci, ze przepisy rozdziatu 25 stawiajg znacznie
nizsze wymagania proceduralne odnosnie uzyskiwania dowodoéw niz przepisy rozdziatu 26. Zgodnie z art. 218
ww. ustawy, dane telekomunikacyjne wydaje sie na zgdanie prokuratora, podczas gdy, stosownie do art. 237,
na zarzadzenie kontroli rozmoéw telefonicznych prokurator potrzebuje zgody sadu.

Wedtug Dyrektora DBN w KPRM ponownie wymaga zaakcentowania, ze uzyskiwanie danych
telekomunikacyjnych, pocztowych i internetowych stanowi, w przeciwiedstwie do kontroli operacyjnej,
podstawowy i konieczny element w pracy operacyjnej, a uzyskana w ten sposdb wiedza stuzy np. do weryfikacji
potrzeby stosowania kontroli operacyjnej, a takie jest wykorzystywana w uzasadnieniu wnioskoéw
o te kontrole. Pozyskiwanie ww. danych jest niezbedne do rozpoznania szeregu przestepstw, szczegdlnie tych
popetnianych w ramach zorganizowanych grup przestepczych i terrorystycznych oraz szpiegostwa. Z tych

61 Dz. Urz. UE C 303 z 14.12.2007, str. 1, z pdzn. zm.
62 Wyrok TSUE z dnia 8 kwietnia 2014 r. w sprawach potaczonych: Digital Rights Ireland Ltd (C-293/12) oraz Karntner Landesregierung
i in. (C-594/12) przeciwko Minister for Communications i in.
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powoddw uzyskiwanie wspomnianych danych, w przeciwienstwie do kontroli operacyjnej, nie jest i nie moze
by¢ uzaleznione od spetnienia przestanki subsydiarnosci, tym bardziej, ze warunek taki nie wyptywa
z Konstytucji RP. Wprowadzenie wymogu, jak tego domaga sie Pan Rzecznik, by uzyskanie danych
telekomunikacyjnych, pocztowych i internetowych byto wuzaleznione od uprzedniej decyzji sadu,
doprowadzitoby do paralizu pracy operacyjnej i bardzo negatywnie wptynetoby na skutecznosé¢ i efektywnos¢
realizowanych operacji®®. To ostatnie ryzyko w sytuacji pogarszajacej sie sytuacji miedzynarodowej, ktéra
skutkuje m.in. istotnym zintensyfikowaniem aktywnosci w RP wrogich stuzb specjalnych, jak i znacznym
zwiekszeniem zagrozenia terrorystycznego, bedgcego pochodng naptywu uchodicéw 1z kolejnych
zdestabilizowanych panstw, jest szczegdlnie grozne.

Wobec powyzszego, oceniajac regulacje dotyczace stuzb specjalnych w kontekscie znaczenia realizacji
przez nie zadan ustawowych dla urzeczywistnienia konstytucyjnego zadania ochrony bezpieczeristwa panistwa
oraz bezpieczenstwa obywateli, nalezy uznaé, ze pobieranie przez te stuzby danych telekomunikacyjnych,
pocztowych i internetowych oraz warunkujacy te czynnosé obowigzek retencji ww. danych, spetniajg tzw. test
proporcjonalnosci zawarty w art. 31 ust. 3 Konstytucji RP. Trzeba przy tym zaznaczy¢ brak uzasadnienia
dla koniecznosci obwarowania pozyskiwania danych telekomunikacyjnych, pocztowych i internetowych
dodatkowymi obowigzkami w postaci uprzedniej zgody sadu oraz informowania osoby, ktdrej dane pobrano,
o tym fakcie.

Wprowadzanie arbitralnych ograniczen w zakresie stosowania okreslonych metod pracy operacyjnej,
wytgcznie w oparciu o teoretyczne rozwazania na temat potencjalnych mozliwosci naruszenia praw obywateli
przez organy panstwowe, wydaje sie nierozwazne i nie bierze pod uwage innych dostepnych metod
gwarantowania legalizmu ich wykorzystywania. Moze to skutkowac¢ zamknieciem stuzbom i instytucjom
odpowiedzialnym za ochrone porzadku publicznego i bezpieczenstwa panstwa dostepu do okreslonych
informacji, ktére moga okazac sie niezbedne do prawidtowej realizacji ich zadan, a w konsekwencji prowadzi¢
do zagrozenia zdrowia i zycia obywateli (np. w odniesieniu do zagrozen natury terrorystycznej).

W rozwazaniach nad poziomem ingerencji w prawo do prywatnosci, w kontekscie wykorzystywania
analizowanych metod pracy operacyjnej, nalezy w pierwszej kolejnosci braé pod uwage wartosci, ktérych
ochrona jest celem stosowania wspomnianych czynnosci. Ograniczenie stosowania wspomnianych metod
pracy operacyjnej do rozpoznawania, zapobiegania i zwalczania tzw. powaznych przestepstw, w szczegdlnosci
godzacych w bezpieczenstwo wewnetrzne panstwa oraz zdrowie i zycie jego obywateli, wydaje sie
dostatecznym uzasadnieniem dla ich wykorzystywania i zabezpiecza obywateli przed nadmierng ingerencjg
w ich prawa i wolnosci. Natomiast sukcesywnie rozbudowywane mechanizmy kontroli i nadzoru prowadzenia
czynnosci operacyjno-rozpoznawczych (zaréwno przewidziane w przepisach powszechnie obowigzujgcych,
jak i w wewnetrznych regulacjach poszczegdlnych stuzb) w dostatecznym stopniu gwarantujg legalizm
i rozliczalno$¢ stosowania analizowanych metod pracy operacyjnej, zapewniajgc zardwno wymag autoryzacji
pozyskiwania danych telekomunikacyjnych, pocztowych i internetowych, jak i okreslenie odpowiedzialnych
w przypadku wystgpienia naduzy¢ w tym wzgledzie. Wprowadzenie rozwigzan postulowanych przez Pana
Rzecznika w postaci ograniczenia dostepu stuzb do danych telekomunikacyjnych, pocztowych i internetowych,
wdrozenia obowigzku notyfikacji (powiadamiania obywatela o fakcie pozyskania przez stuzbe jego danych)
czy tez ograniczenia instrumentéw stuzacych realizacji zadan (np. zakazu wykorzystywania okreslonego
oprogramowania) w sposob negatywny wptynetoby na skutecznos$¢ prowadzonych przez uprawnione stuzby
dziatan operacyjnych.

Szef KAS wskazat, ze przepisy ustawy o KAS w zakresie kontroli operacyjnej zostaty przeniesione
i dostosowane z ustawy z 28 wrzeénia 1991 r. o kontroli skarbowej®*, uchylonej ustawg z 16 listopada 2016 r.
— Przepisy wprowadzajgce ustawe o Krajowej Administracji Skarbowej®®. Artykut 36¢ ustawy o kontroli
skarbowej (dotyczacy kontroli operacyjnej stosowanej przez wywiad skarbowy) byt przedmiotem badania
przez TK, ktéry w wyroku z dnia 20 czerwca 2005 r. w sprawie sygn. K 4/04, nie zakwestionowat jego
konstytucyjnosci. Trybunat Konstytucyjny uznat, ze ustawa o kontroli skarbowej $cisle okresla sytuacje, ktore
uzasadniajg przeprowadzenie kontroli operacyjnej, a ich charakter wskazuje na istnienie koniecznosci
zastosowania tego rodzaju ograniczen. Skoro bowiem ustawodawca naktada na organy kontroli skarbowej
zadania polegajgce na rozpoznaniu i ujawnieniu przestepstw i wykroczen w niej okreslonych oraz zapobieganiu

63 Dla przyktadu, aby przeciwdziata¢ zagrozeniom ze strony oséb o inklinacjach terrorystycznych, nalezy wczesniej pozyska¢ wiedze
o ich planach, kontaktach, powigzaniach.

64 Dz. U. 2 2016 r. poz. 720, z pdzn. zm. — akt utracit moc.

65 Dz. U. poz. 1948, z pdzn. zm.
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im (art. 3 ust. 4 i 5 ustawy), to organy te muszq by¢ wyposazone w instrumenty prawne pozwalajgce
na wykonanie tych zadan. Ustawa szczegotowo requluje procedure zwigzang z przeprowadzeniem kontroli
operacyjnej, dopuszczalny czas jej trwania i sposob postepowania z materiatami uzyskanymi w jej wyniku.
Kontrola operacyjna zarzqdzana jest przy tym przez sqd, a to oznacza istnienie gwarancji ochrony praw
cztowieka. Warto zwrdci¢ uwage, ze Generalny Inspektor Kontroli Skarbowej przedstawia corocznie Sejmowi
i Senatowi informacje o dziatalnosci okreslonej w art. 36-36d ustawy o kontroli skarbowej (art. 36/ ustawy).
Jednoczesnie w ww. wyroku Trybunat uznat, ze przyjete przez ustawodawce rozwigzania odpowiadajg
wymogom formalnym zdefiniowanym w art. 8 ust. 2 Europejskiej Konwencji Praw Cztowieka. Jak zauwazyt
ETPCz w wyroku z dnia 4 maja 2000 r. w sprawie Rotaru przeciwko Rumunii, skarga nr 28341/95: Aby systemy
niejawnej inwigilacji byty zgodne z art. 8 Konwencji, muszq one zawiera¢ gwarancje prawne stosowane
do kontroli dziatan wtasciwych stuzb. Procedury kontrolne muszq odpowiadac wartosciom demokratycznego
spofeczeristwa tak wiernie, jak to mozliwe, a w szczegdlnosci zasadzie praworzqgdnosci, ktora jest w sposéb
wyrazny przywotana w preambule do Konwencji. Zasada rzqddw prawa zaktada, miedzy innymi, iz ingerencja
ze strony organdow wtadzy wykonawczej w prawa jednostki powinna byc¢ przedmiotem skutecznej kontroli,
ktéra w normalnych warunkach powinna byc¢ przeprowadzona przynajmniej przez organy sqdowe,
jako Ze kontrola sqdowa zapewnia najlepszq gwarancje niezaleznosci, bezstronnosci oraz stosowania
wiasciwej procedury. Wszystkie te kryteria wypetnia, zdaniem TK, art. 36¢c ustawy o kontroli skarbowej.
Ponadto Generalny Inspektor Kontroli Skarbowej informuje Prokuratora Generalnego o wynikach kontroli
operacyjnej po jej zakofczeniu, a na jego zadanie réwniez o przebiegu tej kontroli, przedstawiajgc zebrane
w jej toku materiaty. Obecnie wszystkie te uregulowania zostaty przeniesione do ustawy o KAS, w zwigzku
z powyzszym nie ma podstaw prawnych, aby je ponownie analizowaé a tym bardziej kwestionowaé, w zwigzku
z tym stanowisko TK wskazane wyzej pozostaje aktualne na gruncie przepiséw ustawy o KAS.

Wprowadzenie omawianych regulacji do ustawy o KAS miato stuzy¢ i stuzy przede wszystkim
zwalczaniu oszustw podatkowych i celnych, przynoszacych ogromne straty dla budzetu panstwa, takich jak
wytudzanie nienaleznego zwrotu podatku VAT (karuzele podatkowe) oraz zwigzanych z obrotem towarowym
z zagranicg dotyczgcych uszczuplania naleznosci celnych i podatkowych. Wspomniane zjawiska przestepczosci
skarbowej i celnej (zwtaszcza wytudzenia podatku VAT na ogromng skale), ale réwniez przestepczosci
korupcyjnej, bez watpienia stanowig istotne zagrozenie dla bezpieczenstwa finansowego panstwa oraz
porzadku publicznego. Z tego tez powodu wykonywane przez funkcjonariuszy Stuzby Celno-Skarbowej
czynnosci operacyjno-rozpoznawcze nalezy uznaé, w swietle wspomnianych norm konstytucyjnych, za srodki
proporcjonalne stuzgce zwalczaniu tego rodzaju przestepczosci, a obowigzujagce w tym zakresie przepisy
ustawy o KAS za zgodne z Konstytucjg RP.

Szef KAS wskazat, ze obowigzujgce przepisy ustawy o KAS precyzyjnie okreslajg warunki ingerencji
wtadzy panstwowej w prawa obywatelskie, poniewaz w zadawalajgcym stopniu regulujg katalog przestepstw,
co do ktdrych jest dopuszczalne zarzadzenie kontroli operacyjnej, a w zwigzku z tym jednoznacznie okreslaja
katalog osdb, w stosunku do ktérych moze by¢ zarzadzona kontrola operacyjna, okreslajg czas jej trwania,
wskazujg organy kontrolujgce zarzadzenie i przebieg kontroli, zasady przekazywania i niszczenia materiatéw.
Dajg wiec obywatelom odpowiednie wskazéwki co do wymogdw, warunkdw i okolicznosci, w ktérych wtadze
publiczne sg uprawnione do korzystania z czynnosci operacyjnych, co oznacza, ze przepisy ustawy o KAS
odpowiadajg gwarancjom wskazywanym przez TK, ETPCz i TSUE. Analogicznie jest w przypadku pozyskiwania
danych telekomunikacyjnych (w tym internetowych), gdzie okreslono podstawy prawne wystgpienia o te
dane, ich rodzaj, sposoby udostepniania oraz natozono na podmiot wystepujacy obowigzek prowadzenia
rejestru, w ktérym szczegétowo wskazuje sie kto, kiedy, po co i jakie dane pozyskat. Kontrole w tym zakresie
powierzono z kolei sgdowi okregowemu, ktédry moze jg przeprowadzi¢ w kazdym czasie i nie polega jedynie
na analizie sprawozdan, lecz ma szerszy charakter.

Z powyzszych wzgledéw wniosek Pana Rzecznika, zawarty we wspomnianym na wstepie pismie
z 13 stycznia 2022 r., dotyczacy podjecia pilnych dziatan majgcych na celu dostosowanie obowigzujgcych
przepisdw regulujgcych zakres czynnosci operacyjno-rozpoznawczych do standardéw konstytucyjnych oraz
europejskich wydaje sie by¢ nieuzasadniony.

Obowigzujgce w Polsce uregulowania prawne w zakresie czynnosSci operacyjno-rozpoznawczych,
w tym stosowania kontroli operacyjnej oraz uzyskiwania danych telekomunikacyjnych, nie wymagajg zmiany
w kontekscie watpliwosci podniesionych w ww. wystgpieniu Pana Rzecznika.

Z kolei odnoszac sie do zagadnien poruszonych w piSmie Pana Rzecznika z 13 lipca 2022 r., w ocenie
resortu spraw wewnetrznych i administracji zaproponowane rozwigzania w ramach art. 47 i art. 49 projektu
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ustawy — Prawo komunikacji elektronicznej®® sg wtasciwe i uzasadnione z punktu widzenia stuzb
odpowiedzialnych za rozpoznawanie, zapobieganie i wykrywanie przestepstw. Wejscie w zycie tych regulacji
umozliwi skuteczng realizacje ustawowych zadan natozonych na poszczegdlne stuzby. Bedzie stanowic rowniez
swego rodzaju przeciwwage dla przestepczosci wykorzystujgcej coraz czesciej zdobycze nowoczesnej
technologii. Ponadto stosowanie réznego rodzaju mechanizmdéw anonimizujgcych dziatalnos¢ przestepcza
wymaga wprowadzenia rozwigzan prawnych, ktére w realny sposéb pozwolg na identyfikacje i sciganie
sprawcOw. Rozszerzenie zakresu danych objetych obowigzkiem retencji, o ktérych mowa w art. 49 ust. 1
pkt 2 projektu PKE, bedzie zatem stanowié istotne narzedzie w walce z przestepczoscig wystepujaca
w cyberprzestrzeni.

Nalezy takze zaznaczyc¢, ze uzyskiwanie i wykorzystanie przez podmioty uprawnione danych, o ktérych
mowa w art. 47 i art. 49 projektu PKE, bedzie podlega¢ rygorom wynikajagcym z ustaw pragmatycznych. Fakt
uzyskania tych danych bedzie miat swoje odzwierciedlenie w rejestrze wystgpied o uzyskanie danych
telekomunikacyjnych, pocztowych i internetowych, zawierajgcym informacje identyfikujgce jednostke
organizacyjng i funkcjonariusza uzyskujgcego te dane, ich rodzaj, cel uzyskania oraz czas, w ktérym zostaty
uzyskane. Nadal ich wykorzystanie bedzie rowniez podlega¢ ustawowo okreslonym trybom postepowania,
w zaleznosci od znaczenia tych danych dla postepowania karnego (bedg przekazywane prokuratorowi albo
niezwtocznie, komisyjnie i protokolarnie niszczone). Co istotne, uzyskiwanie tego rodzaju danych w dalszym
ciggu bedzie podlegac¢ kontroli sgdowe;j.

W opinii resortu spraw wewnetrznych i administracji nie zachodzi potrzeba wprowadzania w projekcie
PKE postulatéw podniesionych przez Pana Rzecznika. Zasady dziatania stuzb nie ulegng zmianie i bedzie
obowigzywat podobny model postepowania przy uzyskiwaniu danych telekomunikacyjnych, internetowych
i pocztowych. Natomiast wejscie w zycie art. 47 i art. 49 projektu PKE pozwoli na skuteczniejszg reakcje
na przestepczos¢ zwigzang z funkcjonowaniem sieci Internet.

W kwestii poruszonego przez Pana Rzecznika wyroku TSUE z dnia 5 kwietnia 2022 r. w sprawie
C-140/20, nalezy podkresli¢, ze wykorzystanie danych telekomunikacyjnych stanowi dla organdéw Scigania
jedno z podstawowych narzedzi utrzymania wysokiego poziomu bezpieczedstwa. Dane te sg rowniez
czestokro¢ jedynym sposobem uzyskiwania dowoddéw w przypadku ucigzliwych i szkodliwych spotecznie
przestepstw takich jak na przyktad uporczywe nekanie (stalking), oszustwa internetowe, rozpowszechnianie
pornografii dzieciecej czy innych przestepstw popetnianych za pomoca sieci telekomunikacyjnych. Tego
rodzaju srodek pozwala réwniez na szybkga reakcje stuzb w wypadkach wielu innych dolegliwych przestepstw,
jak chociazby kradzieze telefonéw. Ze wzgledu na dominujgcy model analizy kryminalnej oparty na analizie
danych ex post, w zdecydowanej wiekszosci przypadkdéw podstawowag przyczyng siegania przez uprawnione
podmioty po dane telekomunikacyjne jest zaistnienie zdarzenia kryminalnego lub aktu terroru. Co istotne,
stuzby nie posiadajg uprawnien do pozyskiwania tzw. metadanych w sprawach o wykroczenia.

Zmiany w ustawach pragmatycznych Policji, Strazy Granicznej i Stuzby Ochrony Panstwa
w analizowanym obszarze, wynikajgce z projektu ustawy Przepisy wprowadzajgce ustawe — Prawo komunikacji
elektronicznej, bedg miaty wytgcznie dostosowawczy charakter.

Z powazaniem

z up. Maciej Wasik

Sekretarz Stanu

Ministerstwo Spraw Wewnetrznych i Administracji
/podpisano kwalifikowanym podpisem elektronicznym/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw.
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