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Pan
Marcin Wigcek
Rzecznik Praw Obywatelskich

Szanowny Panie Rzeczniku,

w odpowiedzi na wystgpienie® dotyczace wykorzystywania danych telekomunikacyjnych przez Policje
i stuzby specjalne uprzejmie przedstawiam, co nastepuje.

Na wstepie nalezy wskaza¢, ze ustawa z dnia 15 stycznia 2016 r. o zmianie ustawy o Policji oraz
niektérych innych ustaw?, zwana dalej ,ustawg nowelizujgcg”, miata na celu realizacje wyroku Trybunatu
Konstytucyjnego (TK) z dnia 30 lipca 2014 r., sygn. K 23/11, dotyczacego prowadzenia przez stuzby
mundurowe, stuzby specjalne i wtasciwe organy kontroli operacyjnej oraz uzyskiwania i przetwarzania przez
wskazane podmioty danych telekomunikacyjnych.

W tredci ww. wyroku TK stwierdzit, ze art. 20c ust. 1 ustawy z dnia 6 kwietnia 1990 r. o Policji oraz
art. 10b ust. 1 ustawy z dnia 12 pazdziernika 1990 r. o Strazy Granicznej* przez to, ze nie przewidujg
niezaleznej kontroli udostepnienia danych telekomunikacyjnych, o ktérych mowa w art. 180c i art. 180d
ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne® s niezgodne z art. 47 i art. 49 w zwigzku z art. 31
ust. 3 Konstytucji RP.

W ocenie TK jednym z wymagan, jakie powinny spetnia¢ przepisy ustawowe upowazniajgce
do pozyskiwania danych telekomunikacyjnych, jest wykreowanie mechanizmu niezaleznej kontroli. TK nie
wskazuje jednak, jak ma wygladaé procedura dostepu do danych telekomunikacyjnych, w szczegdlnosci, czy
konieczne ma by¢ w odniesieniu do kazdego rodzaju zatrzymywanych danych uzyskanie zgody na ich
udostepnienie. Nie wszystkie informacje powodujg takg samg intensywnos¢ ingerencji w wolnosci i prawa
cztowieka. Zdaniem TK, nie jest wobec tego wykluczone, w odniesieniu do udostepniania danych
telekomunikacyjnych w toku czynnosci operacyjno-rozpoznawczych wprowadzenie, jako zasady, kontroli
nastepczej.

Zgodnie ze znowelizowanymi przepisami art. 20c ust. 1 ustawy o Policji oraz art. 10b ust. 1 ustawy
o Strazy Granicznej stuzby te sg uprawnione do uzyskiwania tzw. metadanych w celu zapobiegania lub
wykrywania przestepstw oraz przestepstw skarbowych, Policja dodatkowo w celu ratowania zycia lub
zdrowia ludzkiego badZ wsparcia dziatan poszukiwawczych lub ratowniczych. Zauwazyé przy tym nalezy,
ze dane te mogg byc¢ pozyskiwane wytgcznie w zakresie niezbednym do realizacji zadan ustawowych
wskazanych formacji, przy czym w odniesieniu do Strazy Granicznej katalog czyndw zabronionych,
do ktérych rozpoznawania, zapobiegania i wykrywania Straz Graniczna zostata upowazniona, okresla art. 1
ust. 2 pkt 4 oraz ust. 2a ustawy o Strazy Granicznej.

Natomiast odnoszac sie do przytoczonego w wystgpieniu Pana Rzecznika wyroku Trybunatu
Sprawiedliwosci Unii Europejskiej (TSUE) z dnia 2 marca 2021 r. w sprawie C-746/18 (sprawa Prokuratuur)
oraz zastrzezenia dotyczacego uzycia przez ustawodawce w ustawie o Policji oraz ustawie o Strazy
Granicznej ogdlnego okreslenia przestepstwa nalezy zauwazyé, ze zgodnie z ww. orzeczeniem TSUE dostep
organdw wifadzy publicznej do zbioru danych o ruchu lub danych o lokalizacji, ktére mogg dostarczyé

1 Przekazane przy pismie Pana Michata Dworczyka Ministra — Cztonka Rady Ministrow w Kancelarii Prezesa Rady Ministréw (znak:
BPRM.5237.10.1.2021.T1).

2Dz. U. poz. 147.

3Dz. U.z2020r. poz. 360, z pdzn. zm.

4Dz.U.z2020r. poz. 305, z pézn. zm.

5Dz.U.z2021r. poz. 576.
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informacji o potaczeniach wykonywanych przez uzytkownika lub o lokalizacji uzywanego przez niego
urzadzenia oraz umozliwi¢ wyciggniecie precyzyjnych wnioskow na temat jego zycia prywatnego, do celéw
zapobiegania, dochodzenia, wykrywania i karania przestepstw, powinien by¢ ograniczony do postepowan
majgcych na celu zwalczanie powazinej przestepczosci lub zapobieganie powazinym zagrozeniom
bezpieczenstwa publicznego. Nalezy wskaza¢, ze TSUE nie okreslit enumeratywnego katalogu przestepstw,
do zapobiegania i wykrywania ktdrych instytucje pafistwowe mogg uzyskiwac¢ dane telekomunikacyjne. Nie
zostato rowniez zdefiniowane samo pojecie powaznej przestepczosci.

W polskim systemie prawnym zostat przyjety podziat czyndw zabronionych na te, ktére majg charakter
powazny (przestepstwa) oraz pozostate (wykroczenia). Wskazane rozréznienie wigze sie rdwniez m.in.
z oceng szkodliwosci danej kategorii czynéw i ich powszechnosci, co w konsekwencji przektada sie
na zréznicowanie rodzaju sankcji przewidzianych za przestepstwa i wykroczenia oraz ich dotkliwos¢. Z tresci
przepiséw ustaw pragmatycznych stuzb w sposéb jednoznaczny wynika, ze nie posiadajg one uprawnien
do uzyskiwania tzw. metadanych na potrzeby prowadzenia postepowan w sprawie o wykroczenie.
Powyzisze wydaje sie wiec uzasadnial stwierdzenie, ze wprowadzajgc podziat czynéw zabronionych
na przestepstwa i wykroczenia ustawodawca okreslit, ktére z nich majg charakter powazny, a ktére nie
nalezg do tej kategorii.

W rezultacie mozna stwierdzi¢, ze zaréwno art. 20c ustawy o Policji, jak i art. 10b ustawy o Strazy
Granicznej nie naruszajg w analizowanym zakresie wymogu proporcjonalnosci ingerencji w prawo
do prywatnosci, wolnosci komunikowania sie oraz prawo do autonomii informacyjne;j.

Jednoczesnie pragne zaznaczy¢, ze brak zdecydowanej i skutecznej reakcji organdw witadzy publicznej
na czyny przestepcze moze powodowac poczucie bezkarnosci ich sprawcéw. Ponadto, rozwazajgc
ewentualne zawezenie katalogu przestepstw, w przypadku ktérych mozliwe bytoby uzyskiwanie danych
telekomunikacyjnych, nalezy mieé¢ na uwadze, ze ze wzgledu na powszechnosé narzedzia komunikowania
sie, jakim jest telefon komdrkowy, ograniczenie dla stuzb dostepu do danych telekomunikacyjnych bez
watpienia wptynie na znaczne utrudnienie wykrywania sprawcéw przestepstw. W szczegdlnosci w sytuacji,
gdy dany czyn zabroniony bedzie popetniony przy uzyciu sSrodkéw komunikacji elektroniczne;j.

Nalezy réwniez wyjasni¢, ze okreslone w ustawach pragmatycznych uprawnienie stuzb podlegtych
ministrowi wfasciwemu do spraw wewnetrznych nie zobowigzuje dostawcéw ustug telekomunikacyjnych
do nieograniczonego i masowego przekazywania danych. Nie ma réwniez mozliwosci i podstaw
do dowolnego przeszukiwania przez stuzby baz danych przedsiebiorcéw telekomunikacyjnych oraz
ustugodawcéw swiadczacych ustugi droga elektroniczng. Dostep uprawnionych podmiotéw do tych danych
ma charakter ukierunkowany, gdyz odbywa sie na wniosek, w stosunku do indywidulanie okreslonej osoby,
miejsca lub urzadzenia. Podkreslenia wymaga, ze zapobiegajac przestepstwom, stuzby sg zobligowane
do podejmowania szybkich i zdecydowanych dziatan. W takich sytuacjach czesto jedynym skutecznym
rozwigzaniem, ktére juz na samym poczatku procesu wykrywczego dostarczy licznych informacji
niezbednych do podjecia dalszych dziatan, w tym pozwalajgcych na ustalenie kregu oséb zaangazowanych
w popetnienie przestepstwa, bedzie uzyskanie danych telekomunikacyjnych.

Tryb udostepniania przez przedsiebiorce telekomunikacyjnego, operatora pocztowego Ilub
ustugodawce swiadczgcego ustugi droga elektroniczng danych okresla art. 20c ust. 2 ustawy o Policji oraz
art. 10b ust. 2 ustawy o Strazy Granicznej. Zgodnie z przytoczonymi przepisami wskazane podmioty
udostepniajg dane:

1) funkcjonariuszowi wskazanemu w pisemnym whniosku odpowiednio w przypadku Policji: Komendanta
Gtéwnego Policji, Komendanta CBSP, Komendanta BSWP, komendanta wojewddzkiego Policji albo
osoby przez nich upowaznionej, a w przypadku Strazy Granicznej - Komendanta Gtéwnego Strazy
Granicznej, Komendanta BSWSG lub komendanta oddziatu Strazy Granicznej albo osoby przez nich
upowaznionej;

2) na ustne zgdanie funkcjonariusza posiadajgcego pisemne upowaznienie oséb, o ktérych mowa w pkt 1;
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3) za posrednictwem sieci telekomunikacyjnej funkcjonariuszowi posiadajgcemu pisemne upowaznienie

0s0b, o ktorych mowa w pkt 1.

Doprecyzowaniem przytoczonych regulacji sg przepisy art. 20c ust. 4 ustawy o Policji oraz art. 10b
ust. 4 ustawy o Strazy Granicznej okreslajagce, ze udostepnienie danych moze nastgpi¢ za posrednictwem
sieci telekomunikacyjnej wytacznie jezeli zapewnia ona mozliwos¢ ustalenia osoby uzyskujgcej te dane, ich
rodzaju oraz czasu, w ktdrym zostaty uzyskane, a takie zabezpieczenie techniczne i organizacyjne
uniemozliwiajgce dostep osobie nieuprawnionej. Mechanizm ten zapewnia wewnetrzng weryfikowalnos¢
przypadkéw pozyskiwania danych telekomunikacyjnych. Celowi temu stuzg rdéwniez przepisy
zobowiazujgce uprawnione podmioty (Komendanta Gtéwnego Policji, Komendanta CBSP, Komendanta
BSWP i komendanta wojewddzkiego Policji oraz Komendanta Gtdwnego Strazy Granicznej, Komendanta
BSWSG i komendanta oddziatu Strazy Granicznej) do prowadzenia rejestréw wystapien o uzyskanie danych
telekomunikacyjnych, pocztowych i internetowych.

W kwestii sposobu uksztattowania kontroli nad uzyskiwaniem przez Policje i Straz Graniczna
metadanych nalezy wskazaé, ze obowigzujgce rozwigzania przewidujg mechanizmy pozwalajace
na skuteczne realizowanie funkcji kontrolnej przez sad okregowy witasciwy dla siedziby sktadajgcego
whiosek organu Policji lub Strazy Granicznej (art. 20ca ustawy o Policji oraz art. 10ba ustawy o Strazy
Granicznej). Wtasciwy organ, ktory wystapit z wnioskiem, przekazuje, z zachowaniem przepiséw o ochronie
informacji niejawnych, sagdowi okregowemu, w okresach pétrocznych, sprawozdanie obejmujgce:

® liczbe przypadkdéw pozyskania w okresie sprawozdawczym danych telekomunikacyjnych, pocztowych
lub internetowych oraz rodzaj tych danych;

= kwalifikacje prawne czyndéw, w zwigzku z zaistnieniem ktérych wystgpiono o dane telekomunikacyjne,
pocztowe lub internetowe albo informacje o pozyskaniu danych w celu ratowania zycia lub zdrowia
ludzkiego badz wsparcia dziatan poszukiwawczych lub ratowniczych.

Sad okregowy moze zapoznal sie z materiatami uzasadniajgcymi udostepnienie przedmiotowych
danych. Tak uksztattowane przepisy, wpisujgce sie w zakres dopuszczony orzeczeniem TK o sygn. K 23/11,
pozwalajg sgdowi, jako niezaleznemu organowi wymiaru sprawiedliwosci, na swobodne uksztattowanie
sposobu przeprowadzania kontroli. W kompetencji sadu znajduje sie decyzja o tym czy i w jakim zakresie
sprawdzeniu podlegaé beda konkretne materiaty oraz jakie bedzie kryterium doboru spraw, w ktdrych
przeprowadzona zostanie pogtebiona kontrola.

Ponadto, dodatkowym elementem weryfikacji uzyskiwania danych telekomunikacyjnych przez Policje i
Straz Graniczng jest procedura okreélona w art. 20c ust. 6 i 7 ustawy o Policji oraz art. 10b ust. 6 i 7 ustawy
o StraZy Granicznej. Zgodnie z przytoczonymi przepisami te dane, ktére majg znaczenie dla postepowania
karnego uprawniony organ przekazuje prokuratorowi wtasciwemu miejscowo lub rzeczowo, ktory
podejmuje decyzje o zakresie i sposobie wykorzystania przekazanych informacji. Natomiast dane
telekomunikacyjne, ktére nie majg znaczenia dla postepowania karnego podlegajg niezwtocznemu,
komisyjnemu i protokolarnemu zniszczeniu.

Odnoszgc sie do kwestii 12 miesiecznego okresu przechowywania danych nalezy go uznac
za optymalny z punktu widzenia efektywnosci dziatania stuzb uprawnionych do ich wykorzystywania. Zostat
on zdefiniowany na podstawie ustawy z dnia 16 listopada 2012 r. o zmianie ustawy — Prawo
telekomunikacyjne oraz niektérych innych ustaw® , ktdra skrdcita okres retencji danych z 24 do 12 miesiecy.
Jak wynika z uzasadnienia do tresci wyroku TSUE w sprawie Prokuratuur podobny termin zatrzymywania
danych obowigzuje w wiekszosci panstw cztonkowskich UE.

Nie bez znaczenia dla oceny rozwigzan przyjetych w poszczegdlnych panistwach cztonkowskich UE
w analizowanym zakresie pozostaje specyfika procesu wykrywczego, ktéra determinuje koniecznosc¢
zapewnienia adekwatnych srodkédw w zakresie sposobu sprawowania nadzoru nad uzyskiwaniem przez
uprawnione podmioty danych telekomunikacyjnych. W Polsce ciezar procesu wykrywczego koncentruje sie

6 Dz. U. poz. 1445, z p6zn. zm.
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na etapie czynnos$ci operacyjno-rozpoznawczych, a nie na etapie procesu karnego, jak ma to miejsce
w wielu panstwach Europy Zachodniej.

Odnoszgc sie z kolei do podnoszonych przez Pana Rzecznika watpliwosci dotyczacych
art. 168a ustawy z dnia 6 czerwca 1997 r. Kodeks postepowania karnego’ nalezy wskazaé, ze jest to przepis
o charakterze generalnym, ktéry wyznacza zasady w zakresie dopuszczalnosci dowoddédw na gruncie
postepowania karnego we wszystkich rodzajach spraw. Tym samym ww. regulacja nie dotyczy tylko
dowodéw uzyskanych w drodze zatrzymania danych o ruchu i danych o lokalizacji. Totez analiza odnos$nie
zasadnosci postulowanej zmiany ww. generalnego przepisu z obszaru procedury karnej wigze sie
z zakresem wtasciwosci Ministra Sprawiedliwoscié.

Z powazaniem
MINISTER
SPRAW WEWNETRZNYCH i ADMINISTRACII
z up. Maciej Wasik
Sekretarz Stanu
- podpisano kwalifikowanym podpisem elektronicznym -

Otrzymuje:
Pan Michat Dworczyk Minister — Cztonek Rady Ministréw w Kancelarii Prezesa Rady Ministrow.

7Dz.U.z2021r. poz. 534.
8 art. 24 ust. 1 2 ustawy z dnia 4 wrzesnia 1997 r. o dziatach administracji rzgdowej (Dz. U. z 2020 r. poz. 1220, z pézn. zm.).
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