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Szanowny Panie Ministrze,

w odpowiedzi na pismo Pana Ministra w sprawie przedstawienia opinii Rzecznika Praw
Obywatelskich na temat usuniecia na poczatku 2022 r. profilu partii Konfederacja z
portalu spotecznosciowego Facebook, uprzejmie prosze o przyjecie nastepujgcych

informacji.

Do Rzecznika Praw Obywatelskich wptywajg liczne skargi dotyczace blokowania lub
usuwania profili w serwisach spotecznosciowych takich jak Facebook, a takze
ograniczenia mozliwosci publikowania tresci przez uzytkownikéw portali

internetowych. Skarzgcy wskazujg, ze konta oraz wpisy sg blokowane lub usuwane ze
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wzgledu na ich przekonania badzZ okreslone wypowiedzi. Majac jednak na uwadze fakt,
ze zgtaszane Rzecznikowi sprawy dotyczg podmiotow prywatnych, niefinansowanych
ze srodkow publicznych ani niewykonujacych zadan publicznych, Rzecznik nie ma
kompetencji do interwencji w tych indywidualnych sprawach. Nalezy bowiem
podkresli¢, ze ustrojowe wyodrebnienie instytucji Rzecznika miato na celu stworzenie
instytucji zajmujgcej sie badaniem przejawdw dziatalnosci organdw witadzy publicznej,
prowadzgcych, czy tez mogacych prowadzi¢, do naruszen praw i wolnosci (art. 80 oraz
208 Konstytucji RP). W konsekwencji prawodawca nie przewidziat mozliwosci
podejmowania przez Rzecznika dziatan wzgledem podmiotdéw prywatnych, jakimi sg

dziatajgce w Polsce portale spotecznosciowe.

Niezaleznie od powyzszego, Rzecznik Praw Obywatelskich, stojgc na strazy praw i
wolnosci cztowieka i obywatela okreslonych w Konstytucji RP oraz innych aktach
normatywnych, z uwagg i troskg analizuje wszelkie sygnaty dotyczgce problematyki
zapewnienia przestrzegania wolnosci wyrazania poglagddw oraz pozyskiwania i
rozpowszechniania informacji w Internecie. Rzecznik nie pozostaje rowniez obojetny
na problem odnoszacy sie do blokowania profili, czy usuwania komentarzy w

serwisach spotecznosciowych, w tym na Facebooku.

Przyktadem zaangazowania Rzecznika Praw Obywatelskich, zmierzajgcym do
rozwigzania wskazanych wyzej problemdéw, byto m. in. zorganizowanie w dniu 18
listopada 2016 r. w Biurze Rzecznika Praw Obywatelskich debaty zatytutowanej
.Facebook - mowa nienawisci - wolnos$¢ stowa. Wyzwanie cywilizacyjne i prawnicze czy
kryzys wartosci?"! . W debacie tej udziat wzieli, na zaproszenie Rzecznika Praw
Obywatelskich, przedstawiciele administracji publicznej, naukowcy, aktywisci na rzecz
wolnosci w Internecie, dziatacze organizacji praw cztowieka, zabiegajgcych o wolnos¢
stowa i reprezentujgcych prawa mniejszosci, a takze ruchdéw nacjonalistycznych,
ktorych profile w serwisie spotecznosciowych Facebook zostaty skasowane. Mimo
odmiennych poglagddw dyskutanci zgodzili sie, ze procedury usuwania tresci z serwisu

spotecznosciowego Facebook, czy blokowania lub usuwania kont sg niewystarczajgce.

T https://bip.brpo.gov.pl/pl/content/stenogram-z-debaty-u-RPO-facebook-mowa-nienawisci-wolnosc-
slowa-18-11-2016, dostep: marzec 2022 r.
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W zwigzku z tym rozwazali m. in. stosowanie ostrzezen, trybu odwotawczego i
wigczenia w procedure wymiaru sprawiedliwosci, w tym stosowanie przepisow
karnych. Debata potwierdzita zatem, ze problem zwigzany z blokowaniem lub
usuwaniem kont na Facebook'u istnieje i ze dotyczy on roznych opcji ideowych i

Swiatopogladowych.

Na podstawie wnioskdéw z debaty dnia 7 marca 2018 roku w wystgpieniu,
skierowanym do Ministra Cyfryzacji? , RPO wskazat na potrzebe zapewnienia wiekszej
przejrzystosci funkcjonowania portali spotecznosciowych. Dotychczasowa praktyka
wskazywata bowiem, ze filtrowanie napastliwych tresci na serwisach
spotecznosciowych jest nieskuteczne, kryteria kasowania profili sg niejasne, mozna
rowniez zaktadag, ze jest to proces w wiekszosci zautomatyzowany. W ocenie
Rzecznika tego typu dziatania mogg zostac¢ uznane za ograniczenie, a nawet
naruszenie, konstytucyjnie chronionej wolnosci stowa (art. 54 Konstytucji RP) i wymaga
to podjecia odpowiednich dziatan przez wtadze parnstwa. Pomimo kilkukrotnie
ponawianej korespondencji Rzecznik Praw Obywatelskich nie otrzymat zadnej

odpowiedzi w tej sprawie.

Warto tez zauwazy¢, ze problematyka poszanowania praw uzytkownikéw platform
internetowych byta przedmiotem analizy RPO w trakcie opiniowania projektu ustawy o
ochronie wolnosci stowa w internetowych serwisach spotecznosciowych z dnia 28
wrzesnia 2021 r. W tej czeSciowo krytycznej opinii RPO, z jednej strony, zwrdcit uwage
na znaczenie swobodnego obiegu wiedzy, opinii i pogladow w demokratycznym
panstwie prawa i stworzenia adekwatnych mechanizmow gwarantujgcych
poszanowanie tych wartosci, z drugiej strony podkreslit koniecznos¢ wprowadzenia

rozwigzan umozliwiajgcych usuwanie czy blokowania tresci niezgodnych z prawems3.

Cho¢ mozliwos¢ debaty publicznej, takze anonimowej, na forach internetowych jest
fundamentem wspotczesnej demokracji, nalezy wyraznie doda¢, ze wolnos¢ stowa nie

jest nieograniczona. Co wiecej, skutki wypowiedzi zamieszczonych w Internecie,

2 https://bip.brpo.gov.pl/pl/content/blokowanie-kont-przez-portale-spolecznosciowe-moze-naruszac-
wolnosc-slowaocenia-rpo,%20dost%C4%99p:%2010.01.2022%20r, dostep: marzec 2022 r.

3 https://bip.brpo.gov.pl/pl/content/rpo-ms-uwagi-projekt-wolnosci-slowa-internet, dostep: marzec
2022r.
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stanowigcych mowe nienawisci, mogg wykroczy¢ poza krzywde samej jednostki.
Miedzynarodowe organy, odpowiedzialne za zapobieganie konfliktom na tle
narodowym i rasowym, zwracajg uwage na to, ze ,rasistowskie, ksenofobiczne,
antysemickie oraz innego rodzaju nienawistne tresci, obecne w Internecie, mogg
stanowi¢ pozywke dla powaznych zbrodni nienawisci”4. Z kolei Specjalna
Sprawozdawczyni Rady Praw Cztowieka Narodow Zjednoczonych do spraw
mniejszosci juz w styczniu 2015 r. informowata o stale rosngcej liczbie skarg,
kierowanych do tego organu, a dotyczgcych wypowiedzi - takze zamieszczonych
online - podzegajacych do nienawisci, rozniecajgcych napiecia, skutkujgcych czesto
powaznymi przestepstwami. W raporcie podkreslono takze, ze o ile nie kazda
wypowiedz o charakterze mowy nienawisci prowadzi do powaznych zbrodni, to w
zasadzie prawie kazda zbrodnia nienawisci poprzedzona jest wczesniejszg
stygmatyzacjg i dehumanizacjg okreslonych oséb i podzeganiem do przestepstw na tle
religijnym czy rasowym - czyli jest nastepstwem mowy nienawisci>. W dokumencie
wskazano na ogromng role Internetu w rozprzestrzenianiu wypowiedzi nienawistnych
i dyskryminujgcych: tres¢ zamieszczona np. w mediach spotecznosciowych moze by¢

rozpowszechniona w skali niespotykanej w przypadku mediéw tradycyjnych®.

Nie mozna tez zapomnie¢, ze zjawisko mowy nienawisci w sferze cyfrowej, jak
wskazano w opracowaniu sporzgdzonym na potrzeby dziatalno$ci UNESCO, wyrdéznia
specyfika miejsca publikowania tresci. W odroznieniu od podobnych wypowiedzi
funkcjonujacych poza Internetem, tresci zamieszczane online sg bardzo trwate
(zlikwidowanie takiej wypowiedzi oznacza zwykle wytgcznie zmiane jej lokalizacji

internetowej), czesto majg charakter transgraniczny (cross-jurisdictional) i -

4 Stanowisko ekspertéw Biura Instytucji Demokratycznych i Praw Cztowieka OBWE: Incitement to
Hatred vs. Freedom of Expression: Challenges of combating hate crimes motivated by hate on the
Internet - Report of the OSCE-ODIHR Expert Meeting, marzec 2010 .,
http://www.osce.org/odihr/68750?download=true, dostep: marzec 2022 .

> Report of the Special Rapporteur on minority issues, Rita 1zsak, January 2015, Human Rights Council, 28
Session, s. 25, 26, 42.

6ibidem, s. 74 - 79.
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anonimowy. To wtasnie te okolicznosci powodujg, ze mowa nienawisci, obecna w

Internecie, jest zjawiskiem wyjgtkowo trudnym do zwalczenia’.

Konstytucyjnie gwarantowana wolnos$¢ wypowiedzi podlega ograniczeniom na
zasadach okreslonych w art. 31 ust. 3 Konstytucji RP. W tym kontekscie zasadne jest
tez odwotanie sie do art. 10 Konwencji o Ochronie Praw Cztowieka i Podstawowych
Wolnosci (dalej jako: EKPC). Przepis te stanowi o prawie do wolnosci wyrazania opinii,
ktore obejmuje wolnos¢ posiadania pogladdéw oraz otrzymywania i przekazywania
informacji i idei bez ingerencji wtadz publicznych i bez wzgledu na granice panstwowe.
Jednakze ustep 2 art. 10 EKPC okresla przestanki, ktére mogg by¢ powodem
ograniczenia wolnosci stowa. S to: bezpieczenstwo panstwa, integralnos¢ terytorialna
lub bezpieczenstwo publiczne, zapobieganie zaktdceniu porzgdku lub przestepstwu,
ochrona zdrowia i moralnosci, ochrona dobrego imienia i praw innych oséb oraz
zapobieganie ujawnieniu informacji poufnych lub zagwarantowanie powagi i
bezstronnosci wiadzy sgdowej. Kazdorazowo ingerencja panstwa musi byc

proporcjonalna i niezbedna.

Na mocy wyroku Trybunatu Sprawiedliwosci Unii Europejskiej z dnia 3 pazdziernika
2019 r. w sprawie C-18/18, Eva Glawischnig-Piesczek przeciwko Facebook Ireland Limited,
administratorzy portali internetowych zostali zobowigzani do usuwania tresci
nielegalnych, w tym przejawdéw mowy nienawisci, tresci zniestawiajgcych czy
naruszajgcych dobra osobiste®. Trybunat stwierdzit, ze sgdy mogg nakazac dostawcy
ustug hostingowych usuwanie nielegalnych tresci i dopuscit nakazanie kasowania
pojawiajgcych sie wpiséw identycznych i rownoznacznych z tymi, ktére sad uzna za
bezprawne (np. zniestawiajgce). Podczas, gdy nakaz usuwania tresci identycznych nie
budzi watpliwosci, rozszerzajgca interpretacja pojecia ,tresci rownoznacznych” moze
w efekcie prowadzi¢ do nadmiernej moderacji portali internetowych. Dlatego
niezbednym jest, by stosowane regulacje byty proporcjonalne i w odpowiedni sposob
rownowazyty obowigzki naktadane na dostawcdw ustug, interes spoteczny oraz prawa

i wolnosci obywatelskie.

71. Gagliardone, D. Gal, T. Alves, G. Martinez, Countering online hate speech, UNESCO 2015, s. 13.
8 Wyrok TSUE z 3.10.2019 r., C-18/18, Eva Glawischnig-Piesczek p. Facebook Ireland Limited., LEX nr
2723800.
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Jednakze praktyka wdrazania tych rozwigzan jest problematyczna. Obecnie stosowane
algorytmy nie sg doskonate i mogg prowadzi¢ do nadmiernego, a w niektérych
przypadkach niewystarczajgcego, usuwania komentarzy i blokowania profili.
Wiekszos$¢ tresci udostepnianych w Internecie powinna podlegac weryfikacji
kontekstowej, a nie automatycznej. Technicznie jednak oznaczatoby to koniecznos¢
zatrudnienia setek specjalistow, ktorzy recznie weryfikowaliby tresci - z powodow
technicznych i ekonomicznych bytoby to bardzo trudne pod wieloma wzgledami dla
wiascicieli szczegdlnie niewielkich foréw internetowych (zwtaszcza tych
specjalistycznych, np. dotyczacych literatury, wedkarstwa, etc.), mozna jednak

oczekiwac takich dziatan od wiodgcych platform spotecznosciowych.

Na uzytkownikéw Internetu czekajg takze inne zwigzane z rozwojem nowych
technologii zagrozenia, takie jak rozprzestrzenianie sie fake newséw i dezinformacja,
kradziez danych osobowych czy ataki, uszkodzenia badz nieautoryzowany dostep do
urzgdzen, programoéw i chronionych danych. Zgodnie z przepisami ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz. U. z 2020 r. poz. 1369 ze
zm.), implementujgcej do polskiego prawa dyrektywe w sprawie sSrodkéw na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systemdéw informatycznych na
terytorium Unii (tzw. dyrektywa NIS) w Polsce funkcjonuje Zesp6t Reagowania na
Incydenty Bezpieczenstwa Komputerowego (CSIRT - Computer Security Incident
Response Team). Na mocy ustawy role CSIRT poziomu krajowego przyjety na siebie
Agencja Bezpieczenstwa Wewnetrznego (CSIRT GOV), NASK - Panstwowy Instytut
Badawczy (CSIRT NASK) oraz resort obrony narodowej (CSIRT MON). Organy te
wspotpracujg one ze sobg oraz z organami wtasciwymi do spraw
cyberbezpieczenstwa, zapewniajgc spéjny i kompletny system zarzgdzania ryzykiem
na poziomie krajowym, realizujgc zadania na rzecz przeciwdziatania zagrozeniom
cyberbezpieczenstwa o charakterze ponadsektorowym i transgranicznym, a takze
zapewniajgc koordynacje obstugi zgtoszonych incydentéw. Podmioty wchodzgce w
sktad krajowego systemu cyberbezpieczenstwa tworzg system pozwalajgcy na

podejmowanie réznorodnych i skutecznych dziatan zaréwno przeciwdziatajgcych



zagrozeniom, jak i zapewniajgcych skuteczne reagowanie w przypadku pojawienia sie

takich zagrozen.

Najwiecej kompetencji w tym zakresie ustawodawca powierzyt CSIRT NASK -
prowadzonemu przez Naukowg i Akademickg Sie¢ Komputerowg Panstwowemu
Instytutowi Badawczemu. Do gtdwnych zadan zespotu CSIRT NASK nalezy:
rejestrowanie i obstuga zdarzen naruszajgcych bezpieczenstwo sieci; aktywne
reagowanie w przypadku wystgpienia bezposrednich zagrozen dla uzytkownikow;
wspotpraca z innymi zespotami CERT/CSIRT w Polsce i na Swiecie; udziat w krajowych i
miedzynarodowych projektach zwigzanych z tematyka bezpieczenstwa
teleinformatycznego; dziatalno$¢ badawcza z zakresu metod wykrywania incydentéw
bezpieczenstwa, analizy ztosliwego oprogramowania i systemow wymiany informacji o
zagrozeniach; rozwijanie wtasnych narzedzi do wykrywania, monitorowania, analizy i
korelacji zagrozen; regularne publikowanie Raportu CSIRT NASK o bezpieczenstwie
polskich zasobow Internetu; dziatania informacyjno-edukacyjne, zmierzajgce do

wzrostu swiadomosci w zakresie bezpieczenstwa teleinformatycznego.

W dorocznym raporcie ,Krajobraz bezpieczenstwa polskiego internetu. Raport z
dziatalnosci CERT Polska 2020”, opracowanym przez NASK, wskazano, ze w 2020 r.
liczba incydentéw cyberbezpieczenstwa wzrosta 0 60,7 % w poréwnaniu do roku
poprzedniego®. Zaobserwowano takze liczne akcje dezinformacyjne zwigzane z
witamaniami na portale informacyjne i konta polskich politykéw. W celu zapobiegania
kolejnym incydentom w marcu 2020 r. uruchomiono “Liste Ostrzezert CERT Polska”,

czyli publiczng i dostepng nieodptatnie baze domen wykorzystywanych do naduzy<.

Jednoczes$nie warto przypomnie¢, ze na przetomie 2018 i 2019 roku na podstawie
porozumienia Ministerstwa Cyfryzacji z przedstawicielami Facebooka uruchomiony
zostat tzw. punkt kontaktowy'°. Platforma ta miata stuzy¢ polskim uzytkownikom
Facebooka, ktorych tresci, konta lub profile zostaty usuniete lub zablokowane. Dzieki
ustudze uzytkownicy otrzymali mozliwos¢ sktadania wniosku o przeprowadzenie

dodatkowej kontroli czy blokada nastgpita stusznie.

9 https://www.nask.pl/pl/raporty/raporty/4289,RAPORT-CERT-2020.html, dostep: marzec 2022 r.
10 https://www.nask.pl/pl/aktualnosci/2385,Pierwsze-tego-typu-porozumienie-Ministerstwo-Cyfryzacji-i-
Facebook.html, dostep: marzec 2022 r.
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Prace majgce na celu zwiekszenia ochrony konsumentéw oraz ich praw
podstawowych w Internecie prowadzone sg takze na szczeblu unijnym. W grudniu
2020 roku Komisja Europejska przedstawita projekt aktu o ustugach cyfrowych (DSA -
Digital Services Act), w ktorym okreslono m. in. obowigzki i odpowiedzialnosc¢ platform
internetowych. Od czasu przyjecia dyrektywy 2000/31/WE1 (,dyrektywa o handlu
elektronicznym”) pojawity sie bowiem nowe i innowacyjne cyfrowe ustugi
spoteczenstwa informacyjnego, ktére zmienity codzienne zycie obywateli Unii,
modyfikujgc dotychczasowe sposoby komunikacji, tgcznosci, konsumpgji i

prowadzenia dziatalnosci gospodarczej przez obywateli''.

Akt o ustugach cyfrowych znacznie usprawnia mechanizmy usuwania nielegalnych
tresci oraz skutecznej ochrony praw podstawowych uzytkownikow w Internecie, w tym
swobody wypowiedzi. Zwieksza tez poziom kontroli publicznej nad dziatalnoscia

platform internetowych. W projekcie zaproponowano m. in.:

1. Wprowadzenie Srodkdéw stuzgcych zwalczaniu nielegalnych towaréw, ustug lub
tresci w Internecie, takich jak mechanizm sygnalizowania takich tresci przez
uzytkownikow, a w przypadku platform - mechanizm wspétpracy z ,zaufanymi
podmiotami sygnalizujgcymi”;

2. Natozenie nowych obowigzkéw dotyczgcych identyfikowalnosci uzytkownikéw
biznesowych na internetowych platformach handlowych, aby pomdc w
identyfikowaniu sprzedawcow nielegalnych towardw;

3. Wdrozenie skutecznych zabezpieczen dla uzytkownikéw, w tym mozliwos¢
zakwestionowania decyzji platform w zakresie moderowania tresci;

4. Uruchomienie szeroko zakrojonych Srodkéw na rzecz przejrzystosci
funkcjonowania platform internetowych, w tym w sprawie algorytmow
stosowanych w podpowiedziach;

5. Zwiekszenie obowigzkdéw bardzo duzych platform w zakresie zapobiegania

niewtasciwemu wykorzystywaniu ich systemow poprzez podejmowanie dziatan

" https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020PC0825&from=en, dostep:
marzec 2022 r.
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opartych na ocenie ryzyka oraz poprzez przeprowadzanie niezaleznych kontroli
zarzgdzania ryzykiem zwigzanym z tymi systemami;

6. Udostepnianie naukowcom najwazniejszych danych przez najwieksze
platformy, aby mogli oni bada¢, jak ewoluujg zagrozenia w sieci;

7. Utworzenie struktury nadzorczej odpowiadajgcej ztozonosSci przestrzeni
internetowej: kraje Unii Europejskiej bedg odgrywac gtdwng role, przy wsparciu
nowej Europejskiej Rady ds. Ustug Cyfrowych, w przypadku bardzo duzych
platform - wzmocniony nadzér i egzekwowanie przepiséw przez Komisje

Europejska.

Pomimo wdrozenia mechanizmdw majgcych na celu zapewnienie bezpieczenstwa w
cyberprzestrzeni oraz zapobiegania ograniczania wolnosci stowa problem blokowania
kont i usuwania komentarzy w mediach spotecznosciowych nadal jest aktualny. Co

wiecej, opinii publicznej nieznana jest efektywnos¢ poszczegdlnych narzedzi.

Niezaleznie od zalet swobodnego obiegu wiedzy, opinii i poglagddw, konieczne jest
znalezienie sposobu na powstrzymanie bgdz przynajmniej znaczne zmniejszenie skali
negatywnych zjawisk w internecie takich dezinformacja, czy mowa nienawisci, cho¢
przy jednoczesnym poszanowaniu proporcjonalnosci ingerencji w swobode i wolnos¢
wypowiedzi. W opinii Rzecznika znaczng zmiane w tym zakresie moze przynies¢
zakonczenie procesu legislacyjnego i implementacja do porzgdku krajowego unijnego

aktu o ustugach cyfrowych.

Mam nadzieje, ze powyzsze informacje okazg sie dla Pana Ministra pomocne.

Z wyrazami powazania

Stanistaw Trociuk

Zastepca Rzecznika Praw Obywatelskich

/-podpisano elektronicznie/



