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Szanowny Panie Ministrze,

chciatbym zwrdéci¢ uwage Pana Ministra na problem braku wystarczajgcej wiedzy i
srodkéw edukacyjnych w zakresie cyberbezpieczenstwa dzieci i mtodziezy, w

kontekscie wystepowania patologicznych zachowan seksualnych w Internecie.

W kwietniu 2022 roku Panstwowy Instytut Badawczy “Naukowa i Akademicka Sie¢
Komputerowa” opublikowat raport “Nie na pokaz”, bedgcy analizg wynikow badania,
dotyczacego publikowania tresci intymnych (self-generated sexual content) przez
mtodziez. W publikacji przedstawiono najbardziej powszechne zagrozenia, na ktére
narazone sg dzieci i nastolatki w Internecie, takie jak grooming, szantaz na tle

seksualnym, czy tez sexting.

Szczegdlny niepokdj Rzecznika Praw Obywatelskich budzi przedstawiony w raporcie
dynamiczny wzrost liczby tresci o charakterze seksualnym wytwarzanych przez osoby

matoletnie, bedgcych formg ich autoprezentacji. Badanie przeprowadzone w lipcu i
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sierpniu 2021 w dwdch grupach wiekowych - 18-21 lat oraz 22-24 pokazato szereg

problemow zwigzanych z tym zagadnieniem, takich jak:

zatrwazajgcy brak wsparcia, z jakim borykajg sie osoby w mtodym wieku, ktore
doswiadczylty krzywdy i traumy w zwigzku ze zjawiskiem sextingu oraz miaty
kontakt z materiatami o charakterze pornograficznym zbyt wczesnie,
niewystarczajgca wiedza na temat cyberbezpieczenstwa zaréwno wsrdod oséb
matoletniech, jak i dorostych,

upublicznianie cudzych materiatoéw intymnych, ktére dla osoby pokrzywdzone;j

(wedtug badan) jest jedng z najwiekszych traum wieku mtodzienczego.

Na podstawie wynikow badania stwierdzono, ze wyciek materiatéw self-generated
sexual content zostat przez badane osoby uznany za jedng z najtrudniejszych sytuacji,
w jakiej moze znalez¢ sie osoba wysytajgca tego typu zdjecia lub filmy. Drugg bardzo
trudng sytuacjg wskazang przez badanych jest presja wystania tego typu materiatow.
Co wiecej, zjawisko to ma charakter powszechny i dotyka ogromnej liczby
internautéw, w tym takze dzieci (12-14 lat). W przypadku dzieci i nastolatkéw
niegotowych na kontakt z tego typu materiatami moze to skutkowac nieprzyjemnymi
lub w skrajnych przypadkach, nieodwracalnymi skutkami w sferze psychiki i zachowan
0s0b poszkodowanych (odrzucenia/zamrozenia sfery seksualnej w przysztosci lub zbyt
wczesnego, nagtego rozbudzenia tej sfery, prowadzgcego do uzaleznienia od seksu

oraz innych zaburzen na tym tle).

Osoby badane wielokrotnie wskazywaty, ze w wyniku tak powszechnego i masowego
kontaktu z materiatami o charakterze pornograficznym z czasem nastepuje
zobojetnienie, przebodzcowanie tym tematem. Wedtug badanych obojetnos¢ moze
by¢ réwniez formg wyparcia trudnych do przezywania uczuc zwigzanych z kontaktem
z tego typu tresciami, w szczegdlnosci gdy byt on nagly, niespodziewany i niechciany

albo nastgpit w bardzo mtodym wieku osoby, ktora go doswiadczyta.

Wiekszos¢ badanych stwierdzita, ze w przypadku trudnych sytuacji, zwigzanych z
materiatami self-generated sexual content, takich jak wyciek zdje¢ lub filméw, presja

rowiesnicza, zawiedzenie sie na kims lub otrzymanie tresci o charakterze seksualnym,
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ktorych nie chcieli otrzymad, nie zwrdciliby sie o wsparcie do rodzicéw, ani do szkoty z
powodu strachu, ze zostang ukarani, obwinieni lub niezrozumiani. W wypowiedziach
0sOb badanych widoczna jest tez niepokojgco niska Swiadomos¢ wiedzy i zasad
dotyczacych bezpieczenstwa w cyberprzestrzeni. Niektdre osoby sSwiadomie

ignorowaty znane im zasady bezpiecznego korzystania z Internetu.

Badani jednogtosnie twierdzili, ze wsparcie, jakiego oczekiwaliby w takiej sytuacji
powinno opierac sie na empatii, zrozumieniu ich sytuacji i budowaniu w nich poczucia
bezpieczenstwa. Nie powinno z kolei zawiera¢ w sobie elementéw moralizatorskich,
stygmatyzujgcych, oceniajgcych i wypominajgcych btedy. Wsparciu takiemu nie

powinna tez towarzyszy¢ atmosfera strachu lub wstydu.

Rzecznik Praw Obywatelskich, jako organ stojgcy na strazy praw i wolnosci cztowieka,
od lat podejmuje dziatania majgce na celu propagowanie bezpiecznego dostepu do
sieci, a takze apeluje, aby nie by¢ obojetnym na zagrozenia w Internecie, na ktére

szczegllnie narazone sg dzieci i mtodziez.

W petni podzielam obawy autoréw raportu, z ktérego wynika potrzeba zwiekszania
jakosci i dostepnosci edukacji na temat cyberbezpieczenstwa zaréwno wsrdd oséb
matoletnich, jak i dorostych. Oprdécz wiedzy i nauki, nalezy réwniez zadbac o
odpowiednie wsparcie dla os6b pokrzywdzonych, ktére powinno opierac sie na
empatii, zrozumieniu ich sytuacji i budowaniu w nich poczucia bezpieczenstwa.
Wsparcie, ktore nie bedzie zawierac w sobie elementéw moralizatorskich,
stygmatyzujgcych, oceniajgcych i wypominajgcych btedy. Wsparcie, ktéremu nie

bedzie towarzyszy¢ atmosfera strachu lub wstydu

Pandemia koronawirusa zmusita nas do wiekszego zaangazowania sie w zycie toczgce
sie w Internecie, gdzie na mtode osoby czeka wiele zagrozen, ktérym na dzien
dzisiejszy ciezko jest sprosta¢, dlatego tak wazna jest odpowiednia edukacja, ktora

pozwoli zapewni¢ bezpieczenstwo najmtodszym.

Chciatbym wyrazi¢ nadzieje, ze Pan Minister uwzgledni przedstawiony powyzej raport i

podejmie dziatania, ktére pozwolg poprawic jakos¢ edukacji na temat
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cyberbezpieczenstwa. Dziatajgc na podstawie art. 16 ust. 1 ustawy z dnia 15 lipca 1987
r. o Rzeczniku Praw Obywatelskich (Dz. U. z 2020 r., poz. 627 ze zm.) uprzejmie prosze o
poinformowanie Rzecznika jakie dziatania w tym zakresie podjeto dotychczas

Ministerstwo Edukacji i Nauki i jakie planuje podjac.

Z wyrazami powazania
Marcin Wigcek

Rzecznik Praw Obywatelskich
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