Warszawa, 22-06-2022 r.
RZECZNIK PRAW OBYWATELSKICH

Marcin Wigcek

VI1.501.78.2022.MKS

Pan
Janusz Cieszyniski
Sekretarz Stanu

Petnomocnik Rzagdu do spraw
Cyberbezpieczenstwa

ePUAP

Szanowny Panie Ministrze,

Ustawa z dnia 12 maja 2022 r. o zmianie ustawy o pomocy obywatelom Ukrainy w
zwigzku z konfliktem zbrojnym na terytorium tego panstwa oraz ustawy o
informatyzacji dziatalnosci podmiotdéw realizujgcych zadania publiczne (Dz. U. poz.
1087) rozpatrywana byta przez Sejm RP w trybie pilnym. Z uwagi na pilny tryb
uchwalenia ustawy Rzecznik nie miat mozliwosci przedstawienia swoich uwag w
trakcie prac parlamentarnych, jednakze w ocenie Rzecznika ze wzgledu na wysokie
ryzyko jakie wigze sie z naruszeniem praw uzytkownikow projektowanego systemu -
systemu, ktory dotyczy szczegdlnego rodzaju przetwarzania danych osobowych,
zwigzanego profilowaniem - a takze z uwagi na pilotazowy charakter ustawy, ktéra ma
objac w przysztosci rowniez obywateli polskich (art. 2 ustawy), Rzecznik postanowit

przedstawi¢ Panu Ministrowi niniejsze uwagi, dziatajgc w tym zakresie na podstawie
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art. 16 ust. 1 ustawy z dnia 15 lipca 1987 r. o Rzeczniku Praw Obywatelskich (Dz. U. z
2020 r. poz. 627 ze zm.).

Bede wdzieczny za wziecie pod uwage przestawionego stanowiska rowniez podczas
projektowania przepisdéw wykonawczych do ustawy, czy projektowania samego

systemu.

Ustawa przewiduje przygotowanie systemu teleinformatycznego (ustugi online
oraz mobilnej aplikacji) dla bezrobotnych obywateli Ukrainy, do ktérego dostep
mieliby pracodawcy. Ustawa opiera sie na profilowaniu oséb bezrobotnych i ma
stuzy¢ utatwienia nawigzywania kontaktéw miedzy pracodawcami a poszukujgcymi
pracy. Nalezy zatem na wstepie podkreslié, ze idea stworzenia systemu, ktéry
ma stuzy¢ pomocg obywatelom Ukrainy w znalezieniu pracy zastuguje na
aprobate i uznanie, jednakze zdaniem Rzecznika Praw Obywatelskich istotne
jest, aby prace nad tym systemem odbywaly sie z jednoczesnym nalezytym
uwzglednieniem konstytucyjnego standardu ochrony prywatnosci i autonomii
informacyjnej jednostki, a takze byly zgodne z wymogami rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (Dz. U. UE L. 119.1 ze sprost.; dalej; RODO).

1. W pierwszej kolejnosci pragne zwrdcic szczegblng uwage, ze kazdorazowo przy
wprowadzaniu nowych technologii informatycznych istotna jest rola panstwa w
tworzeniu skutecznych mechanizméw ochrony danych osobowych. Kluczowym
narzedziem wykazania, ze wdrozono odpowiednie srodki majgce na celu
wyeliminowanie czynnikéw ryzyka zwigzanego z przetwarzaniem danych, w tym
zwigzanego z zautomatyzowanym podejmowaniem decyzji, czy tez profilowaniem,
oraz wykazania zgodnosci z przepisami RODO, jest przeprowadzenie oceny skutkow
dla ochrony danych. W uzasadnieniu ustawy brakuje natomiast informacji o
przeprowadzonej ocenie skutkéw dla ochrony danych osobowych, do czego

zobowiagzuje wprost art. 35 ust. 3 RODO wtasnie w odniesieniu do
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zautomatyzowanego przetwarzania, w tym profilowania, z ktérym mamy do
czynienia w uchwalonej ustawie. Co natomiast istotne, wyniki oceny skutkéw dla
ochrony danych mogg implikowac koniecznos¢ przeprowadzenia uprzednich
konsultacji z organem nadzorczym zgodnie z art. 36 ust. 1 RODO. Profilowanie jest
bowiem szczegdlnym rodzajem przetwarzania danych osobowych, z ktérym mogg
wigzac sie zagrozenia dla praw i wolnosci 0séb, ktére sg poddawane profilowaniu.
Niezaleznie jednak od powyzszego, koniecznos¢ przeprowadzenia konsultacji z
organem nadzorczym w przypadku projektowania przepisow dotyczgcych
przetwarzania danych osobowych przewiduje réwniez art. 36 ust. 4 RODO.

Nalezy przy tym podkresli¢, ze ,ocena skutkéw dla ochrony danych powinna
rozpoczgc sie jak najwczesniej w fazie projektowania operacji przetwarzania, nawet
jezeli niektore operacje przetwarzania nadal sg nieznane. Aktualizacja oceny skutkow
dla ochrony danych przez caty cykl trwania projektu zapewni uwzglednienie ochrony
danych i prywatnosci oraz zacheci do tworzenia rozwigzan promujgcych zgodnos¢. W
miare postepdw procesu rozwoju konieczne moze byc rowniez powtérzenie
poszczegdblnych etapdw oceny, poniewaz wybér niektorych srodkéw technicznych lub
organizacyjnych moze wptyng¢ na prawdopodobienstwo wystgpienia zagrozenia
wynikajgcego z przetwarzania lub jego wage'.

Trzeba rowniez przypomnied, ze dotychczas Rzecznik wielokrotnie
wskazywalt, ze Scista wspétpraca Urzedu Ochrony Danych Osobowych m.in. z
Ministerstwem Cyfryzacji, w zakresie przeprowadzania oceny skutkéw dla
ochrony danych, jest kluczowa?. Rzecznik zwracat przy tym uwage, zaréwno na
zagrozenia zwigzane z wdrazaniem nowych technologii, jak i - majac na wzgledzie
rézny poziom kompetencji cyfrowych obywateli - koniecznosé dotozenia staran, by
prawa i obowigzki zwigzane z korzystaniem z aplikacji byly przystepnie
wyjasnione i zeby stosowne komunikaty dotarty do wszystkich

zainteresowanych.

1 Zob. wytyczne grupy roboczej w sprawie zautomatyzowanego podejmowania decyzji w
indywidualnych przypadkach i profilowania do celéw rozporzgdzenia 2016/679/UE?"; dalej; wytyczne
grupy roboczej w sprawie zautomatyzowanego podejmowania decyzji

2 Zob. wystgpienie RPO w sprawie aplikacji Kwarantanna domowa
https://bip.brpo.gov.pl/sites/default/files/Wystapienie_PRM_Minister_Cyfryzacji_12.11.2020.pdf
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Majgc na uwadze ryzyko zwigzane ze stosowaniem systemow sztuczne;
inteligencji, w szczeg6lnosci Rzecznik powotywat® projektowane rozporzadzenie
Parlamentu Europejskiego i Rady ustanawiajgce zharmonizowane przepisy dotyczgce
sztucznej inteligencji*. Nalezy w tym miejscu wskaza¢, ze w motywie 36 projektu tego
rozporzadzenia wskazuje sie, ze systemy sztucznej inteligencji wykorzystywane w
obszarze zatrudnienia, w szczegdlnosci do rekrutacji i wyboru kandydatéw, (...) nalezy
(...) klasyfikowac jako systemy wysokiego ryzyka, poniewaz systemy te mogg w
znacznym stopniu wptywad na przyszte perspektywy zawodowe i Zrodta utrzymania
tych oséb. (...) W catym procesie rekrutacji oraz w ramach oceny, awansu lub retencji
0s0b pozostajgcych w umownych stosunkach pracy systemy takie mogg utrwalac
historyczne wzorce dyskryminacji, na przyktad wobec kobiet, niektérych grup
wiekowych, oséb z niepetnosprawnosciami lub oséb o okreslonym pochodzeniu

rasowym lub etnicznym bgdz okre$lonej orientacji seksualnej.

Majgc powyzsze na uwadze, w ocenie Rzecznika, brak przeprowadzenia oceny
skutkow dla ochrony danych osobowych, a takze brak konsultacji z organem do spraw
ochrony danych osobowych, przy wprowadzeniu tak istotnych rozwigzan z punktu
widzenia praw jednostki w trybie pilnym, moze podwazac zaufanie do organow
panstwa, w tym w zakresie stworzenia wtasciwych mechanizméw zapobiegajgcym

naruszeniom prywatnosci.

2. Nalezy réwniez wskazad, ze w ustawie brak jest szczegdtowych regulacji,
w tym odnoszacych sie do kwestii techniczno-organizacyjnych, dotyczacych tego jak
system bedzie funkcjonowat. Ustawa nie przewiduje réwniez upowaznienia do
wydania rozporzgdzenia w tym obszarze.

W ustawie oraz w uzasadnieniu ustawy wskazuje sie, ze system ma na celu

stworzenie profilu pracownika, poprzez udostepnienie jego danych osobowych

3 Zob. wystgpienie RPO w sprawie Zintegrowanej Platformy Analitycznej:
https://bip.brpo.gov.pl/pl/content/rpo-rozporzadzenie-rzadu-dane-osobowe-zintegrowana-platforma-
analityczna

4 Wniosek Komisji Europejskiej z dnia 21 kwietnia 2021 r. Projekt w brzmieniu skierowanym do
zaopiniowania udostepniony zostat na stronie internetowej https://eur-
lex.europa.eu/legalcontent/PL/TXT/PDF/?uri=CELEX:52021PC0206&from=PL.
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https://eur-lex.europa.eu/legalcontent/PL/TXT/PDF/?uri=CELEX:52021PC0206&from=PL
https://eur-lex.europa.eu/legalcontent/PL/TXT/PDF/?uri=CELEX:52021PC0206&from=PL

(wieku, ptci, wyksztatcenia, kwalifikacji zawodowych i przebiegu zatrudnienia, a takze
po wyrazeniu dodatkowej zgody, imienia, nazwiska, daty urodzenia, adresu poczty
elektronicznej, nr telefonu) pracodawcom przedstawiajgcym oferty pracy. Co wazne,
ustawodawca okreslit zasady uaktualniania, usuwania (art. 22d ust. 2 ustawy) i czasu
przetwarzania danych (art. 22g ust. 2 ustawy), a takze przewidziat mozliwos¢
korzystania z systemu na zasadzie dobrowolnosci (art. 22d ust. 1 ustawy).

Nalezy jednak zauwazyé, ze ustawodawca nie sprecyzowat tych regulacji.
Ustawa nie okresla ksztattu, czy procedury profilowania. Jedynie w uzasadnieniu
projektu ustawy wskazano, ze ,dzieki wdrozeniu odpowiednich rozwigzan
teleinformatycznych osoba zainteresowana bedzie w stanie zmapowac swoje
kompetencje oraz potrzeby i uzyskac informacje zwrotng dotyczgcg ofert pracy i
danych kontaktowych do potencjalnych pracodawcow”. Z tego punktu widzenia,
watpliwosci budzi wiec np. zakres zagdanych danych, trudno bowiem ustali¢ jakie
konkretne dane bedg przez uzytkownikow udostepniane, chociazby w celu wykazania
kwalifikacji zawodowych (np. znajomos¢ jezyka obcego). W praktyce moze wiec okazad
sie, ze bezrobotny uzyska konkretne informacje o zakresie oczekiwanych od niego
informacji dopiero w trakcie przeprowadzania wobec uzytkownika czynnosci
profilowania, a zrédtem tych informacji nie bedg woéwczas akty powszechnie
obowigzujgcego prawa.

Trzeba przy tym miec na uwadze, jak wskazywat Trybunat Konstytucyjny w
wyroku z dnia 6 czerwca 2018 r., w sprawie o sygn. akt K 53/16, wydanym na wniosek
Rzecznika Praw Obywatelskich, ktéry dotyczyt profilowania oséb bezrobotnych, ze
.profilowanie niewatpliwie oznacza ,,gromadzenie informacji” o jednostkach w
rozumieniu art. 51 ust. 1i 5 Konstytucji RP. Obejmuje ono zbieranie (pozyskiwanie)
danych, ich przetwarzanie przez system komputerowy i utrwalanie w tym systemie w
celu wykorzystania na kolejnych etapach pracy z bezrobotnym (...). W sferze tej
powinna wiec obowigzywac zasada wytgcznosci ustawowej w ustalonym wyzej
rozumieniu - bezwzglednie w ustawie powinny znalez¢ sie kompletne regulacje
dotyczace ,zasad” i ,trybu” przeprowadzenia profilowania (por. art. 51 ust. 5
Konstytucji), a pozostate aspekty tej czynnosci mogg byc¢ dzielone miedzy ustawe i

rozporzgdzenie na zasadach wynikajgcych z art. 31 ust. 3 i art. 92 ust. 1 Konstytucji”.

-5-



Ponadto pojawiajg sie watpliwosci, czy analizowane regulacje dotyczag
automatycznego przetwarzania danych, o ktérym mowa w art. 22 ust. 1 RODO.
Wodwczas na administratorze danych osobowych, w tym na prawodawcy, cigzg
dodatkowe obowigzki zwigzane z wdrozeniem witasciwych srodkéw ochrony praw,
wolnosci i prawnie uzasadnionych interesow osoby, ktérej dane dotyczg, czy tez
zagwarantowanie prawa do uzyskania interwencji ludzkiej ze strony administratora,
do wyrazenia wtasnego stanowiska i do zakwestionowania decyzji (art. 22 ust. 2i 3
RODO).

Z wytycznych grupy roboczej w sprawie zautomatyzowanego podejmowania
decyzji wynika zas, ze wymagane srodki ochronne w przypadku zautomatyzowanego
podejmowania decyzji, o ktérym mowa w art. 22 ust. 1 RODO, obejmujg okreslone w
art. 131 14 RODO prawo do otrzymania informacji (zwtaszcza istotnych informacji o
zasadach podejmowania decyzji, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotyczg) oraz
zabezpieczenia, takie jak prawo do uzyskania interwencji ludzkiej oraz prawo do
zakwestionowania tej decyzji (okreslone w art. 22 ust. 3 RODO).

O ile w art. 22h ustawy przewidziano zapewnienie obowigzku informacyjnego
wobec uzytkownikow, to jednak brak jest jakichkolwiek regulacji odnoszgcych sie do
zapewnienia odpowiednich zabezpieczen w przypadku, gdy podstawe przetwarzania
stanowig art. 22 ust. 2 lit. a) lub ¢) RODO (zob. art. 22 ust. 3 RODO).

Nalezy réwniez wskazad, ze Trybunat Konstytucyjny w postanowieniu
sygnalizacyjnym z dnia 6 czerwca 2018 r., o sygn. akt S 3/18, odnoszgcym sie do
regulacji dotyczgcych profilowania bezrobotnych (dotyczgcym wyroku TK w sprawie o
sygn. akt K 53/16), uznat, ze ,jezeli (...) ustalenie profilu miatoby by¢ wynikiem
zautomatyzowanego przetwarzania danych, konieczne bytoby wprowadzenie
dodatkowych srodkéw ochrony praw bezrobotnych. (...) W opinii Trybunatu
Konstytucyjnego, ten aspekt profilowania wymaga w sposdb konieczny regulacji
ustawowej”.

Trzeba tez podkresli¢, ze pomimo tego, ze korzystanie z systemu jest
dobrowolne, to jednak w przypadku profilowania istotny jest sposéb realizacji

obowigzku informacyjnego, tj. zapewnienie stosownych informacji na temat
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planowanego wykorzystania danych oraz konsekwencji zwigzanych z ich
przetwarzaniem, tak, aby wyrazona zgoda wynikata ze Swiadomej decyz;ji.
Informacje te mozna przekazac¢ w potgczeniu ze standardowymi znakami graficznymi,
ktore w widoczny, zrozumiaty i czytelny sposdb przedstawig sens zamierzonego
przetwarzania (zob. motyw 60 RODO). Spetnienie tych wymogow jest istotne z punktu
widzenia zasady przejrzystosci (art. 5 ust. 1 pkt a RODO). Ponadto w doktrynie
wskazuje sie, ze aby mozna byto uznag, ze zostat spetniony warunek wyrazenia
wyraznej zgody w zwigzku z warunkami wskazanymi w art. 22 ust. 2 ¢ RODO, w
przypadku automatycznego podejmowania decyzji, niezbedna jest zgoda wyrazona
poprzez oswiadczenie woli podmiotu danych o odpowiedniej tresci, z ktorej wyraznie
wynika przyzwolenie na podjecie decyzji w warunkach wytgcznie zautomatyzowanego
przetwarzania danych osobowych, w tym profilowania (zob. komentarz do art. 22
RODO, red. M. Sakowska-Baryta, 2018, wydanie 1).

Nalezy przy tym zauwazy¢, ze jak wynika z ustawy, system przyznaje dostep do
danych szerokiemu kregowi podmiotéw - tj. pracodawcom, podmiotom
Swiadczgcym ustugi zwigzane z udostepnieniem ofert pracy, a takze podmiotom
Swiadczgcym ustugi posrednictwa miedzy pracodawcami a osobami poszukujgcymi
pracy (art. 22 f ustawy). Rodzi to dodatkowe zagrozenie dla prywatnosci zwigzane z
wyciekiem danych, a takze dalszym przetwarzaniem/udostepnianiem danych w innym
celu niz pierwotny.

Nalezy natomiast podkresli¢, ze w Swietle art. 47 Konstytucji RP nie ulega
watpliwosci, ze ustawodawca ma konstytucyjny obowigzek zapewnic¢ jednostce
odpowiednig ochrone sfery prywatnosci nie tylko przed ingerencjg ze strony
podmiotdéw publicznych, ale réwniez przed ingerencjg ze strony innych jednostek i
podmiotow prywatnych. Podkresli¢ rowniez nalezy, ze na podstawie norm zawartych
w art. 47 i 51 Konstytucji RP mozna zrekonstruowac po stronie jednostki publiczne
prawo podmiotowe, do ktdérego najwazniejszych aspektow nalezy zaliczyc
uzasadnione konstytucyjnie oczekiwanie jednostki w kwestii zgodnej z konstytucyjnym
standardem regulacji przetwarzania informacji dotyczgcych jednostki przez panstwo,
pozwalajgcej jej na domaganie sie ochrony w razie naruszenia jej sfery prywatnej, jak i
bezposredniej realizacji przez organy wtadzy publicznej prawa dostepu i korekty
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zgromadzonych przez nie danych. Publiczne prawo podmiotowe ma rowniez skutek
horyzontalny, poniewaz w ramach jego realizacji powstajg normy ksztattujgce relacje
miedzy jednostkami w dziedzinie przetwarzania danych osobowych. Oznacza to, ze z
prawem tym sprzezone jest prywatne prawo podmiotowe, zwigzane z oczekiwaniami
dotyczacymi ochrony prywatnosci informacyjnej w stosunkach prywatnoprawnych?.

Istotna jest rowniez okolicznos¢, ze brak jest w ustawie regulacji
dotyczacych gwarancji zabezpieczenia gromadzonych danych osobowych (np.
gwarancji, ze dostep do danych majg wytgcznie osoby zajmujgce sie kwestiami
kadrowymi, czy rekrutacyjnymi), co rodzi dodatkowe zaniepokojenie Rzecznika z
punktu widzenia poszanowania zasady integralnosci i poufnosci danych osobowych.

Nalezy przy tym zwroci¢ uwage, ze do koniecznosci uwzglednienia gwarancji
proceduralnych i technicznych przetwarzania danych w regulacjach wprowadzajgcych
ograniczenia autonomii informacyjnej jednostki, Trybunat Konstytucyjny odnidst sie w
wyroku z dnia 20 stycznia 2015 r., sygn. akt K 39/12. Trybunat wskazat, ze w wypadku
ingerencji prawodawczej w autonomie informacyjng spetnienie wymogu
proporcjonalnosci sensu stricto oznacza m. in.: a) istnienie ustawowo
determinowanych gwarancji proceduralnych i technicznych bezpiecznego
przetwarzania danych osobowych; b) ograniczenie katalogu podmiotéw
przetwarzajgcych dane do minimum podyktowanego rodzajem danych i celem ich
przetwarzania; ¢) okreslenie ram czasowych przetwarzania danych; d) wprowadzenie
efektywnego mechanizmu anonimizacji; e) wprowadzenie przepisdéw umozliwiajgcych
stabilne finansowanie i konserwacje baz danych celem zapewnienia ich
niezaktéconego funkcjonowania w dobie dynamicznego rozwoju nowoczesnych
technologii i réznego rodzaju ryzyka z tym zwigzanego.

Majgc powyzsze na uwadze, nalezy podkresli¢, ze z perspektywy obowigzkéw
naktadanych na podmioty tworzgce, jak i wykorzystujgce technologie oparte na
sztucznej inteligencji, newralgiczne jest zapewnienie zgodnosci z podstawowymi
zasadami przetwarzania danych, o ktérych mowa w art. 5 RODO. Jak wskazuje sie za$

w doktrynie, zasada legalnosci i rzetelnosci ma charakter nadrzedny i wymaga

> K. takomiec, Konstytucyjna ochrona prywatnosci. Dane dotyczgce zdrowia, WKP 2020.
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wprowadzenia srodkdéw zapobiegajgcych arbitralnemu, dyskryminujgcemu
traktowaniu podmiotéw danych. W konsekwencji wymaga implementacji rozwigzan i
mechanizmdw samouczacych pozwalajgcych wykluczy¢ z przetwarzania bedgcego
podstawg decyzji dane niepoprawne, przetwarzane bezpodstawnie, czy w zakresie
nieadekwatnym, a takze takich, ktére zapewniajg korekte czynnikow powodujgcych
nieprawidtowosci w danych osobowych i nakierowane bedg na maksymalne
zmniejszenie ryzyka btedéw oraz zabezpieczenie danych osobowych w sposéb

uwzgledniajgcy potencjalne ryzyko dla intereséw i praw osoby, ktérej dane dotyczg®.

3. Ponadto Rzecznik zauwaza, ze system teleinformatyczny, o ktérym
mowa w ustawie, ma stuzy¢ osobom posiadajacym nr PESEL. Nr PESEL jest
bowiem potrzebny do logowania i identyfikacji uzytkownika, w ten sposob
potwierdzenia sie tozsamos¢ osoby korzystajgcej z systemu. Weryfikacja tozsamosci
uzytkownika, polega zas na poréwnaniu danych wprowadzanych w procesie tworzenia
profilu pracownika z danymi zawartymi w rejestrze PESEL (art. 22c ust. 2 i 3 ustawy).
Aby moc skorzystac z ustugi/aplikacji niezbedne jest wiec posiadanie nr PESEL

Nalezy przy tym zwroci¢ uwage, ze zgodnie z art. 22 ust. 3 pkt 2 f ustawy z dnia
12 marca 2022 r. o pomocy obywatelom Ukrainy w zwigzku z konfliktem zbrojnym na
terytorium tego panstwa, przy rejestracji w Urzedzie Pracy, nr PESEL podaje
bezrobotny obywatel Ukrainy, o ile go posiada. Natomiast zgodnie z art. 22 ust. 1 tej
ustawy do wykonywania pracy na terytorium RP przez obywatela Ukrainy wymagane
jest, aby: 1) jego pobyt na terytorium Rzeczypospolitej Polskiej uznany byt za legalny
na podstawie art. 2 ust. 1, lub aby 2) byt obywatelem Ukrainy przebywajgcym legalnie
na terytorium RP. Aktualnie nie ma wiec obowigzku posiadania nr PESEL przy
podejmowaniu legalnej pracy w Polsce wobec obywateli przybywajgcych z Ukrainy w
zwigzku z wojng na terytorium ich kraju.

Watpliwosci budzi wiec czy przyjete rozwigzanie nie stanowi ograniczenia dla

innych bezrobotnych obywateli Ukrainy, nieposiadajgcych nr PESEL, w sytuacji gdy

6 D. Lubasz, Zasady legalnosci, przejrzystosci i minimalizacji danych w ogélnym rozporzadzeniu
o ochronie danych osobowych w kontekscie sztucznej inteligencji [w:] Prawo sztucznej inteligencji, pod
red. L. Lai, M. Swierczyriskiego, Warszawa 2020, s. 180 i n.
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ustawa jest dedykowana witasnie obywatelom Ukrainy przebywajgcym na terytorium
Polski w zwigzku z konfliktem zbrojnym na ich terytorium kraju. Powstaje przy tym
obawa, czy system, ktéry ma stuzy¢ rekrutacji pracownikéw (takze przez organy
panstwowe, w tym przez Urzad Pracy) nie doprowadzi do wykluczenia
(pozbawienia szans na znalezienie pracy) czy dyskryminacji pewnej grupy
uzytkownikow.

Ponadto Rzecznik dostrzega rowniez zagrozenie w postugiwaniu sie nr PESEL,
ktory stuzgcy identyfikacji uzytkownika w systemie. Nalezy bowiem zauwazyg, ze
aktualnie nr PESEL, jest co raz bardziej powszechnie dostepny w réznych
systemach/bazach publicznych, takich jak np. Krajowy Rejestr Sgdowy, Krajowy Rejestr
Zadtuzonych, Elektroniczne Ksiegi Wieczyste, czy np. w certyfikacie podpisu
elektronicznego. Wykorzystywanie go zatem coraz czesciej przez prawodawce w
celach identyfikacji oséb fizycznych (a nie jedynie w celach ewidencyjnych, do
jakich zostat on stworzony) w istocie rodzi ryzyko kradziezy tozsamosci, na co

Rzecznik zwracat juz wielokrotnie uwage w korespondencji z PUODO’.

Jednoczesnie nalezy zauwazy¢, ze art. 22b ust. 4 projektu ustawy przewiduje, ze
przedmiotowy system teleinformatyczny przytgczony jest do wezta krajowego
identyfikacji elektronicznej, o ktérym mowa w art. 21a ust. 1 pkt 1 lit. a ustawy z dnia 5
wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U. z 2021 r.
poz. 1797). W uzasadnieniu projektu ustawy wskazuje sie przy tym, ze ,w celu
zapewnienia realizacji ww. metody uwierzytelniania (logowania) uzytkownikéw system
zostanie przytgczony do wezta krajowego identyfikacji elektronicznej na podstawie
przepisOw ustawy, bez koniecznosci sktadania wniosku o przytgczenie w trybie
okreslonym w ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej”. Wydaje sie zatem, ze przedmiotowy system ma zostac przytgczony do
wezta krajowego jedynie w celu potwierdzenia tozsamosci uzytkownika. W przypadku

jednak, gdyby doszto do udostepnienia przetwarzanych danych do wezta krajowego

7 Zob. np. https://bip.brpo.gov.pl/pl/content/rzecznik-wystapil-w-sprawie-ochrony-danych-osobowych-
pracownikow-sadow;
https://bip.brpo.gov.pl/pl/content/rpo-kazdy-moze-w-sieci-poznac-dane-osobowe-z-ksiag-wieczystych
https://bip.brpo.gov.pl/pl/content/pracownicy-sanepidu-musza-miec-profil-zaufany-do-celow-
sluzbowych-interwencja-rpo-u-puodo
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pojawiajg sie dodatkowe watpliwosci z zwigzane z kregiem podmiotéw, ktéremu
miatoby nastgpi udostepnienie danych osobowych oraz i celem w jakim miatyby by¢
one byc dalej przetwarzane.

Co wazne, powielanie w innym miejscu zebranych uprzednio danych i
zestawianie ich z innymi zestawami danych, ktore takze uprzednio zebrane zostaty w
innym celu jest niezgodne z zasadg minimalizacji danych oraz zasadg ograniczenia
celud. Nalezy réwniez podkresli¢, ze zgodnie z motywem 31 RODO, zgdanie
ujawnienia danych osobowych, z ktérym wystepujag organy publiczne (...) nie
powinno dotyczy¢ catego zbioru danych ani prowadzi¢ do potaczenia zbioréw
danych. Przetwarzajgc otrzymane dane osobowe, takie organy powinny przestrzegac

majacych zastosowanie przepiséw o ochronie danych, zgodnie z celami przetwarzania.

4, Na marginesie powyzszych uwag, nalezy zwrdéci¢ uwage, ze motyw 41
RODO wskazuje, ze wybor formy i sposobu uchwalenia przepiséw dotyczgcych
przetwarzania danych osobowych zalezy od konstytucyjnych zasad tworzenia prawa
danego panstwa, a ponadto, przewiduje, ze przepisy powinny byc¢ jasne i precyzyjne, a
ich zastosowanie przewidywalne dla os6b im podlegajacych. Nalezy zas wskazag, ze
ustawa zostata uchwalona w trybie pilnym, bez koniecznych konsultacji, a w wielu
kwestiach budzi watpliwosci. Co rowniez istotne, art. 3 i 4 ustawy przewiduje zas, ze
ustawa wchodzi w zycie po ogtoszeniu, jednak w praktyce dopiero z chwilg ogtoszenia
komunikatu o uruchomieniu ustugi - ktéry nie zostat ustawowo okreslony. Na komisji
senackiej zgtoszono za$ uwage, ze ,zaden z przepiséw ustawy z dnia 20 lipca 2000 r. o
ogtaszaniu aktéw normatywnych i niektérych innych aktéw prawnych nie daje
mozliwosci publikowania komunikatéw w Dzienniku Ustaw. Takiej mozliwosci nie

dopuszcza sie nawet fakultatywnie®”.

Majgc powyzsze na uwadze, dziatajgc na podstawie art. 16 ust. 1 ustawy z dnia

15 lipca 1987 r. o Rzeczniku Praw Obywatelskich, przedstawiam niniejsze uwagi Panu

8 Zob. powotane juz powyzej wystapienie RPO dot. zintegrowanej platformy analitycznej.
9 Zob. art. 9 tej ustawy; https://www.senat.gov.pl/prace/posiedzenia/tematy,576,1.html
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Ministrowie, jednoczesnie proszac o przedstawienie wyjasnien w niniejszej sprawie i

odniesienie sie do przedstawionych uwag.

Z wyrazami powazania,

Marcin Wigcek
Rzecznik Praw Obywatelskich

/-podpisano elektronicznie/

Do wiadomosci:

Pan Jan Nowak

Prezes

Urzedu Ochrony Danych Osobowych
ePUAP
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