Wystapienie Rzecznika Praw Obywatelskich
dra Janusza Kochanowskiego
na konferencji organizowanej przez Kancelari¢ Prezydenta RP:

,»Granice wolnoSci w Internecie” — 24 marca 2010 r.

Internet — szanse i zagroZenia dla praw podstawowych

Chcialbym przede wszystkim serdecznie podzigkowac za zaproszenie na dzisiejszg
konferencje, po§wigcong niezwykle istotnej kwestii granic regulacji prawnej sfery Internetu.

Niech mi bedzie wolno wyrazi¢ takze wdzigczno$¢ za stworzenie okazji do dyskusji w
tak szerokim gronie wybitnych ekspertow i praktykow, zajmujacych si¢ problematyka

nowych technologii komunikacyjnych.

Postep technologiczny prowadzi do ciagglej ewolucji otaczajacego nas S$wiata.
W ostatnich dziesiecioleciach kluczowe dla rozwoju cywilizacyjnego staly si¢ zmiany w
technologiach informacyjno - komunikacyjnych. Leza one u podstaw dwdch najwazniejszych
proceséw ksztattujacych zycie spoleczne na przetomie XX i XXI wieku, jakimi sg

globalizacja 1 powstanie spoteczenstwa informacyjnego.

Dostep do informacji ma w chwili obecnej — w zglobalizowanym $wiecie —
dominujacy wplyw na sprawne funkcjonowanie zaré6wno przedsigbiorstw, organoéw
administracji, jak i organizacji pozarzadowych. Dzieje si¢ tak w duzej mierze na skutek
powstania 1 popularyzacji Internetu jako nowego s$rodka komunikacji. Zmienit on
nieodwracalnie niektore aspekty funkcjonowania jednostki i w konsekwencji przyczynit sie
do powstania spoteczenstwa informacyjnego, a co za tym idzie takze do swoistej ewolucji
mechanizméw demokracji. Warto w tym miejscu zwroci¢ uwage, ze niektore kraje — w
szczegoOlnosci skandynawskie — proklamowaly oficjalnie prawo dostgpu do Internetu jako
nowe prawo cztowieka. Cho¢ osobiscie stoj¢ na stanowisku, ze inflacja praw cztowieka jest
wspoétczesng tendencja, ktora nie przyczynia si¢ do realnej poprawy przestrzegania praw

podstawowych, to w tym wypadku z uwagg przygladam si¢ tej nowej inicjatywie.



W krajach o wysokim poziomie rozwoju technologicznego wspieranie komunikacji
elektronicznej stalo si¢ dyrektywa programowsa, nalezacg do strategii majacej wyznaczac
kierunki rozwoju cywilizacyjnego, spotecznego oraz ekonomicznego, nastawione na
sprzyjanie informatyzacji oraz stymulowanie nauki, przy jednoczesnym zapobieganiu

wigzacym si¢ z tymi procesami zagrozeniom.

Wage powstania tego rodzaju mechanizmoéw podkreslit Sejm RP w uchwale
w sprawie budowania podstaw spoteczenstwa informacyjnego w Polsce z dnia 14 lipca 2000

r., Zauwazajac m.in.:

Nowoczesne technologie, ustugi i zastosowania ustug telekomunikacyjnych,
teleinformatycznych i multimedialnych mogq by¢ katalizatorem rozwoju gospodarczego,
zwiekszac konkurencyjnosé gospodarki, tworzy¢ nowe miejsca pracy, sprzyjaé rozwojowi
demokracji, regionow, wspomagac¢ nauczanie, ochrone zdrowia, dostep do dobr kultury. Sg
one rowniez niezbedne dla zachowania gotowosci obronnej, bezpieczenstwa panstwa i

obywateli oraz porzqdku publicznego.

Jak mozemy dostrzec z perspektywy czasu, proces informatyzacji spoteczenstwa
doprowadzil do powstania szeregu waznych i nowych zjawisk, zarowno pozytywnych, jak i
negatywnych, ktére maja niebagatelny wptyw na sfer¢ praw i1 wolnosci cztowieka
i obywatela. Mam okazje, z narastajacg z roku na rok intensywnoscig, obserwowac te
zjawiska w mojej dziatalnosci. Jako ombudsmanowi przychodzi mi wigc rozpatrywaé

problemy, o ktérych nie $nito si¢ moim szacownym poprzednikom.

W pewnych wypadkach komunikacja internetowa daje szans¢ pelniejszej realizacji
praw podstawowych. W  sposob szczegblny mozemy dostrzec t¢ tendencje
w zakresie praw 1 wolnosci politycznych, takze praw socjalnych i kulturalnych. Jako
przyktady mozna tu wymieni¢ aktywne uczestnictwo w (elektronicznym) zyciu publicznym,
dostep do informacji o dzialaniach witadz 1 oséb publicznych, wolno§¢ tworczosci
artystycznej, wolnosci badan naukowych oraz oglaszania ich wynikéw czy tez dostgpu do
dobr  kultury, ktorym  powstanie  globalnej sieci nadalo nowy  wymiar
1 dynamikg. I wreszcie wolno$¢ slowa, ktéra w Internecie znajduje swoj wyraz
w przer6znych nowych formach komunikacji: blogach, twitterach, komunikatorach. Jak wielu
z Panstwa by¢ moze miato okazje zaobserwowac, Rzecznik Praw Obywatelskich w Polsce

takze czgsto korzysta z tych nowych mozliwosci.



Co warte podkreslenia, Internet pozwala na blizsza wspolprace srodowisk naukowych.
Przejmujac po czgsci funkceje, jakie w czasach wczesniejszych petnity duze osrodki naukowe:
staje si¢ forum swobodnej wymiany mysli. Dzielenie si¢ dorobkiem naukowym i korzystanie
z osiggni¢¢ innych badaczy pozwala na znaczne przyspieszenie i optymalizacje

prowadzonych badan.

Internet jest narzedziem stosunkowo demokratycznym. Pomijajac techniczne
1 niestety czesto finansowe bariery w dostepie do elektronicznej sieci, uczestnicy
1 czlonkowie globalnej sieci moga wyraza¢ swe poglady w Internecie w sposob praktycznie
nieskrepowany. Internet stanowi wigc — troche¢ paradoksalnie - jakby wspotczesng

nowoczesng e-odmiang starozytnej agory.

Internet stal si¢ réwniez narzedziem ochrony oraz promocji praw czlowieka na
Swiecie. Jest on w tym kontek$cie wykorzystywany do uzyskiwania, przesylania oraz
rozpowszechniania informacji, ktorych dostgpnos$¢ byla dla wielu nieprzekraczalng bariera.
Trzeba tu zwroci¢ uwage na specyfike ochrony praw cztowieka, gdzie czgsto mamy do
czynienia z sytuacjami, ktére wymagaja natychmiastowych dziatan interwencyjnych. Nie ma
watpliwosci, ze korzystanie z Internetu, jako zrodla szybkiej, taniej i powszechnie dostepnej
komunikacji jest w tym wypadku idealnym rozwigzaniem. W tym miejscu pozwol¢ sobie
zwroci¢ Panstwa uwage na moja inicjatywe utworzenia platformy informacji prawniczej
,Codziennik prawny” dostepnej dla wszystkich obywateli.

Niestety, dynamiczny rozwo6j nowych technologii komunikacyjnych jest réwniez
powodem powstawania wielu zagrozen zwigzanych z przestrzeganiem praw podstawowych.
Zgodnie z zasada zapobiegawczosci, podstawowe wytyczne, wspolne dla prawodawstwa
zwigzanego z nowymi technologiami skupiajg si¢ na podkresleniu, ze w obliczu naukowe;]
niepewnos$ci 1 mozliwego zagrozenia dla débr prawem chronionych, powinny zosta¢ podjete
prewencyjne dziatania zapobiegajace wystepowaniu negatywnych skutkéw spotecznych,
powodowanych niekontrolowanym zastosowaniem niesprawdzonych metod i praktyk. Jednak
w dziedzinie komunikacji ze wzgledu na szybkos$¢ rozwoju 1 ograniczong mozliwo$¢ badania
przez organy panstwa dziatalnos$ci obywateli w przestrzeni Internetu mozliwos$ci stworzenia
takich prewencyjnych mechanizmoéw sa w istotny sposob limitowane. Jednoczes$nie rozwoj
nowych technologii stawia przed aparatem panstwowym wiele pokus. Zgodnie
z analizami, przygotowanymi przez moje Biuro, ingerencja w sfer¢ prywatng, zwigzana
z gromadzeniem informacji przez wtadze publiczne, przybiera rozne oblicza. Migdzy innymi

charakterystyczng i wielce niepokojaca z punktu widzenia ochrony prywatnosci obywateli
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cecha nowoczesnych panstw jest skorno$¢ do tworzenia rozmaitych, czesto bardzo
wszechstronnych baz danych o obywatelach. Niepokojace w tym kontekscie wydaje si¢ to, ze
nadawanie interoperacyjnosci poszczegdlnych bazom co odbywa si¢ bez refleksji nad
potrzebg uzyskania ku temu — zgodnie z Konstytucja — stosownej podstawy ustawowe;.
Konstruowanie nowych baz, w ktorych mozliwo$ci wymiany informacji sg coraz szersze, w
taki wlasnie sposob, wymykac si¢ moze demokratycznej kontroli.

W tym kontek$cie w pierwszej kolejnosci pragne zwrdci¢ panstwa uwage na regulacje
zwigzane z retencja danych przez operatoréw telekomunikacyjnych. Poruszytem ten problem
w swoim wystgpieniu skierowanym do Prezesa Rady Ministréw w dniu 5 lutego 2010 r.,
ktore — niestety - do dnia dzisiejszego pozostaje bez odpowiedzi. W ostatnim czasie zwrocita
si¢ do mnie Krajowa Izba Gospodarcza Elektroniki i Telekomunikacji kierujac moje
zainteresowanie na zagadnienia sposobu realizacji przez organy krajowe natozonego przez
prawodawstwo unijne obowigzku zatrzymania i przechowywania danych niezb¢dnych w celu
dochodzenia, wykrywania i §cigania powaznych przestepstw.

Obowigzek ten wynika z dyrektywy Parlamentu Europejskiego 1 Rady 2006/24/WE z
dnia 15 marca 2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych danych
w zwigzku ze $wiadczeniem ogo6lnie dostgpnych ustug lacznosci elektronicznej lub
udostepnianiem publicznych sieci tacznosci

Zgodnie z preambulg wspomnianej dyrektywy, zwazywszy na znaczenie, jakie dane o
ruchu 1 lokalizacji maja w dochodzeniu, wykrywaniu i $ciganiu przestepstw istnieje potrzeba
zapewnienia na poziomie europejskim zatrzymywania przez pewien czas danych
generowanych lub przetwarzanych przez dostawcow dostgpnej publicznie tacznosci
elektronicznej lub sieci tacznosci publicznej podczas $wiadczenia ustug tacznosci.

Jednoczesnie przy wprowadzeniu opisanych wyzej obowigzkow konieczne jest
zapewnienie pelnego przestrzegania praw podstawowych obywateli, w szczegoélno$ci
w zakresie poszanowania prywatnosci i tajemnicy korespondencji oraz ochrony danych

osobowych.

Implementacja wspomnianej dyrektywy zostata dokonana poprzez zmiang¢ ustawy
z dnia 16 lipca 2004 r. Prawo telekomunikacyjne, ustawg z dnia 24 kwietnia 2009 r. Art. 180c
ust. 2 znowelizowanej ustawy zawiera upowaznienie dla ministra wlasciwego do spraw
facznosci, dzialajagcego w porozumieniu z ministrem wtasciwym do spraw wewnetrznych, do
okreslenia w drodze rozporzadzenia szczegdélowego wykazu danych, ktore zgodnie z trescig

ustawy podlegaja retencji przez operatorow telekomunikacyjnych oraz rodzajow operatorow



publicznej sieci telekomunikacyjnej Iub dostawcow publicznie dostgpnych ushug
telekomunikacyjnych obowigzanych do zatrzymywania 1 przechowywania tych danych.
Wzmiankowane rozporzadzenie zostalo wydane przez Ministra Infrastruktury w dniu 28

grudnia 2009 r. z datg wejscia w zycie od 1 stycznia 2010 r.

Analiza wymienionych wyzej aktow normatywnych rodzi kilka powaznych
watpliwosci. W pierwsze] kolejnosci zwraca uwage podkreslana przez Krajowa Izbe
Gospodarcza Elektroniki i1 Telekomunikacji mozliwo$¢ naruszania prawa do prywatnosci
obywateli poprzez ksztatt przepisow rozporzadzenia wskazujacy na konieczno$¢ gromadzenia
danych o potaczeniu we wszystkich komdrkach sieci, ktore obstuguja polaczenie w trakcie
jego trwania. Przedstawiciele Izby zwrécili uwage na fakt, ze powoduje to koniecznosé

permanentnego sledzenia potozenia uzytkownika w trakcie przeprowadzanej rozmowy.

Nalezy takze podkresli¢, ze art. 180a ust. 1 pkt 2 ustawy prawo telekomunikacyjne
pozwala udostepnia¢ dane, podlegajace retencji, uprawnionym podmiotom, a takze sagdowi

i prokuratorowi, na zasadach i w trybie okreslonym w przepisach odrebnych.

Pragng podkreslic mozliwe konsekwencje uksztaltowania tego przepisu
w przedstawiony sposob. Po pierwsze, okreslenie katalogu podmiotéw uprawnionych do
uzyskania danych poprzez odestanie do innych ustaw wprowadza mozliwos¢ rozszerzania go
bez koniecznosci zmiany przepisow ustawy prawa telekomunikacyjne 1 kodeksu
postgpowania karnego. Moze to wptywaé na przejrzystosc i legalnos¢ wypracowywanych w
przysztosci na tej podstawie narzgdzi prawnych majacych stuzy¢ do walki ze zorganizowang
przestepczoscia iterroryzmem. W konsekwencji podwaza¢ zasade zaufania obywatela do
panstwa i stanowionego przez nie prawa bedacego podstawa demokratycznego panstwa

prawnego okreslonego w art. 2 Konstytucji RP

Co jeszcze bardziej istotne, badajac zasady dostepu do danych podlegajacych retencji
przez sady i prokuratur¢ zawarte w Kodeksie postegpowania karnego, mozemy zauwazy¢, ze
nie zostal w tym miejscu $cisle okreslony tj. odpowiednio zawezony (tak jak ma to miejsce
przy kontroli 1 utrwalaniu tre$ci rozméw telefonicznych) katalog przestepstw, w zwigzku z
ktérymi wspomniane podmioty moglyby otrzymaé dostgp do tych danych (tak jak ma to
miejsce przy kontroli i utrwalaniu tre$ci rozméw telefonicznych). W zwigzku z czym mozna

domniemywaé, ze informacje te moga by¢ potencjalnie wykorzystywane réwniez przy



Sciganiu zjawisk, takich jak uchylanie si¢ od obowigzku alimentacyjnego czy w wypadku

sprawcow wypadkéw drogowych. Nie stuzyltoby to realizacji ustawowego celu.

Warto przypomnie¢, ze wprowadzanie ograniczen konstytucyjnych praw i wolnosci
nie jest pozostawione petnej swobodzie ustawodawcy, lecz powinno by¢ uzasadnione innymi
konstytucyjnymi warto$ciami, takimi, jak ochrona bezpieczenstwa publicznego lub porzadku

publicznego, a takze §rodowiska, zdrowia oraz moralno$ci publiczne;.

Wydaje si¢, ze w tym wypadku ksztalt obowigzujacej regulacji moze budzi¢ réwniez
watpliwosci co do zachowania kryterium proporcjonalnosci. Podobne stanowisko zajat
ostatnio niemiecki Federalny Trybunat Konstytucyjny w wyroku z marca 2010 r. W
rozstrzygnigciu w sprawie konstytucyjnosci niemieckich przepisow dotyczacych retencji
danych stwierdzit on, ze zasada proporcjonalnosci wymaga, aby przepisy prawne dotyczace
tego rodzaju zatrzymywania danych uwzgledniaty szczego6lne znaczenie ingerencji w prawa
podstawowe, zwigzanej z faktem przechowywania danych. Niezbedne jest ponadto
ustanowienie wystarczajaco wymagajacych i jasnych regulacji w zakresie bezpieczenstwa i

sposobow wykorzystania danych, a takze przejrzystosci i ochrony prawne;.

W  drugiej kolejnosci, pragne podnies¢ kwestie naglosnionego przez media
zagadnienia Rejestru Stron i Ustug Niedozwolonych zawartego w przygotowanym przez
Ministerstwvo Finanséw projekcie nowelizacji ustawy o grach hazardowych. Zapowiedzi
wprowadzenia tego rodzaju narzedzia wzbudzity sprzeciw czlonkéw spotecznosci
internetowych, ktorzy na tamach portali spotecznosciowych i1 blogéw podjeli krytyke
przedstawionych rozwigzan podnoszac m.in. argument o wprowadzaniu infrastruktury
kontroli. Warto zauwazy¢, ze przy tworzeniu tego rodzaju regulacji istotna jest precyzja oraz

stale badanie wptywu regulacji na wolnos$¢ stowa.

Nie mozna si¢ nie zgodzi¢, ze $rodki majace prowadzi¢ do zwalczania zjawiska
pedofilii sg niezwykle potrzebne w kazdym spoteczenstwie. Nie nalezy jednak zapomina¢ ze
powinny to by¢ $rodki adekwatne i skuteczne. Polska nie jest odosobniona w podejmowaniu
tego rodzaju inicjatyw. Nad wprowadzeniem podobnych regulacji pracuja juz w kraje takie,

jak Dania, Finlandia, Norwegia Francja czy Niemcy.

Jednocze$nie analiza tego projektu wzbudzita moje watpliwosci czy obowigzki
naktadane przez panstwo na podmioty zajmujace si¢ dostarczaniem ustug

telekomunikacyjnych przy okazji wprowadzania opisanych zmian w prawie nie s3
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nieproporcjonalnie duze i nadmierne.. Szczego6lnie biorgc pod uwage krotki okres czasu, w
ktorym ustawowe wymogi mnozg naktady finansowe ponoszone przez operatorow. Po raz
kolejny mozna mie¢ watpliwosci, czy przy ich tworzeniu zostala wzigta pod uwage zasada
zaufania obywatela do panstwa i stanowionego przez nie prawa, zgodnie z ktora obywatel
moze oczekiwaé, ze prawo nie zostanie zmienione w sposob arbitralny. Bezpieczenstwo
prawne jednostki zwigzane z pewnoscig prawa umozliwia wigec przewidywalnos¢ dziatan
organdbw panstwa, aw konsekwencji prognozowanie wlasnych dziatah. Watpliwosci

podnoszone w tej kwestii przez operatoréw wydaja si¢ uzasadnione.

Na koniec pragne zasygnalizowa¢ konieczno$¢ zwrocenia uwagi na kwesti¢ ochrony
praw autorskich w Internecie. W ostatnim czasie czg¢sto pojawiaja si¢ ze strony Ssrodowisk
rzagdowych sygnaly o koniecznos$ci modyfikacji instytucji prawa autorskiego w celu ochrony
praw wlasno$ci intelektualnej w sieci. Miedzy innymi jest to propozycja modyfikacji
dozwolonego uzytku oraz wprowadzenie mozliwo$¢ blokowania uzytkownikom dostepu do
Internetu. Wprowadzenie tych zmian nie pozostanie bez wptywu na zakres praw obywateli i
moze skutkowaé¢ cyfrowym wykluczeniem, dlatego trzeba tu postepowaé z wielka

ostroznoscig.

Podsumowujac, nalezy doceni¢ aktywno$¢ z jaka ustawodawca stara si¢ dostosowaé
polskie prawo do wyzwan stawianych przez nowe technologie. Mozna si¢ jednak obawiac, ze
regulacje tworzone w pospiechu i bez wlasciwej koordynacji pomigdzy podmiotami
zajmujacymi si¢ poszczegdlnymi problematykami moga nie spetnia¢ standardow dotyczacych
ochrony praw 1 wolnosci cztowieka i obywatela zawartych zar6wno w Konstytucji RP, jak i
instrumentach prawa mi¢dzynarodowego.

Oczywi$cie nie po raz pierwszy ustawodawca w procesie legislacyjnym staje przed
koniecznos$cig wazenia wartos$ci konstytucyjnych. Konflikty pomi¢dzy chronionymi prawnie
dobrami nie s3 mozliwe do usunig¢cia z systemu prawnego i zapewne wraz z rozwojem
nowych technologii, ktory przynosi wcigz nowe narz¢dzia ingerencji w sfere prywatnosci
problemy te beda podlegaty eskalacji.

To, co mozemy w tej sytuacji uczyni¢ to stara¢ si¢ doprowadzi¢ do sytuacji,
w ktorej wprowadzane regulacje beda wynikaly prawdziwie z konsensu spotecznego, jaki stoi
u podstaw naszego systemu prawnego. Jako obserwator i uczestnik debaty publicznej
rozgrywajacej si¢ w ostatnim czasie musz¢ stwierdzi¢, ze obecny we wspolczesnych
demokracjach postulat budowy i aktywizacji spoleczenstwa obywatelskiego jest w duzej

mierze realizowany przez tworzenie si¢ aktywnej spoteczno$ci internetowej, co powinno
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zosta¢ uznane za cenng tendencje. Nalezy zatem rozwazy¢ potrzebe uwzglednienia
w szerszym zakresie glosu tej grupy w ramach konsultacji spotecznych w procesie
prawotworczym. Jak postulowatem juz wczedniej, migdzy innymi w korespondencji z
Prezesem Rady Ministrow, opracowanie i przedstawienie spojnej strategii z udzialem tych
srodowisk w odniesieniu do oméwionych przeze mnie kwestii byloby z pewnos$cia niezwykle

pozadane.



