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Elektroniczna urna
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Kiedy w ,,Krzemowej Dolinie”" kilkadziesiat lat temu powstawaty niezwykle
odkrycia skutkujace powstawaniem pierwszych maszyn liczacych zwanych
komputerami, nikt nie spodziewal sig, ze przyspieszenie technologiczne popchnie §wiat
na droge tak szybkiego rozwoju. Wraz ze zmianami technologii otoczenia, nastgpuja
gwattowne zmiany cywilizacyjne. Obejmuja one dziedziny zycia ludzkiego, w ktorych
cztowiek przez cale tysiaclecia poruszal si¢ zachowawczo. Podstawowym towarem
(produktem) wspotczesnego $wiata, nie sa juz dobra materialne, jak to bylo jeszcze
kilkadziesiat lat temu - dzi$ jest nim informacja. Kapitatem za$ stal si¢ czas przekazu
potrzebny do komunikowania spotecznego. Im krotszy czas, tym kapital wigkszy. Dzieje
si¢ to za sprawa nieustannego ,,wyScigu szczurdw” gonigcych do nowych rozwigzan
technologicznych. W tym $wietle zauwazamy, ze paradoksalnie, w miar¢ tanienia
najnowoczesniejszych technologii — zdobycie wladzy staje si¢ coraz drozsze.

Niewatpliwie istotny wplyw na ksztattowanie spotecznej $wiadomosci maja
media — w tym rowniez najmtodsze z nich, Internet. W nowoczesnych spoteczenstwach
Internet wykorzystywany jest juz niemal we wszystkich sferach aktywnosci ludzkie;.

W opracowaniu tym przedstawiono jeden z mozliwych aspektow wykorzystania
Internetu do celéow politycznych — a konkretnie do procesu przeprowadzenia gtosowania.
W dwu czg$ciach analizy wskazano zaréwno teoretyczne ujgcie elektronicznego

glosowania, jak i jego praktyczne zastosowanie w Polsce i wybranych krajach §wiata.

L. Teoria glosowania elektronicznego
W literaturze $wiatowej, jak réwniez polskiej, zauwazalny jest brak dyscypliny
terminologicznej w zakresie rozrézniania dwoch form glosowania z wykorzystaniem

nowoczesnych technik teleinformacji:

! Silicon Valley — Dolina Krzemowa w Kalifornii — jest najwickszym i najbardziej znanym centrum badawczo-
rozwojowym nowoczesnych technologii. Zastyngla ona z pierwszych prac prowadzonych tam nad
potprzewodnikami. W Silicon Valley powstaja projekty i koncepcje najnowoczesniejszych technologii
elektronicznych.



- glosowania elektronicznego (e-voting, tzw. e-glosowanie)’;
- glosowania poprzez Internet (i-voting, tzw. i-glosowanie)’.

E-glosowanie jest z definicji pojgciem o szerszym zakresie znaczeniowym (sensu
largo) 1 zawiera w sobie formg i-glosowania. Glosowanie elektroniczne w praktyce
odnosi si¢ do wykorzystywania w procesie techniki wyborczej m.in.:

- telewizyjnych platform cyfrowych,
- telefonii (przekaz gltosowy 1 tekstowy),
- Internetu.

I-gltosowanie klasyfikuje si¢ w dwoch grupach:

1. IV@PP — Internet Voting at the Polling Place — dzigki ktéremu wyborcy oddaja glos
w specjalnie do tego przygotowanym miejscu (komisja wyborcza) z
wykorzystaniem kanatu jakim jest Internet. Ta droga przesylane sa zaréwno
wszystkie informacje, do ktorych zebrania zobligowana jest komisja wyborcza,
jak rowniez fakt i warto§¢ samego glosu. System ten jest o tyle prosty do
wdrozenia, iz do zadan komisji wyborczej nalezy kwestia fizycznej identyfikacji
wyborcy, jako newralgicznego punktu w systemie.

2. RIV- Remote Internet Voting — to zdalny sposéb oddawania glosu, dzigki ktoremu
wyborca glosuje badz to z ,.kiosku wyborczego” badz z domowego komputera
podlaczonego do Sieci. Internetem przesytane sa dane do centralnej bazy danych
z obydwu typoéw stanowisk. W tym wypadku zar6wno kwestie ewidencyjne, jak i
sam glos wyborczy (fakt i warto$¢) sa obslugiwane i przesytane Internetem.

Migdzy IV@PP a RIV istnieje jeszcze jedna zasadnicza roznica. Dotyczy ona
sposobow kontroli systemow operacyjnych i1 bezpieczenstwa przesylu oddanego glosu.

Pierwszy z wariantow jest pod tym wzgledem lepiej zabezpieczony, gdyz cigzar

? Alexander Dix (Petnomocnik Ochrony Danych Osobowych Brandemburgii w RFN) dzieli e-glosowanie w

sposoOb nastepujacy:

e glosowanie w systemie zamknietym — ,,do ktoérego wykorzystuje si¢ poddany specjalnej certyfikacji sprzgt i
oprogramowanie”,

e glosowanie w systemie otwartym — dostgpne ,,z dowolnego urzadzenia takiego jak domowy komputer,
telefon itd.”.

System otwarty jest znacznie trudniejszy do wdrozenia, bowiem z samej techniki glosowania wyptywa
konieczno$¢  zainstalowania  wielorakich ~ zabezpieczen  sprzgtowo—programistycznych,  znacznie
bezpieczniejszych niz w systemie zamknigtym. Podnosi to koszty cato$ci przedsigwzigcia, wydluza tez czas jego
realizacji. Zob. http://26konferencja.giodo.gov.pl/cv/j/pl/p/Dix/.

? Z racji przyjetego tematu, w dysertacji skupiono si¢ nad tym aspektem glosowania.



identyfikacji wyborcy spoczywa na tradycyjnej komisji wyborczej. Drugi natomiast
system zaopatrzony jest dodatkowo w proces pelnej identyfikacji glosujacego droga
elektroniczng. W tym wypadku, w imi¢ zasady ,.tajnos$ci” glosowanie typu RIV musi
umozliwia¢ pelne oddzielenie wartosci oddanego glosu, od przekazu identyfikujacego
dane personalne wyborcy”.

Celem skutecznego wprowadzenia do zycia nowoczesnych form przeprowadzania
wyborow, postuluje si¢ systematyczne wdrazanie kolejnych systeméw glosowania
elektronicznego, poczawszy od form najprostszych. California Internet Voting Task
Force’ proponuje czteroetapowy proces zmian zasad techniki wyborczej:

1. ,Zastosowanie elektronicznych terminali do gtosowania w komisjach wyborczych,
bez zmian pozostatych regut.

2. Stworzenie scentralizowanej bazy wyborcow i umozliwienie glosowania przy
pomocy elektronicznego systemu z dowolnej komisji wyborcze;j.

3. Umieszczenie terminali do glosowania w miejscach publicznych i wyeliminowanie
tradycyjnych obwodowych komisji wyborczych.

4.  Udostgpnienie glosowania zdalnego, za posrednictwem Internetu czy telefonu
komorkowego™®.

Wieloetapowe procesy wdrazania nowych technologii do procesu glosowania,
zdaniem wielu obserwatorow, nie tylko nie beda w stanie wyeliminowaé glownych
bolaczek wspotczesnych demokracji, ze wzgledu na ktére de facto sa tworzone (takich
jak cho¢by niski poziom uczestnictwa obywateli w wyborach), lecz wrgcz przeciwnie
generuja wiele nowych probleméw. Od czasu pierwszych pilotazowych badan nad
glosowaniem elektronicznym nieprzerwanie trwa merytoryczny dyskurs migedzy
zwolennikami a przeciwnikami stosowania ,,wirtualnych urn”. Trudno odmoéwié racji
argumentom obu stron. Kazda z nich popiera je dodatkowo wynikami badan w réznych

I S . . , 7 + . 77
czesciach $wiata, od Alaski poczawszy, a na Paragwaju skonczywszy'. Rozbieznos¢ w

* R. Gibson, Elections Online: Assessing Internet Voting in Light of the Arizona Democratic Primary, Political
Science Quarterly, Winter 2001-2002, s. 565.

* CIVTF jest zespolem powolanym w celu wdrozenia systemu wyboréw elektronicznych w stanie Kalifornia w
USA, w roku 2000, zob. http://www.ss.ca.gov/executive/ivote/final report.htm.

% M. Janiec, E-voting — elektroniczna urna wyborcza, Research, Analysis, Knowledge, Technology, dn. 20
stycznia 2003, http://www.markom.krakow.pl/~mjaniec/pdf/evoting ti.pdf.

” Dendia R., Glosowanie elektroniczne w Paragwaju, Przeglad Sejmowy 2003, nr 5(58), s. 149.



rezultatach stosowanych metod I-votnigu shuzy potwierdzaniu racji zar6wno jednych, jak
1 drugich. Prowadzony od lat dialog oraz skrupulatnie gromadzone materiaty pozwalaja
na zapoznanie si¢ z do$wiadczeniami panstw o konkretnych problemach lub cechach
spotecznych, gospodarczych czy politycznych. Wlasnie kombinacja tych rdéznych
uwarunkowan wplywa w sposob zasadniczy na powodzenie wdrazania nowoczesnych
systemow glosowania.

W przyblizeniu argumenty przeciwnikow i zwolennikow glosowania przy uzyciu

Internetu mozna zaprezentowac¢ w sposob nastgpujacy.

Tabela 1. Plusy i minusy stosowania procedur internetowego sposobu oddawania gtosu

»PLUSY”

»MINUSY”

1. Przyczynia si¢ do podniesienia poziomu
frekwencji wyborczej (increase participation),
zwlaszcza wérod osob:

= miodych (18-34 lata);

= niepetnosprawnych;

=  starszych;

= pracujacych;

= przebywajacych poza granicami kraju;

= samotnie wychowujacych dzieci.

1. Procedura I-votingu ma negatywne
konsekwencje dla rownosci wpltywu grup
glosujacych (eguality of voters influence).
Oznacza to, iz osoby nie posiadajace dostgpu
do Internetu nie beda miaty wptywu na wynik
glosowania.

2. Wplywa na podniesienie wydajnosci
zarzadzania i odbiurokratyzowania procesu
przeprowadzania wyborow (increase
administrative efficiency) poprzez:
= obnizenie kosztow zwiazanych z
zatrudnieniem pracownikéw komisji
wyborczych, drukowaniem kart do
glosowania, dystrybucja i ich czgsto
nadprodukcja, jest wige tez bardziej
ekologiczny;
=  obnizenie prawdopodobienstwa
popetnienia pomglki w trakcie
zliczania glosow;
= uproszczenie procedur w panstwach
wielojgzycznych;
= uproszczenie procedury w przypadku
dtugich i skomplikowanych list
wyborczych;

2. Brak wystarczajacych systemow
zabezpieczen zwiazanych z:
= uwierzytelnianiem (authentication),
czyli pewnoscia, iz ten kto glosuje jest
tym, za kogo si¢ podaje;

= anonimowoscia (anonymus), gdyz
dzieki administratorowi sieci LAN
mozna potaczy¢ konkretny glos z
danymi uzytkownika numeru IP
komputera;

= nienaruszalnoscia glosu (integrity),
czyli brakiem mozliwo$ci zmiany
glosu od momentu oddania go przez
glosujacego, az do momentu kiedy
zostanie on policzony.

¥ Jest to najbardziej kontrowersyjny argument strony zwolennikéw glosowania via Internet. Przeciwko niemu
wskaza¢ mozna choéby przypadek bigdnego zliczenia gtoséw w Kalifornii w czasie prezydenckich wyborow w
2000 roku.



3. I-voting jest efektem naturalnego i 3. Zmiana jakos$ci zaangazowania (quality of
participation) zwiazana jest z odejsciem od
tradycyjnych form oddawania glosu na rzecz
progression) I-votingu. Sptycenie wymiaru spotecznie
doniostego wydarzenia powoduje redukcje
procesu wyboréw do formatu ,,game show”.

logicznego rozwoju techniki (logical

Zrédto: Opracowanie whasne na podstawie: R. Gibson, Elections Online: Assessing Internet Voting in Light of
the Arizona Democratic Primary, Political Science Quarterly, Winter 2001-2002, s. 560-583; T. Brigham, The
Internet and the Electoral Process, Idea, Stockholm 1999, s. 7; L.F. Cranor, Electronic Voting: The
Characteristics of a Good Electronic Voting System, http://www.acm.org/crossroads/xrds2-4/voting.html.

Wspotpraca migdzynarodowa majaca na celu zaprojektowanie systemu
informatycznego do obstugi glosowania za pomoca Internetu, telefonow komoérkowych
czy ,kioskow multimedialnych” sprzyja powstawaniu takich zabezpieczen, ktore w
wysokim stopniu gwarantuja poprawny przebieg procedury wyborczej. Mozliwosci
podwazenia wiarygodno$ci wyborow przeniesionych na ptaszczyzng Internetu jest bardzo
wiele. Ataki cyberterrorystow skierowane sa w znacznym zakresie na przechwytywanie
przesylu danych (réznego typu). Mozna si¢ spodziewaé najrdzniejszych form
destabilizacji wyboréw, chociazby poprzez blokowanie dostgpu do serwerow
wyborczych, falszowanie kart i kodow autoindentyfikacyjnych, czy choéby wpuszczanie
do Sieci ,wirusow wyborczych”. Jak wuczy historia, pomystowos$¢ crackeréw
komputerowych doréwnuje, a nawet przewyzsza pomystowos$¢ tworcOw systemow
komputerowych’.

W Polsce nad maksymalizacja bezpieczenstwa przysziego systemu i-gtosowania
pracuja specjalisci z wielu dziedzin. Sporym osiagnigciem jest dziatalno§¢ Mirostawa
Kutytowskiego'’, ktory wraz z zespotem stworzyt polski model kryptografii wizualnej do
potrzeb procesu wyboréw elektronicznych [internetowych — M. N. K.]''. Warunkiem

zastosowania tego osiagnigcia, jest z jednej strony prawne usankcjonowanie mozliwosci

’ Istotne jest rozroznianie $rodowiska hackerow (skupiajacych programistéw i analitykéw komputerowych,
ktorzy wprawdzie posiadaja umiejgtno$¢ famania zabezpieczen, lecz nie wykorzystuja tej wiedzy do ,,zaktocania
ruchu w Sieci”) od crackerow (do grona ktorych zalicza si¢ osoby nielegalnie penetrujace systemy, famiace kody
1 wprowadzajace zamgt czy wrgcz bezwlad Internetu). Zob. M Castells, Galaktyka Internetu. Refleksje nad
Internetem, biznesem i spoteczenstwem, Wyd. Rebis, Poznan 2003, s. 52-72.

' M. Kutylowski jest profesorem zwyczajnym Politechniki Wroctawskiej, cztonkiem Centrum Kryptografii
Uniwersytetu im. Adama Mickiewicza w Poznaniu. Uznawany jest on za specjalist¢ w zakresie ztozonosci
obliczeniowej, algorytmoéw, kryptografii i bezpieczenstwa komputerowego.

"0 technicznych aspektach zastosowania kryptografii w procesie elektronicznych wyboréw pisze M.
Kutylowski na stronie: http://www.signet.pl/archiwum/100.html.



odbywania zdalnych wyboréw, z drugiej instytucjonalne wprowadzenie do techniki
wyborczej zasad kryptografii'’.

Rozwdj nowoczesnych technik rejestracji, gromadzenia, przesylania i
przechowywania danych przyczynia si¢ do ewolucji sposobu rozumienia zasad
przeprowadzania demokratycznych wyborow. O demokratycznym charakterze wyborow
decyduje przestrzeganie =zasad wyborczych. Powszechno$¢, rownos$¢, tajnosc,
bezposrednio§¢ 1 proporcjonalno$¢ nazywane sa roéwniez ,,przymiotnikami
wyborczymi”". Nowoczesne technologie umozliwiajace wziecie udziatu w glosowaniu
szerokiej grupie wyborcéw musza by¢ wkomponowane w ich tres¢. Wedhug T.
Brighama'*, wzorcowego zwolennika metod glosowania via Internet, trzy pierwsze
klasyczne ,,przymiotniki” (zasady) okre$lajace wybory, jako demokratyczne, najpetniej
odpowiadaja  determinantom (warunkom) wyboréw przeprowadzanych droga

elektroniczna, oto one:

"> Prawna definicja kryptografii brzmi w sposob nastepujacy ,.[...] jest to dziedzina wiedzy, zajmujaca si¢
zasadami, narzgdziami i metodami przeksztalcania danych w celu ukrycia zawartych w nich informacji,
zapobiegania mozliwosci tajnego ich modyfikowania lub eliminacji dostgpu do nich osobom niepowotanym.
Kryptografia ogranicza si¢ do przeksztalcania informacji za pomoca jednego Iub wigcej <<tajnych
parametrow>> (np. szyfrow) i/lub zwiazanego z tym zarzadzania kluczami”. Zalacznik do zarzadzenia
wykonawczego do ustawy z dnia 2 grudnia 1993 roku o zasadach szczegoélnej kontroli obrotu z zagranica
towarami i technologiami w zwiazku z porozumieniami i zobowiazaniami migdzynarodowymi (Dz. U. Nr 129,
poz. 598). Zob. K. Gienas, Kryptografia, prywatnos$¢, prawo, http://www.vagla.pl/skrypts/kryptografia.htm.

B Zob. S. Gebethner, Wybory na urzad Prezydenta RP. Komentarz do Ustawy o wyborze Prezydenta
Rzeczypospolitej Polskiej, Wyd. Scholar, Warszawa 2000, s. 23-28. Zob. réwniez: A. Zukowski, Systemy
wyborcze. Wprowadzenie..., s. 25.

'* Opracowanie wiasne na podstawie: T. Brigham, op. cit., s. 16.



Tabela 2. Przymiotniki wyborcze a wybory internetowe

ZASADY WARUNKI .
WYBORCZE | T. BRIGHAMA CEL UZYTECZNY
Wygoda — szybki 1 sprawny sposob oddania glosu;
Powszechno$¢ - ' —
Mobilnos¢ — brak ograniczen, co do miejsca, z ktorego
wyborca moze oddac glos;
Doktadnos¢ — brak mozliwos$ci pominigcia waznego
glosu;
ROwWnosé — brak mozliwosci zaliczenia niewaznego
glosu jako wazny;
— brak mozliwos$ci zaistnienia bledu
arytmetycznego w wynikach;
Prywatnos¢ — brak mozliwosci identyfikacji personalne;j
warto$ci oddanego glosu;
— brak dowodu okreslajacego wartos¢
Tajnoéé oddanego gtosu;
Sprawdzalno$¢ | — mozliwo$¢ sprawdzenia poprawnosci
policzenia wlasnego glosu;'
Bezpieczenstwo | — brak mozliwosci zmiany oddanego glosu.

Zrodto: Opracowanie wlasne na podstawie: T. Brigham, The Internet and the Electoral Process, Idea,
Stockholm 1999, s. 16; L.F. Cranor, Electronic Voting: The Characteristics of a Good Electronic Voting
System, http://www.acm.org/crossroads/xrds2-4/voting.html.

T. Brigham wspomina réwniez o potrzebie kompatybilnosci projektowanego
systemu, ktory umozliwialby wielokrotne jego wykorzystywanie w réznych sytuacjach.
Dzigki temu wyborca zaznajamia si¢ z samym systemem i technika e-glosowania, co
dodatnio wptywa na obnizenie poziomu lgku 0oséb majacych trudnosci z korzystaniem z
,howinek technologicznych”.

Z politologicznego punktu widzenia wydaje sig, iz niskie koszty przedsigwzigcia i
szybko$¢ uzyskiwania ostatecznych wynikow sa ostatnimi w kolejnos$ci, ale waznymi
warunkami przemawiajacymi za przeniesieniem wyboréw do Sieci. Wydaja si¢ przy tym

by¢ raczej konsekwencjami poprawnosci wdrozenia rozwiazan teleinformatycznych.

"> Wyborca, ktory oddal glos elektroniczny (konkretnie dotyczy to maszyn zainstalowanych w lokalach
wyborczych) jako potwierdzenie wzigcia udziatu w wyborach otrzymuje folig. Wzor folii powstaje w wyniku
natozenia na siebie dwoch systemow znaczenia: losowego karty wyborczej (kazda karta wyborcza jest zbiorem
losowo natozonych na nia punktéw) i przypisanego danemu kandydatowi. Po wyborach, na stronach WWW
Centralnego Biura Wyborczego mozna ,.,$ciagnac” swoj wzor. Porownawszy pod $wiatto oba (z folii i z
wydruku) mozna okresli¢ czy dany glos zostat poprawnie policzony.



Zauwazy¢ bowiem nalezy, ze warunki te wazne sa gléwnie z punktu widzenia
spotecznego.

We wspotczesnym spoleczenstwie polskim, cho¢ wyraznie zaznacza si¢ tendencja
do poszukiwania innowacyjnosci w zakresie rozwiazan teleinformacyjnych (czy ogdlniej
technologicznych), zauwazalna jest rowniez duza niech¢¢ do podawania w Sieci danych
osobowych. Rozwija si¢ wprawdzie handel za posrednictwem tego medium, ale poziom
swiadomosci spoleczenstwa, odno$nie poziomu zabezpieczen tego typu transferow jest
niewielka. Nalezy, wigc przypuszczaé, iz duza czg$¢ tych, ktorzy nie ufaja Internetowi
jako medium, nie zdecyduje si¢ na oddanie za jego posrednictwem swego glosu. Zaufanie
jest w tym przypadku elementem o znaczeniu fundamentalnym i ma swe odniesienie do
wszystkich przytoczonych powyzej zasad (przymiotnikow).

Wskazanie na racjonalizacj¢ wydatkow budzetu panstwa poprzez znaczne
zmniejszenie wydatkow koniecznych do przeprowadzenia wyboréw — w zwiazku ze
znacznym ograniczeniem liczby lokali wyborczych 1 o0s6b zatrudnianych do
przeprowadzania glosowania oraz czasu niezbednego do ich przeprowadzenia — moze
sta¢ si¢ wazkim argumentem w publicznej dyspucie na temat konieczno$ci wprowadzenia
w Polsce nowoczesnych rozwiazan technologicznych. Przekonanie spoteczne o
zasadnosci wprowadzenia reformy przyczyni¢ si¢ moze rowniez do podniesienia
poziomu zaufania obywateli do tego sposobu gltosowania. Nalezy otwarcie stwierdzi¢, iz
oszczednosci dotycza tylko ostatnich etapow wdrozeniowych. Powstaja one od momentu,
gdy tradycyjne komisje juz zastapione zostana siecia terminali do glosowania
(wspomnianych glosomatdéw), stworzony zostanie centralny rejestr uprawnionych do
glosowania, wyposazonych w kart¢ indentyfikacyjna (np. chipowa). Wszystkie etapy
wdrozeniowe poprzedzajace pierwsze glosowanie, w ktorym zostanie umozliwione
oddanie glosu droga elektroniczna, pochtona znaczne sumy pienigedzy. Pozostaje ponadto
problem zaakceptowania przez spoteczenstwo obowiazku posiadania jeszcze jednego
systemu identyfikacyjnego w postaci kart do glosowania, zaopatrzonych w elektroniczny
modul zwany chipem. I cho¢ wydaje sig, iz karty takie sa symbolem poczatku XXI
wieku, wiele czasu uplynie do momentu, gdy kazdy Polak uprawniony do glosowania
symbol ten bgdzie chcial mie¢ i go posiadzie. Ze wspotczesnej perspektywy wydaje sig,

ze dopiero wtedy nastapia ostatecznie warunki do likwidacja komisji wyborczych. W



przeciwnym razie podwazone zostalyby podstawowe prawa obywatela i zasady
demokratycznych wyborow poprzez wykluczenie jednostki z mozliwos$ci wzigcia udziatu
w glosowaniu. Istnieje tez mozliwos$¢, iz obywatel niejako sam si¢ wykluczy nie
nabywajac  w odpowiednim czasie Wwystarczajacego poziomu kompetencji
informatycznych. Jednostka ta nie bgdzie w stanie podota¢ obsludze urzadzenia czy

,.platformy klienckiej”'.

II. Praktyczne zastosowanie systemu gltosowania elektronicznego

Stany Zjednoczone sa niewatpliwym liderem ws$rdd krajow wprowadzajacych
system elektronicznego gtosowania. Jest to wynikiem polityki administracji prezydenta i
wiceprezydenta Williama J. Clintona 1 Alberta Gore’a, ktorzy za priorytetowy cel uznali
wprowadzenie systemu e-administracji i e-demokracji'’. Na cel ten przeznaczone zostaly
znaczne naklady finansowe, ktore w duzej czeSci pochodzily z kieszeni grup
lobbystycznych (najczesciej zwiazanych z koncernami programistycznymi). W Stanach
Zjednoczonych konieczno$¢ wprowadzenia elektronicznych systemow do glosowania
uzasadniana jest wieloszczeblowym systemem wylaniania kandydatow oraz kazdorazowa
koniecznosci rejestrowania si¢ przez obywatela jako uprawnionego do konkretnego
glosowania.

Pierwsze prawnie wiazace publiczne wybory elektroniczne odbyly si¢ 11 marca
2000 roku na terenie Stanow Zjednoczonych. Firma ,,Election.com” zaprojektowala i
wdrozyta system informatyczny umozliwiajacy wylonienie kandydata na prezydenta
USA z Partii Demokratycznej w stanie Arizona'®. W kilka miesiecy pozniej sukcesem

zakonczyt sig inny elektroniczny eksperyment, dzigki ktéremu amerykanscy zotnierze

'® Platforma kliencka jest to witryna internetowa stuzaca do obstugi wyboréw, nalezaca do ,,0soby trzeciej”
(czyli np. firmy audytowej), ktora posiada odpowiedni stopien uwierzytelnienia, zaopatrzona w
wyspecjalizowany system zabezpieczen, petni funkcje wirtualnej komisji wyborcze;.

'7 Zob http://www.whitehouse.gov/history/presidents/bc42.html.

" K. Ohlson, Arizona Makes Voting History, http://www.computerworld.com/news/2000/story/0,11280,
41793,00.html; S. Padilla, Voters Electing New Ways to Cast Ballots: From ,,Cumulative Voting” to
Participating Online, Standard Methods of Choosing Leaders Are Evolving, http://www.fairvote.org /vra/LAt6-
25.htm; R. F. Raney, From the Keyboard, Arizonans Cast Votes
http://www.nytimes.com/library/tech/00/03/cyber/articles/10vote.html; W. Matthews, Internet Voting Put to the
Test, http://www.fcw.com/civic/articles/2000/1009/web-ariz-10-13-00.asp; B. Czerniejewski, Krolewska e-
wiladza, UK Online, http://www.pckurier.pl/ archiwum/art0.asp?ID=5549; A. Florczyk, B. Stokalski, Wirtualne
wybory, http://www.infovide.pl/ docs/artykul e-wybory.pdf.



stacjonujacy poza granicami USA (w 350 jednostkach wojskowych) mogli odda¢ gtos w
ogblnokrajowych wyborach prezydenckich'’.

Na szczeblu lokalnym jako pierwsi z systemu elektronicznego oddawania glosu
skorzystali mieszkancy Wielkiej Brytanii. Na przetomie kwietnia i maja 2002 roku w
pieciu obwodach wyborczych®® uprawnieni do glosowania mogli wykorzysta¢ jedna z
czterech form oddania glosu. Poza tradycyjna metoda uzycia karty wyborczej
wykorzystywano techniki elektroniczne: wystanie sms-a, glosowanie przez Internet i
telefon oraz korzystanie z ,kioskbw wyborczych”. Wdrozenie systemow
teleinformatycznych poprzedzone zostato badaniami empirycznymi dotyczacymi stopnia
zainteresowania wyborcow alternatywnymi sposobami glosowania. Wyniki potwierdzity
przypuszczenia badaczy, co do koniecznosci wprowadzenia elastycznych form oddania
glosu: az 51% z osob przebadanych-glosujacych twierdzito, ze chgtnie zagltosowaliby
przez telefon, gdyby istniala taka mozliwos¢. Inng istotna informacja sa dane, iz 66% nie
glosujacych respondentow najprawdopodobniej oddatoby glos, gdyby mogli to zrobié
przez telefon®'.

Dla przyktadu, w miescie Sheffield, uznano, iz wcielenie w zycie nowoczesne
technik elektronicznych wptyngto w istotny sposdb na wzrost frekwencji wyborczej
(nawet o 20%). Stopien wykorzystania wspomnianych technik wynosit w trzech
obwodach tego miasta od 17 do 36%. Wynik taki, wydaje si¢ mie¢ duze znaczenie dla
systemu demokratycznego, gdyz podnosi reprezentatywno$¢ wyniku wyborczego. Z tego
tez wzgledu, duze naklady finansowe kierowane sa w strong maksymalizacji stopnia
uzytkowania Internetu przez brytyjskich obywateli. Zgodnie z polityka tego panstwa do
2005 roku kazdy mieszkaniec Wielkiej Brytanii bedzie posiadat dostgp do Sieci. W roku
kolejnym planowana jest catkowita likwidacja tradycyjnych urn wyborczych i zastapienie
ich ,.elektroniczna urna”**. Pomyst, ktory dla wielu wydaje si¢ kontrowersyjnym, ma

uzasadnienie w wieloletnich dzialaniach rzadu Jej Krolewskiej Mosci zmierzajacych do

" Badania pilotazowe wskazywaly na wysoki odsetek (61%) zainteresowania ankietowanych mozliwoscia
oddania gltosu w wyborach za posrednictwem Internetu, http://www.vagla.pl/skrypts/wybory.htm.

» Dwa obwody wyborcze zlokalizowane byly w Liverpoolu, a pozostale trzy w Sheffield. Zob.
http://www.pckurier.pl/archiwum/art0.asp?ID=5549.

2! Zob. http://www.markom.krakow.pl/~mjaniec/pdf/evoting ti.pdf.

* ). Zielinski, Elektroniczne wybory w Wielkiej Brytanii w 2006, http://www.winter.pl.
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zapewnienia wszystkim obywatelom nie tylko dostepu do Sieci®, ale takze wiedzy
niezbednej do postugiwania si¢ komputerem i obstugi Internetu®*.

Brytyjski sposob glosowania za pomoca krotkich wiadomosci tekstowych spotyka
si¢ z ostra krytyka w zwiazku z przypadkami ,,zaginigcia” lub opdzniania si¢ dostarczenia
do adresata wiadomosci. Takie opdznienie czasami oznacza nie odebranie (przez system)
glosu wyborcy, ktory faktycznie go oddat. Teoretycznie wiadomo$¢ moze réwniez nie
do$¢ do komisji wyborczej w ogole. Schemat glosowania za posrednictwem telefonii
komorkowej (sms)* wyglada nastepujaco: nadawca wysyta wiadomo$é potwierdzajaca
tozsamos¢ i przesyta informacje odnosnie kandydata, na ktorego oddaje si¢ glos, system
operacyjny generuje wiadomo$¢ zwrotna, z prosba o potwierdzenie wyboru danego
kandydata, nadawca wysyta wiadomo$¢ potwierdzajaca dokonany uprzednio wybér*®.,

W krajach Europy Zachodniej prace nad wdrazaniem nowoczesnych technologii
glosowania sa determinowane znacznie roézniagcymi si¢ modelami jurydyczno—
tradycyjnymi zwyczajow zwiazanych z oddawaniem glosu. Szwajcaria, kraj bedacy w
gtéwnym nurcie krajow o spadajacej frekwencji wyborczej uzasadnia koniecznosé
wprowadzenia nowych technologii informacyjnych i komunikacyjnych do procesu

glosowania kilkoma czynnikami®’

. Po pierwsze, duza liczba glosowan (lokalnych,
kantonalnych, federalnych) bardzo obciaza budzet. Po drugie, tradycja jawnych gltosowan
zmniejsza nacisk spolteczny na kwesti¢ maksymalizacji zabezpieczenia prywatnosci i
tajnosci oddanego glosu. W koficu, duzy stopien nasycenia kraju infrastruktura
teleinformatyczna oraz wysoki S$redni wspolczynnik kompetencji informatycznych

ulatwia przyjecie nowego systemu glosowania®.

3 Szeroki dostep do Internetu mozliwy jest dzieki dofinansowywaniu zakupu komputeréw przez rodziny
ubozsze oraz stworzeniu sieci kioskow multimedialnych, w ktorych potaczenie z Siecia jest bezptatne.

* W Wielkiej Brytanii organizowane sa bezptatne (lub w duzej czesci subsydiowane) kursy podstaw obstugi
komputera i korzystania z Internetu na poziomie podstawowym, dla 0séb bezrobotnych, starszych lub w cigzkiej
sytuacji materialne;j.

* Inaczej wyglada sposob glosowania z telefonu komorkowego z wykorzystaniem technologii WAP. Zob. E.
Tambouris, The Investigation of Tele-Voting Over the Wireless Application Protocol, http://www.euro-
citi.org/publications/publications.html.

6 J. Kitcat, http://www.free-project.org.html, Organizacja Free E-Democracy Project powstala z inicjatywy
Wyadziatu Nauk Politycznych, University of Warwick oraz Warwick Business School.

*" N. Kersting, New Information and Communication Technologies and the Future of Local Democracy, referat
wygloszony na konferencji IPSA, Durban 2003.

* Ibidem.
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Kolejnym krajem, ktory testuje system e-glosowania sa Niemcy. Zainstalowanie
w Kolonii i paru innych miastach ,kioskow wyborczych” stuzy¢ ma sprawdzeniu
mozliwosci wdrozenia nowoczesnych technologii w calym kraju na poziomie wyborow
lokalnych, a nastgpnie na szczeblu federalnym. Problem opodzniajacy mozliwosci
zastosowanie systemu odnosi si¢ do kwestii konstytucyjnych uregulowan zasady ,,one
man one vote”. Niemieckie prawo przewiduje konieczno$¢ sygnowania glosu podpisem
elektronicznym. Wyposazenie wszystkich uprawnionych do gtosowania w odpowiednia
karte indentyfikacyjna moze jeszcze dtugo potrwaé®.

Sposréd krajow bytego bloku wschodniego, bez watpienia Estonia jest krajem
zdecydowanie przodujacym pod wzgledem rozwoju teleinformatycznego. W 2000 roku
przyjeto tam ustawg o prawie obywatela do dostgpu do Internetu. W rok pozniej, ze
wzgledu na zywiolowy przyrost liczby internautéw do parlamentu wptynat projekt
ustawy umozliwiajacy przeprowadzenie jesienia 2002 roku lokalnych wyborow
elektronicznych®. Zgloszono réwniez projekt dotyczacy wyboréw ogoélnokrajowych
(planowanych na 2005 rok), ktéry zyskal przychylno$¢ rzadu estonskiego, ktadacego
szczegblny nacisk na rozw6j] nowoczesnych technologii. Techniczna strona
przedsigwzigcia jest w trakcie realizacji, obejmujacej skomplikowany proces wymiany
dowodow osobistych na ich odpowiedniki majace forme karty chipowej. Maja one stuzy¢
identyfikacji glosujacego oraz ufatwi¢ obywatelom dokonywanie réznego rodzaju
codziennych operacji finansowych. Ciekawostka jest mozliwo$¢ oddania przez wyborcg
podwojnego glosu: metoda tradycyjnego skreslenia karty wyborczej 1 droga
elektroniczna. Jednakze wyborca decydujac si¢ na ponowne oddanie glosu (tym razem) w
lokalu wyborczym automatycznie uniewaznia ten, oddany elektronicznie®'. Zdaniem
autoroOw projektu sposobnos$¢ taka wyeliminuje zakusy osob trzecich na wywieranie

nacisku na osoby glosujace.

¥ K. Misiopecka, Podpis elektroniczny w prawie porownawczym, http://www.vagla.pl/skrypts/podpis

elektroniczny porownawcze.htm; M. Kutylowski, Perspektywy podpisu elektronicznego: Dokad idzie Europa?,

http://www.signet.pl/archiwum/123.html; A. Kaminska, Prawo nowych technologii,
http://www.prawnik.net.pl/pwi/anna_ podpis.htm; Z. Okon, Kiedy podpis elektroniczny,
http://www.internetstandard.pl/artykuly/ 7777 .html; Podpis cyfrowy w faktach,

http://infojama.pl/sections.php?op=viewarticle&artid =123.
30 Zob. http://www.winter.pl/internet/w1020.html.
3! D. Pszezdtkowska, Cata E-stonia w sieci, Gazefa Wyborcza, z dn. 13 stycznia 2004.
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Zgodnie z przyjeta wieloletnia strategia rozwoju Unii Europejskiej (e-Europa+),
stworzony zostal V Program Ramowy sponsorujacy wprowadzanie elektronicznego
glosowania w osrodkach lokalnych krajow cztonkowskich i1 kandydackich. Poczatkowa
faza realizowana byla we Wtoszech, Francji i Polsce. Czg$¢ pilotazu obejmujacego okres
od sierpnia 2000 roku do konca roku 2002 testowala mozliwo$¢ wykorzystania Internetu
do podejmowania decyzji na szczeblu lokalnym. W ramach tych badan — Urzad Miasta
Czestochowy poddat pod glosowanie -elektroniczne kwestie wylaczenia z ruchu
kotowego jednej z gtdéwnych ulic miasta. Zwigkszenie stopnia partycypacji obywateli w
sposobie 1 jako$ci zarzadzania miastem ma przetozenie na zmiany na dwu ptaszczyznach
lokalnej (regionalnej) i ogolnokrajowej. Sprzyja ona, bowiem ksztalttowaniu si¢ wigzi
mieszkancéw z regionem, tworzeniu si¢ poczucia wplywu na decyzje rzadzacych,
zwigksza odpowiedzialnos¢ jednostki za losy miejsca zamieszkania, a takze (w wymiarze
krajowym) przyczynia si¢ do budowy spoteczenstwa obywatelskiego.

Wobec rewolucyjnych zmian technologicznych wprowadzenia mozliwos$ci
glosowania elektronicznego w Polsce wydaje si¢ uzasadnione. Przedstawiciele Polski
biora udzial w konferencjach i warsztatach zagranicznych celem wymiany doswiadczen
w zakresie stworzenia obywatelom dodatkowych, tatwych, lecz poufnych sposobow
partycypacji politycznej. Na corocznym spotkaniu grup roboczych zajmujacych sig
ochrona danych w telekomunikacji’> polska grupa w sktadzie Ewa Kulesza — Generalny
Inspektor Ochrony Danych Osobowych (GIODO) i Andrzej Kaczmarek — Dyrektor
Departamentu Informatyki w biurze GIODO omawiata kwestie ochrony danych
osobowych w zwiazku z formami elektronicznego gtosowania oraz wymagania prawne i

organizacyjne niezbedne dla realizacji i utrzymania infrastruktury publicznego™.

32 30th Meeting of the International Working Group on Data Protection in Telecommunication”. Konferencja
odbyta si¢ w Berlinie w dniach 27-29 sierpnia 2001 roku.
* Infrastruktura klucza publicznego (PKI - Public Key Infrastructure) obejmuje architekture, organizacje,
techniki, zasady i procedury funkcjonowania Centréow Certyfikacji, ktére wspdlnie umozliwiaja stworzenie i
funkcjonowanie systemu kryptograficznego klucza publicznego opartego na certyfikatach. Certyfikat klucza
publicznego jest elektronicznym odpowiednikiem dowodu tozsamos$ci, wydawany przez O$rodek Certyfikacji
jest réwniez elektronicznym poswiadczeniem, weryfikujacym podpis elektroniczny okreslonej osoby (fizycznej
Iub prawnej) i potwierdzajacy jej rzeczywista tozsamo$é. Fizycznie jest sekwencja danych zapisanych na
odpowiednim  no$niku np. karcie mikroprocesorowej.  Zob.  http://www.exatel.pl/?section=oferta
&type=11&service=25.

O kwestiach technicznych zwigzanych z glosowaniem przez Internet pisze takze Stawomir Koczubiej. W
swym artykule podejmuje on problematyke infrastruktury klucza publicznego i prywatnego, wyjasniajac
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Wymiana doswiadczen i informacji w tej materii konieczna jest rOwniez, a moze przede
wszystkim, wewnatrz kraju. Dlatego tez (wedle zapewnien) Ministerstwo Nauki i
Informatyzacji organizuje i wspiera inicjatywy majace na celu wprowadzenie w zycie
zatozen dtugookresowej strategii rozwoju spoteczenstwa informacyjnego w Polsce.

Na stronach internetowych Instytutu Maszyn Matematycznych® dostgpna jest
skrocona wersja projektu badawczego KBN pt. ,,System wyboréw elektronicznych do
zespotéw KBN 1 studium przygotowawcze do wprowadzenia wyboréw elektronicznych
do Sejmu, Senatu i1 przedstawicielskich organow samorzadowych w Polsce” z
wykorzystaniem do§wiadczen uzyskanych w systemie pilotujacym KBN. Realizacja
projektu przewidziana jest (poczawszy od czerwca 2002 roku) do konca 2004 i obejmuje
studia: techniczne i humanistyczne. Te dwie wspoldzialajace ze soba grupy badawcze
zapewni¢ maja powiazanie systemow stosowanych w wyborach do KBN z systemami
wykorzystywanymi do wyborow powszechnych oraz stworzenie projektu odpowiednich
norm organizacyjno-prawnych dla pomys$lnego wprowadzenia systemu w Zzycie.
Doglebna analiza politologiczna i1 socjologiczna stanowi¢ ma naukowe uzasadnienie
konieczno$ci jego wprowadzenia. Ma ona m.in. za zadanie znalezienie odpowiedzi, na
pytanie co lezy u zrodet tak niskiej frekwencji wyborczej w Polsce (i czy wprowadzenie
nowych sposobow glosowania ja podniosa)’>. Badanie CBOS (dotyczace powodow
absencji wyborczej w Polsce)’® daje profil takich 0sob. 20% z nich nie poszto do urn z
braku czasu, za$§ kolejne 13% bylo w czasie balotazu chore lub jest stale
niepetnosprawne. Istnieje, wigc duza grupa osob uprawnionych do glosowania, ktore
najprawdopodobniej wzigtyby udziat w wyborach, gdyby mialy taka mozliwos¢.
Naktadajac na te dane — sumaryczny wskaznik nasycenia gospodarstw domowych
telefonia komorkowa, Internetem 1 platformami cyfrowymi mozna stwierdzi¢ z duza doza
prawdopodobienstwa, iz wprowadzenie elektronicznych systeméw do glosowania
mogloby przyczyni¢ si¢ do znacznego wzrostu frekwencji wyborczej. Zwazywszy, iz ok.

13 mln. Polakéw ma techniczne mozliwos$ci wzigcia udzialu w e-wyborach, a Panstwowa

zastosowanie i mechanizmy funkcjonowania obu z nich. Zob. S. Koczubiej, E-glosowanie jako element
demokracji w spoleczenstwie informacyjnym, [w:] Problemy Humanistyki, 2003-2004, nr 8-9, s. 266.

Adres internetowej witryny Gtownego Inspektora Ochrony Danych Osobowych: http://www.giodo.gov.pl.

** Zob. http://www.imm.org.pl/mat/e-glosowanie.htm.

% Na internetowych stronach Ministerstwa Nauki i Informatyzacji nie ma niestety opisu wspomnianego projektu.
% K. Pankowski, Uzasadnienie przyczyn absencji wyborczej, http://www.cbos.org.pl/cbos_pl.htm.
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Komisja Wyborcza posiada prototyp polskiego glosomatu, brak przeprowadzenia
koniecznych zmian w prawie wyborczym®’ uzna¢ nalezy za duze niedopatrzenie.
Dyrektor Biura Informatyki PKW w pazdzierniku 2002 roku twierdzit, iz w referendum
akcesyjnym do struktur europejskich Polacy beda oddawaé gltosy poprzez sie¢ 150 tys.
glosomatow zlokalizowanych na terenie catego kraju®®. Projektu nie udato sie jednak
zrealizowa¢, ze wzgledu na zbyt krotki czas konieczny do wprowadzenia zmian
legislacyjnych, rozpisania przetargu na konieczny sprzet i oprogramowanie oraz
zaprojektowanie systemu operacyjnego’ .

Pierwsze kroki zmierzajace do prawnego uregulowania zasad przeprowadzania
wyborow elektronicznych, uczynione zostaty przez polskiego ustawodawce w 1991 roku.
W polskim prawie wyborczym zawarto wowczas szczegotowe regulacje zwigzane z
rejestracja danych wyborczych, unormowano takze zasady obliczania wynikéw
glosowania i wynikow wybordw z zastosowaniem systemow informatycznych®.
Nastgpnie zgodnie z art. 41 nowej ordynacji wyborczej do Sejmu i Senatu z dn. 12
kwietnia 2001 roku Panstwowa Komisja Wyborcza zobligowana zostala do ustalenia
jednolitego programu komputerowego sluzacego do elektronicznego przesylu danych.
Ustawodawca upatrywal zastosowanie komputerow i sieci informatycznej do ustalania
wynikéw glosowania i wynikéw wyboréw przez okregowe komisje wyborcze''. W dwa
lata pdzniej z inicjatywy PKW stworzony zostal projekt zintegrowanego systemu
informatycznego ,,Platforma Wyborcza”. Podstawowym jego celem jest ,sprawne i
poprawne ustalanie wynikéw glosowania przez okrggowe komisje wyborcze oraz

ustalanie przez PKW wynikow wyborow 1 referendow, a takze obsluga rejestrow

7 Mowa tu m.in. o koniecznosci nowego przydzialu uprawnionych do glosowania do okreslonych okregow
wyborczych, zabezpieczenia systemdéw operacyjnych, zapewnienie tajnosci i nienaruszalnosci glosu.

* Glosomaty juz w  przysztym  roku, Newsweek, =z dn. 27  pazdziemika 2002,
http://www.vagla.pl/skrypts/wybory.htm.

¥ B, Czerniejewski, Krete $ciezki e-demokracji, http://www.egov.pl/index.php?option=content&task
=view&id=63&Itemid=62.

* Art. 51 ustawy z dni. 28 czerwca 1991 roku (Ordynacji wyborczej do Sejmu Rzeczypospolitej Polskiej)
brzmial: ,[...] Panstwowa Komisja Wyborcza okresla zasady i sposob wykorzystywania elektronicznego
systemu przesylania i przetwarzania danych o wynikach glosowania i wynikach wyborow”. Za: K. W. Czaplicki,
Glosowanie elektroniczne (e-votnig) — wybrane zagadnienia, [w:] Demokratyczne standardy prawa wyborczego
Rzeczypospolitej Polskiej. Teoria i praktyka, red. F. Rymarz, Wyd. Panstwowa Komisja Wyborcza, Warszawa
2005, s. 37.

! Ustawa wskazuje takze szczegblowe zastosowanie systemu informatycznego w pracach komisji okregowych.
Zalicza do nich: rejestracj¢ danych liczbowych, ustalenie zbiorczych wynikow glosowania w okregu oraz ich
transmisj¢ do Panstwowej Komisji Wyborczej. Zob. S. Gebethner, Wybory do Sejmu i Senatu, Wyd. Scholar,
Warszawa 2001, s. 57-58.
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komitetow wyborczych, list kandydatow i kandydatow™*. Istotnym elementem platformy
jest rowniez elektroniczna obsluga geografii i demografii wyborczej (tj. tworzenie
komputerowych rejestrow i spisow wyborcow oraz ustanawianie obwodow i okrggow
glosowania)®.

W latach 1991-2003 w polskim prawie wyborczym, kwestia wykorzystania
najnowszych technologii informacyjno-komunikacyjnych, a w tym tez Internetu
dotyczyta w gléwnej mierze mozliwosci ich uzycia w pracach organdw wyborczych.
Problematyka zastosowania komputeréw i Internetu w akcie glosowania pozostawala
przez ten czas nierozpoznana. Dopiero, za sprawa przyjecia przez Ministrow Rady
Europy w dniu 30 wrzesnia 2004 roku ,,Zalecen Komitetu Ministrow dla panstw
cztonkowskich w sprawie prawnych, operacyjnych 1 technicznych standardéw
glosowania elektronicznego” Polska zobligowana zostata, aby do II polowy 2006 roku
podja¢ dziatania majace na celu wdrozenie systeméw e-glosowania**.

Pierwszym polskim przedsigwzigciem o zasiggu krajowym, majacym usprawnié
wybory poprzez zastosowanie nowoczesnych technologii teleinformacyjnych byt pomyst
PKW polegajacy na utworzeniu siatki operatoréow terenowych obstugujacych wybory
samorzadowe w 2002 roku. Zadaniem tych osob (dodatkowo zatrudnionych) bylo
wprowadzenie do systemu danych z obwodowych komisji wyborczych (celem eliminacji
bledéw arytmetycznych) i przestanie ich droga elektroniczna do centralnej bazy danych
Krajowego Biura Wyborczego. W pierwszej fazie wdrazania projektu napotkano na
nieprzewidziane trudno$ci polegajace na braku chetnych do pracy operatora®.
Ostatecznie jedynie 10% obwodow™, na ktore sktadato sie 2 788 obwodowych komisji

wyborczych przekazato dane do komisji terytorialnych celem ich weryfikacjit'.

* R. Drapinski, Zastosowanie techniki elektronicznej w procedurach wyborczych i referendach, [w:]
Demokratyczne standardy prawa wyborczego Rzeczypospolitej Polskiej. .., s. 99 1 104.

“ Ibidem, s. 97.

“R. W, Czaplicki, op. cit., s. 47. Zob. réwniez: ,,Zalecenia Komitetu Ministrow dla panstw cztonkowskich w
sprawie  prawnych, operacyjnych i  technicznych  standardow  glosowania  elektronicznego”,
http://www.coe.int./T/CM/documentIndex_en.asp.

* Spodziewano sig, iz do mato skomplikowanej pracy najma si¢ w pierwszym rzedzie szkolni informatycy,
ktorzy zgodnie z logika lokowania komisji wyborczych i realizacja projektu interkl@sa, znajduja si¢ w kazdej,
nawet najmniejszej gminie.

W projekcie pilotazowym udziat wzigty: Biatystok, Bytom, Gdynia, Grodzisk Wielkopolski, Krakow, Lublin,
Poznan, Pulawy, Rzeszow, Szczecin, Wroctaw i gminy: Warszawa-Bemowo, Warszawa-Bielany, Warszawa-
Centrum, Warszawa-Ursynow, Warszawa-Wawer, Warszawa-Wlochy.

*7'W przypadku bledu protokoty wracaty do podstawowej komoérki wyborczej i tam podlegaty korekcie.
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Nawiazywane potaczenia, typu dial-up, zabezpieczane byly przez ukryty kod dostepowy i
sygnowane podpisem elektronicznym. Jednakze wskutek braku synchronizacji dwu
programéw informatycznych (aplikacji obstugujacej centralng baz¢ danych i aplikacji do
obstugi terytorialnych komisji wyborczych) stworzonych przez parg niezaleznych firm,
system nie zadziatat®®. Awari¢ tlumaczono ,,wadliwa architektura czgs$ci stworzonego
oprogramowania, ktéra spowolnita przesytanie danych wyborczych do centralnej bazy
danych Krajowego Biura Wyborczego™. W okresie dzielacym pierwsza od II tury
wyborow samorzadowych system zostal dopracowany i dzigki technicznej poprawnosci
dziatania, dwie godziny po poinocy znane byly wyniki, niemal ze wszystkich komisji
wyborczych™.

Inny polski eksperyment dotyczacy wdrazania systemOéw glosowania
elektronicznego miat miejsce w Gluchotazach w dniach 24-24 maja 2003 roku. W trakcie
odbywajacego si¢ tam prareferendum europejskiego w jednym z obwodéw umozliwiono
wyborcom glosowanie za pomoca ,,wotomatéw”’, wyposazonych w ekrany dotykowe.
Skorzystato z nich az 80% wyborcow (z czterech pilotazowych lokali wyborczych)™.

W 2003 roku Krajowe Biuro Wyborcze rozpisalo przetarg na ,,Opracowanie,
wykonanie, wdrozenie 1 nadzor autorski systemu informatycznego Platforma
Wyborcza™?. System ten stuzyé ma obstudze wszystkich wyboréw ogodlnokrajowych na
przestrzeni od 2004 roku do konca 2006 roku, nie ma w nim jednak mowy o wdrozeniu
systemu elektronicznego glosowania’>.

W zwiazku z przytoczonymi powyzej faktami, wynika, iz juz na obecnym poziomie
rozwoju technologicznego mozliwe jest wdrazanie systemow i-glosowania. Oczywiscie
przy zalozeniu, ze mOwimy o technicznej stronie zagadnienia. Sprawa wymagajaca
osobnej (dogtebnej) analizy politologicznej jest stopien przygotowania spotecznego do

czekajacych nas zmian w wymiarze kompetencyjno—psychologicznej zagadnienia.

* Awaria informatycznego systemu wyborczego, Gazeta Wyborcza, z dn. 29 pazdziernika 2002.
* Pixel przyznata si¢ do btedu w oprogramowaniu na wybory, Rzeczpospolita, z dn. 7 lipca 2002.
>0 System komputerowy dzialat sprawnie, PAP 11 listopad 2002.

' " B. Czerniejewski, op. cit; Zob. takze: http://www.rmf pl/wiadomosci/?id=54454&loc=1;
http://www.nukleon.pl/main.php?opcja=com&id=2717&zone=1.

> http://pkw.gov.pl/index.jsp?place=Lead4&news_cat_id=32&news_id=1203&layout=1&page=text.

3 W styczniu 2004 roku przetarg wygrala gdanska firma Pixel, oferujaca najnizsza ceng 3 324 500 z.
http://pkw.gov.pl/index.jsp?place=Lead4&news cat id=32&news_id=1907&layout=1&page=text.
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Dotyczy¢ powinna ona kazdego panstwa z osobna, w ktorym projektuje si¢ wdrazanie
systemu i-votingu.

Przy blizszym badaniu kwestii technicznych wprowadzania tego przedsigwzigcia, na
plan pierwszy wysuwa si¢ pytanie o bezpieczenstwo jego funkcjonowania. Jak
zaznaczono, zagrozenia bardzo powazne generowane sa przez S$rodowiska o0sob
zajmujacych si¢ wprowadzaniem do sieci zagrozen programistycznych. Nalezy tu
wyrdznié trzy podstawowe grupy zainteresowane tego typu dziataniem:

- crackeréw dziatajacych z pobudek ambicjonalnych,

- crackeréw dziatajacych na zlecenia polityczne,

- cracker6w dziatajacych na zlecenie terrorystow".

Trzecia kategori¢ celowo wyodrebniono, ze wzgledow panujacej od pewnego czasu
sytuacji migdzynarodowej, a zwiazanej z narastajacymi atakami terrorystycznymi. Na
dalszym planie jawia si¢ niedoskonalosci samego systemu w postaci nickompatybilnosci
(casus zliczania danych przesytanych droga elektroniczna podczas wyborow
samorzadowych w Polsce w 2002 roku) czy jego technicznych bteddéw (casus wyborow
prezydenckich w Kalifornii w 2000 roku).

Od strony praktycznej, przeciwnosciami catkiem realnymi moga stac sig,
wspomniany w tekécie niski poziom kompetencji informatycznej czlonkoéw
spoteczenstwa, tradycjonalizm w pojmowaniu sposobu gltosowania, nieche¢ do kolejnego
systemu ewidencji ludno$ci (w postaci elektronicznej — tzw. oczipowanie).

Jesli chodzi o odpowiedzi na powyzsze pytania, to nalezy stwierdzi¢, ze zawsze
bedzie istniat problem zagrozenia manipulacji danymi przesytanymi i przetwarzanymi
droga elektroniczna. Tym bardziej, jesli przedmiotem oceny bedzie sie¢ Internetu
dostepnego publicznie i wykorzystywanego do celow wyborczych. Natomiast, w zakresie

spotecznym beda i muszg istnie¢ réznice w poziomie przygotowania danych wspdlnot do

> Srodowisko os6b funkcjonujacych w Sieci i posiadajacych umiejetnoéci programistyczne dzielone jest wiele

kategorii, z ktorych kazda posiada osobna nazwe. Zob. M. Castells (Galaktyka Internetu..., s. 47) dzieli
,Huzytkownikow-tworcow” Internetu na cztery warsztwy: techno-merytokracjg, wirtualnych komunitarian,
przedsigbiorcow i hakerow. Ostatnia ze wspomnianych grup stratyfikowana jest przez innych badaczy na:
hakerow wtasciwych, crakerdw, piratow i lameréw (S. Juszczyk, Czlowiek w §wiecie elektronicznych mediow —
szanse i zagrozenia, O problemach tworzacego sie spoteczenstwa informacyjnego, Wyd. Uniwersytetu Slaskiego,
Katowice 2000, s. 69).
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zaakceptowania 1 wdrozenia tego typu glosowania. Wynika to z rdéznego poziomu

zinformatyzowania i z przyczyn historyczno—kulturowych.
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