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2. Zakres projektu

Przedmiotem niniejszego opracowania jest projekt modernizacji sieci
komputerowej w Biurach RPO mieszczgcych sie w Warszawie, Katowicach,
Gdansku i Wroctawiu. Opracowanie to obejmuje budowe infrastruktury
teletechnicznej i dostawe urzqgdzen sieciowy wraz z oprogramowaniem w
Biurach RPO zlokalizowanych w Warszawie oraz dostawe urzgdzen
sieciowych dla Biur RPO zlokalizowanych w Katowicach, Gdansku i
Wroctawiu. Projekt opracowano zgodnie ze wskazowkami i zaleceniami
Inwestora, z uwzglednieniem wymagan uzytkownika co do elastycznosci
systemu, standardéw nowoczesnych urzgdzen do transmisji danych oraz
zgodnymi ze Strategig Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2017-2022.

3. Podstawy opracowania

Podstawg do opracowania zagadnien zwigzanych z okablowaniem
strukturalnym sg normy okablowania strukturalnego.

Normy europejskie dotyczgce ogdlnych wymagan oraz specyficznych dla
Srodowiska biurowego:

— PN-EN 50173-1:2011 Technika Informatyczna - Systemy okablowania
strukturalnego — Czes¢ 1: Wymagania ogdlne

— PN-EN 50173-2:2008/A1:2011 Technika Informatyczna - Systemy
okablowania strukturalnego — Czes¢ 2: Budynki biurowe

Dodatkowe normy europejskie zwigzane z planowaniem powotane w
projekcie:

— PN-EN 50174-1:2010/A1:2011+A2:2015 Technika informatyczna.
Instalacja okablowania — Czes¢ 1- Specyfikacja i zapewnienie jakosci

— PN-EN 50174-2:2010/A1:2011+A2:2015  Technika informatyczna.
Instalacja okablowania — Czes¢ 2 - Planowanie i wykonawstwo instalacii
wewnqgtrz budynkow

— PN-EN 50174-3:2014 Technika informatyczna. Instalacja okablowania -
Czesc¢ 3 - Planowanie i wykonawstwo instalacji na zewngtrz budynkow

— |EC 61935-1:2015 Specification for the testing of balanced and coaxial
information technology cabling - Part 1: Installed balanced cabling as
specified in ISO/IEC 11801 and related standards;
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PN-EN  50310:2016 Stosowanie potgczen  wyrdwnawczych i
vziemiajgcych ~ w  budynkach z  zainstalowanym  sprzetem
informatycznym

Wykonawca ma obowigzek  wykonac instalacje okablowania
Swiattowodowego zgodnie z wymaganiami opisanymi w dokumentacii
projektowej, a jesli ktorykolwiek z dokumentéw normalizacyjnych ulegt
aktfualizacji wg nowych aktualnych wymagan.

4. Wymagania ogdlne

W obu Biurach RPO w Warszawie nalezy dostarczy¢ po dwa,
potgczone ze sobqg, przetqczniki rdzeniowe. Predkos¢ potgczenia
pomiedzy przetgcznikami 2x100Gb QSFP;

Przetgczniki rdzeniowe majg byC wyposazone w 24 porty z mozliwosciq
zamontowania portéw 10Gb GIBIC

Wszystkie przetgczniki dostepowe majg by< w wersji POE+;

Kazdy z przetgcznikdw dostepowych przeznaczony do instalacji w
lokalizacjach Solidarnosci i Dtuga musi mie¢ mozliwo$¢ zamontowania
2x10Gb GIBIC;

W ramach dostawy przetgcznikdw nalezy dostarczy< oprogramowanie
do zarzgdzania przetgcznikami i kontrolowania urzgdzenh podtgczanych
do sieci oraz analizy ruchu w sieci;

Dla uzyskania jednolitej gwarancji i poprawnego dziatania
oprogramowania do zarzgdzania urzgdzeniami sieciowymi i kontrolg
urzgdzen, przetgczniki rdzeniowe, przetqczniki dostepowe, AP oraz
oprogramowanie ma by¢ tego samego producenta;

Nalezy dostarczyc i zainstalowac 10 x AP w pomieszczeniach Biura RPO
zgodnie z ustaleniami z inwestorem na etapie realizaciji;

Podtgczenie AP do infrastruktury sieciowe] nalezy wykonac
okablowaniem min KAT6A FFTP;

Wszystkie elementy pasywne sktadajgce sie na Swiattowodowq czesc
okablowania strukturalnego muszg by¢ oznaczone nazwg lub znakiem
firmowym, tego samego producenta okablowania
i pochodzi¢ z jednolitej oferty reprezentujgcej kompletny system w
takim zakresie, aby zostaty spetnione warunki niezbedne do uzyskania
bezptatnego certyfikatu 25-letniej gwarancji udzielonej bezposrednio
przez w/w producenta;
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Dla uzyskania petnej kompatybilnosci i wysokiego bezpieczenstwa
dziatania, blokady portow RJ45, USB, LC majg by¢ tego samego
producenta co pozostata cze$¢ okablowania Swiattowodowego;

Minimalne wymagania elementéw miedzianego okablowania
strukfuralnego pod wzgledem wydajnosci to Kategoria 64
(komponenty)/ Klasa Ea (podstawowa wydajno$s¢ catego systemu) i
zapewnienie mozliwosci transmisji 10Gigabit Ethernet 802.3an;

Swiattowodowe okablowanie strukturalne w obu Biurach RPO
zlokalizowanych w Warszawie nalezy wykonac¢ w min kategorii OM3.
Wtdkna swiattowodowe nalezy zakonczy< ztgczami LC.

Gtéwne punkty dystrybucyjny jok i posrednie sqg zlokalizowane w
zaznaczonym na rzutach pomieszczeniach, ewentualne zmiany
lokalizacji punktow dystrybucyjnych majg by¢ uwzglednione na etapie
wykonawczym oraz zaznaczone w dokumentacji powykonawczej;

Miedziane okablowanie ma byc¢ realizowane poprzez ekranowane
moduty gniazd RJ45 kat. éa sktadajgce sie z dwdch elementow,
posiadajgcych zacisk ekranu kabla (3600);

Do czasu przetgczenia na nowq siecC strukturalng, obie instalacje
powinny by¢ czynne, stgd demontaz okablowania musi odbywac byc
sukcesywnie po wykonaniu stosownych przetgczen na nowq instalacje;

Okablowanie miedziane dla AP ma zapewnic¢ poprawne dziatanie
transmisji danych przy wykorzystaniu PoE+ zgodnie z IEEE 802.3at-2009
oraz w przysztosci 4PPoE zgodnie z IEEE 802.3bt. W zwigzku z tym
wymagane jest przeprowadzenie rozszerzonych testow certyfikujgcych
okablowanie miedziane co opisano szczegotowo w dziale Odbidr i
pomiary sieci;

Srodowisko, w ktérym bedzie instalowany osprzet kablowy jest
Srodowiskiem biurowym i zostato ono sklasyfikowane jako MiliCiE2 wg.
specyfikacji srodowiska instalacji okablowania (MICE) — zgodnie z PN-EN
50173-1:2011;

Na catos¢ zainstalowanego okablowania ma  by<  udzielona
gwarancja bezposrednio przez producenta na okres minimum 25 lat
(szczegdtowy opis zawarty w dziale ,Gwarancja oraz wymagania
dotyczgce kompetencji”);

W ramach realizacji inwestycji nalezy dostarczyc vouchery na szkolenia
certyfikowane przez producenta dostarczonych urzgdzen sieciowych i
oprogramowania dla 4 administratorow (waznos¢ voucher'dow - 6
miesiecy);
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5. Instalacja teletechniczna (opis technologii)

5.1 Szkielet swiattowodowy

5.1.1 Prowadzenie okablowania szkieletowego

Swiattowodowe okablowanie zostanie rozprowadzone w dwdch Biurach RPO
zlokalizowanych w Warszawie przy ulicy Al. Solidarnosci 77 oraz przy ulicy
Dtugiej 23/25. Przy uktadaniu okablowania Swiattowodowego pomiedzy
punktami dystrybucyjnymi nalezy wykorzystac: istniejgce koryta kablowe,
przebicia pomiedzy pietrami i przebicia pomiedzy pomieszczeniami. Jezeli ze
wzgledéw  technicznych nie bedzie mozliwosci  utozenia  kabla
Swiattowodowego nalezy ten fakt zgtosi do Inwestora i Projektanta w celu
uzyskania zgody na inne utozenia kabla swiattowodowego.

5.1.2 Potgczenia pomiedzy punktami dystrybucyjnymi

W ramach redlizacji nalezy wykona¢ nastepujgce  potgczenia
Swiattowodowe miedzy punktami dystrybucyjnymi:

- w Biurze RPO zlokalizowanym przy Al. Solidarnosci 77

a. z GPDI1(p.2.17) do PDI1 (korytarz) (kabel Swiattowodowy OMS3, 12
wtdkien, zakonczony z obu stron ztgczami LC; montaz w panelu
Swiattowodowym 1U)

b. z GPD1(p.2.17) do PD2(korytarz) (kabel swiattowodowy OM3, 12
wtdkien, zakonczony z obu stron ztgczami LC; montaz w panelu
Swiattowodowym 1U)

c. z GPD1(p.2.17) do PD3(korytarz) (kabel swiattowodowy OMS3, 12
wtdkien, zakonczony z obu stron ztgczami LC; montaz w panelu
Swiattowodowym 1U)

d. z GPDI1(p.2.17) do PD4(korytarz) (kabel Swiattowodowy OMS3, 12
wtdkien, zakonczony z obu stron ztgczami LC; montaz w panelu
Swiattowodowym 1U)

e. z GPD1(p.2.17) do PD Konferencyjna(p.1.18) (kabel Swiattowodowy
OM3, 12 wtdkien, zakonczony z obu stron ztgczami LC; montaz w
panelu swiattowodowym 1U)

- w Biurze RPO zlokalizowanym przy ulicy Dtugiej 23/25
a. z GPD2(p.110) do PD10A(p.10A) (kabel swiattowodowy OM3, 12
wtdkien, zakonczony z obu stron ztgczami LC; montaz w panelu
Swiattowodowym 1U)
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b. z GPD2(p.110) do PD7(p.7) (kabel swiattowodowy OM3, 12 witdkien,
zakonczony z obu stron ztgczami LC; montaz w  panelu
Swiattowodowym 1U)
c. z GPD2(p.110) do PD130(p.130) (kabel Swiattowodowy OMS3, 12
witdkien, zakonczony z obu stron ztgczami LC; montaz w panelu
Swiaftowodowym 1U)
d. z GPD2(p.110) do PD301(p.301) (kabel swiattowodowy OMS3, 12
witdkien, zakonczony z obu stron ztgczami LC; montaz w panelu
Swiaftowodowym 1U)
e. z GPD2(p.110) do PD236(p.236) (kabel swiattowodowy OMS3, 12
wtdkien, zakonczony z obu stron ztgczami LC; montaz w panelu
Swiaftowodowym 1U)
f. z GPD2(p.110) do PD219(p.219) (kabel Swiattowodowy OM3, 12
wtdkien, zakonczony z obu stron ztgczami LC; montaz w panelu
Swiattowodowym 1U)
g. z GPD2(p.110) do PD118C(p.118C) (kabel swiattowodowy OM3, 12
wtdkien, zakonczony z obu stron ztgczami LC; montaz w panelu
Swiattowodowym 1U)

5.1.3 Wymagania techniczne i funkcjonalne dla elementéw okablowania
swiattowodowego

Panel swiattowodowy

W gtéwnych punktach dystrybucyjnych GPD1 i GPD2 nalezy zastosowac
modularny panel Swiattowodowy o wysokosci 1U z montazem w szafie 19"
wyposazony w 12 uniwersalnych poétek. Biorgc pod uwage mozliwosc dalszej
rozbudowy sieci oraz modernizacji kolejnych urzqgdzen aktywnych nalezy
zastosowac panel spetniajgcy ponizsze wymagania:

a.

Pojemnosc¢ panela 1U - 144 ztqcza LC simplex lub 72 ztqgcza LC
duplex w wersji spawanej lub dla kabli gotowych zakonhczonych
ztgczami LC

Ze wzgledu na mozliwos¢ migracji urzgdzen aktywnych do wyzszych
predkosci panel swiattowodowy musi mie¢ mozliwos¢ montazu
roznych kaset w konfiguracjach 1xMPO(12)/4xLCduplex,
3xMPO(12)/12xLCduplex dla potgczen 40GB,
1XMPO(24)/12xLCduplex, 2xMPO(12)/2x6LCduplex — uniwersalne
zastosowanie

Dostepne kategorie Swiattowoddw dla kaset OM3/ OM4/ OS2

. Panel TU ma umozliwia¢ montaz dowolnej konfiguracji wysuwanych

potek z mozliwosciq uzyskania maksymalnie 72 zakohczen LCduplex
w réznych konfiguracjach

Na etapie realizacji nalezy zastosowac kasety na 12 spawdw dla
wtdkna OM3
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W posrednich punktach dystrybucyjnych nalezy zastosowac¢ modularny panel
Swiattowodowy 1U (z mozliwoscig montazu do 4 ptytek/kaset wyposazonych
w adaptery LC/SC/ST/MPQ), wyposazony w ptytke z 6 adapterami LC duplex.
Panel ma bycC przystosowany do zainstalowania minimum 12 witdkien
Swiattowodowych OMS3 zakonczonych ztgczami LC. Ze wzgleddw na
mozliwos¢ wystgpienia dalszych rekonfiguracji potgczen Swiattowodowych
pomiedzy punktami dystrybucyjnymi, panel ma mie¢ mozliwos¢ wykonania i
zamontowania do 96 spawodw ze ztgczami LC na wysokosci 1U dlia wtdkien
OM3/OM4/OM5/OS1/0S2.

Kabel swiattowodowy

Do potgczeh pomiedzy punktami dystrybucyjnymi nalezy zastosowac kabel
Swiattowodowy 12 witdknowy OMS3. Klasa niepalnosci dla  kabla
Swiattowodowego min: Dca s2 d2 al. Ze wzgledu na ograniczone miejsce w
korytach kablowych nalezy zastosowac kabel nie przekraczajgcy 6,5mm
Srednicy, z uzytkowym promieniem giecia nie wiekszym niz 75mm,
instalacyjnym promieniem giecia nie wiekszym niz  130mm. Zakresy
temperaturowy w jakiej moze bycC uzytkowany kabel Swiattowodowy to od
minus 20°C do plus 70°C. Ostona kabla LSZH / LSHF-FR / FRNC zgodnie z EN
50290-2-27. Zgodnosc z normami: IEC 60332-1-2, IEC 60332-3-24, IEC 60754-2,
IEC 61034.

Szafy dystrybucyjne
W szafach dystrybucyjnych nalezy zainstalowac osprzet potgczeniowy oraz
sprzet aktywny.

Uwaga

Lokalizacja szaf w budynku zostata pokazana na rysunkach dotgczonych do
projektu. Doktadne zestawienie wyposazenia szaf oraz zestawienie ilosciowe
sprzetu instalowanego w szafach znajduje sie w zestawieniu materiatowym.
Rozmieszczenie sprzetu w szafach nalezy ustalic z zamawiagjgcym na etapie
instalacji. Okablowanie poziome oraz szkieletowe nalezy wprowadzac¢ do
szafy od dotu, przez przepust szczotkowy umieszczony w cokole lub od gory
poprzez otwor powstaty przez wyciggniecie dekla maskujgcego. W
okreslonych przypadkach nalezy zbudowac trase kablowq tak, aby kable nie
byty narazone na uszkodzenia wynikajgce z dtugotrwatych naprezen.

W szafach bezwzglednie nalezy zostawiaé zapas instalacyjny kabla.

5.1.4 Zestawienie materiatowe dla szkieletowych polqgczen swiattowodowych

Opis | llos¢ Suma
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Panel FO 1U na 12 kaset dla GPD1/2 2 szt.
Kaseta dla panela do GPD1/2 OM3 12 szt.
Mocowanie kabla dla panel FO w GPD1/2 2 szt.
Panel FO 1U dla poérednich punktéw dystrybucyjnych 12 szt.
Wyposazenie panela FO 12 szt.
Tacka na spawy 12 szt.
Ptytka z adapterami FO LC 12 szt.
Prowadnica kabla FO 12 szt.
Pigtail OM3 Tmetr LC 144 szt.
Kabel $wiattowodowy OM3 12 wtdkien Dca 600 metrow
Kabel krosowy OM3 Tmetr LC duplex 20 szt.
Kabel krosowy OM3 2meftr LC duplex 20 szt.
Kabel krosowy OM3 3metr LC duplex 8 szt.
Blokada portéw USB (10 sztuk) 10 kpl.
Blokada portéw USB (5 sztuk) 7 kpl.
Blokada portéw RJ45 (10 sztuk) 10 kpl.

5.2 Urzgdzenia sieciowe i oprogramowanie

5.2.1 Przetqcznik rdzeniowy/szkieletowy

Podstawowe
1. Przetgcznik wyposazony w 24 porty SFP+
2. Przetgcznik wyposazony w 1 port 10Gb/40Gb QSFP+
3. Przetgcznik wyposazony w 2 porty 10Gb/25Gb/40Gb/50Gb/100Gb

QSFP28

4. Pamiec¢ operacyjna: min. 4 GB pamieci DRAM

Wyposazony w dysk SSD o pojemnosci min. 32GB.

6. Obstuga sieci wirtualnych IEEE 802.1Q tworzonych przez uzytkownika —
min. 4092

7. Przetgcznik wyposazony w port konsolowy RJ-45

8. Wbudowany dodatkowy port Gigabit Ethernet do zarzgdzania poza
pasmem - out of band management.

9. Przetgcznik wyposazony w port Micro-USB Typu A

10. Wysokos¢ urzgdzenia 1U

11.Bufor pakietéw minimum 12MB

12.Obstuga przeptywu powietrza w przetgczniku: przdd-tyt / tyt przéd,
definiowane poprzez zastosowanie odpowiednich modutow
wentylatorow i zasilaczy.

13.Tablica MAC adreséw min. 272K

14.Nieblokujgca architektura o wydajnosci przetgczania 880Gbps

15.Urzgdzenie wyposazone w procesor czterordzeniowy pracujqcy z
czestotliwosciq 2.4GHz

16.1l05¢ obstugiwanych wpisdw LPM 256K dla IPv4

17.1lo08¢ wpisdw LPM 128K dla IPvé

N
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18.Przetgcznik wyposazony w dwa modularne, wewnetrzne zasilacze,
ktore umozliwiajg uzyskanie redundanciji zasilania. Zasilacze muszg
wspierac¢ mozliwos¢ wymiany w czasie dziatania przetgcznika.

19.Przetgcznik wyposazony w cztery moduty wentylatorow zapewniajgcy
petng redundancie.

20.Mozliwos¢ sformowania stosu z 8 urzgdzen

21.Mozliwosc¢ sformowania stosu o predkosci 400Gbps przy wykorzystaniu
dwoch portdw 100GB Full Duplex.

22.Mozliwosc¢ instalacji zasilaczy o mocy 1100W kazdy

23.Mozliwosc sformowania stosu z innymi modelami przetgcznikéw tego
samego producenta

24.Obstuga Wirtualnych Routeréw - mozliwos¢ uruchomienia oddzielnych
procesow protokotu dynamicznego routingu z oddzielnymi tablicami.
Mozliwos¢ uzycia tych samych podsieci w roznych wirtualnych
routerach.
25.Lokalna i zdalna mozliwo$¢ monitoringu pakietow (Local and Remote
Mirroring)
26.Mozliwosc przechowywania min. kilkunastu wersji konfiguracji w plikach
tekstowych w pamieci
27.Mozliwosc instalacji min. dwdoch wersji oprogramowania - frmware
28.Przetgcznik wyposazony w modularny system operacyjny z ochrong
pamieci, procesdéw oraz zasobdw procesora
29.0bstuga sieci wirtualnych protokotowych IEEE 802.1v
30.Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy
klientami z umozliwieniem tgcznosci do wspdlnych zasobdw sieci
31.Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
32.0bstuga Q-in-Q |IEEE 802.1ad
33.0bstuga Quality of Service
a. |IEEE 802.1p
b. DiffServ
c. 8 kolejek priorytetdw na kazdym porcie wyjsciowym
34.0bstuga Link Layer Discovery Protocol LLDP IEEE 802.1TAB
35.0bstuga LLDP Media Endpoint Discovery (LLDP-MED)
36. Gwarancja realizowana przez min. 5 lat, NBD

Obstuga mechanizmoéw:

1. Wsparcie dla Flexible Universal Forwarding Tables (UFT) lub
rownowaznego

Obstuga VxLAN Tunneling End Point (VTEP)

Obstuga DCBx Data Center Bridging Exchange Protocol
Obstuga Priority Flow Control (PFC)

Obstuga - Enhanced Transmission Selection (ETS)

A A
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Bezpieczenstwo

6. Obstuga Network Login
a. |EEE 802.1x - RFC 3580
b. Web-based Network Login
c. MAC based Network Login
7. Obstuga wielu klientéw Network Login na jednym porcie (Multiple
supplicants)
8. Mozliwos¢ integracii funkcjonalnosci Network Login z Microsoft NAP
9. Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
10.Obstuga Guest VLAN dla IEEE 802.1x
11.0bstuga funkcjonalnosci Kerberos snooping - przechwytywanie
autoryzaciji uzytkownikow z wykorzystaniem protokotu Kerberos
12.Obstuga Identity Management
13.Wbudowana obrona procesora urzgdzenia przed atakami DoS
14.0bstuga TACACS+
15.Obstuga RADIUS Authentication (RFC 2138)
16.Obstuga RADIUS Accounting (RFC 2139)
17.RADIUS and TACACS+ per-command Authentication
18.Bezpieczenstwo MAC adresow
a. ograniczenie liczby MAC adresdw na porcie
b. zatrzasniecie MAC adresu na porcie
c. mozliwos¢ wpisania statycznych MAC adresdw na port/vian
19.Mozliwos¢ wytgczenia MAC learning
20.0bstuga SNMPv1/v2/v3
21.Klient SSH2
22.7abezpieczenie przetgcznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do
systemu zarzgdzania
23.Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL
pracujgce na warstwie 2, 314
d. Adres MAC zrodtowy i docelowy plus maska
Adres IP zZrodtowy i docelowy plus maska dla IPv4 oraz IPvé
Protokdt - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPvé itd.
Numery portéow zrédtowych i docelowych TCP, UDP
Zakresy portéw zréodtowych i docelowych TCP, UDP
|dentyfikator sieci VLAN - VLAN ID
Flagi TCP
k. Obstuga fragmentow
24.Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania
wydajnosci przetgcznika

SQ ™o
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25.Mozliwosc¢ zliczania pakietdw lub bajtow trafiajgcych do konkretnej
ACL i w przypadku przekroczenia skonfigurowanych wartosci
podejmowania akcji np. blokowanie ruchu, przekierowanie do kolejki o
nizszym priorytecie, wystanie tfrapu SNMP, wystanie informaciji do
serwera Syslog lub wykonanie komend CLI

26.0bstuga bezpiecznego transferu plikow SCP/SFTP

27.0bstuga DHCP Option 82

28.0bstuga IP Security - Gratuitous ARP Protection

29.0bstuga IP Security — Trusted DHCP Server

30.Obstuga IP Security — DHCP Secured ARP/ARP Validation

31.0graniczanie przepustowosci (rate limiting) na portach wyjsciowych

Obstuga Multicastow

Statyczne przytgczanie do grupy Multicast
Filtfrowanie IGMP

Obstuga PIM-SM

Obstuga PIM-DM

Obstuga PIM-SSM

Obstuga PIM snooping

Obstuga Multicast VLAN Registration - MVR
Obstuga IGMP v1 -RFC 1112

Obstuga IGMP v2 - RFC 2236

10 Obstuga IGMP v3 - RFC 3376

11.Obstuga IGMP v1/v2/v3 snooping

12. Mozliwos¢ konfiguracii statycznych tras dla Routingu Multicastow
13.1l05¢ grup Multicast min. 4k

14.1l05¢ wpisdw Multicast min. 68k

VONoO AW~

Bezpieczenstwo sieciowe

Mozliwos¢ konfiguracji portu gtébwnego i zapasowego

Obstuga redundanciji routingu VRRP - RFC 2338

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619
Obstuga G.8032 v1/v2

Obsuga Link Aggregation IEEE 802.3ad wraz z LACP - 128 grup po 8
portow

10.Obstuga MLAG - potgczenie link aggregation IEEE 802.3ad do dwoch
niezaleznych przetgcznikow

VONOGO A~ WN —
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Zarzqdzanie

NG~

9

10.
1.

Obstuga synchronizacji czasu SNTP v4 (Simple Network Time Protocol)
Obstuga synchronizacji czasu NTP

Zarzgdzanie przez SNMP v1/v2/v3

Zarzqdzanie przez przeglgdarke WWW — protokdét http i hitps
Mozliwosc zarzgdzania przez protokdt XML

Telnet Serwer/Klient dla IPv4 / IPvé

SSH2 Serwer/Klient dla IPv4 / IPvé

Ping dla IPv4 / IPvé

Traceroute dla IPv4 / IPvé

Obstuga SYSLOG z mozliwoscig definiowania wielu serweréw
Sprzetowa obstuga sFlow

12. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
Obstuga RMON2 (RFC 2021

Inne:

1.

W

Mozliwosc rozszerzenia funkcjonalnosci o MPLS poprzez wymiane
oprogramowania lub licencje. Wymagane wsparcie dla nastepujgcych
funkcjonalnosci: MPLS/VPLS, MPLS/VPWS, LDP, RSVP-TE, Fast Reroute
Obstuga skryptéw CLI

Obstuga funkcji TCL/Tk w skryptach CL

Mozliwos$¢ uruchamiania skryptow

a. Recznie
b. O okreslonym czasie lub co wskazany okres czasu
c. Na podstawie wpisdw w logu systemowym

Mozliwosc¢ edyciji skryptow i ACL bezposrednio na urzgdzeniu (system
operacyjny musi zawierac edytor plikdw tekstowych)

Przetgcznik ma by wyposazony w dwa zasilacze o mocy min. 765 W
kazdy oraz 4 wentylatory

5.2.2 Przetqcznik dostepowy Typ |

1.
2.

3
4
)
6
7
8
9
1

Przetgcznik posiadajgcy 48 porty 10/100/1000BASE-T POE+
Przetgcznik posiadajgcy 4 porty 10GbE SFP+ w tym dwa z obstugqg
modutdw optycznych LRM

Brak portéw typu COMBO (Dual Personality)

Dwa porty SFP+ z obstugg modutdéw optycznych LRM

Wysokos¢ urzgdzenia 1U

Budzet POE do podziatu dla urzgdzeh 370W

Nieblokujgca architektura o wydajnosci przetqgczania min. 176 Gb/s
Szybkosc¢ przetgczania min. 130.9 Miliondw pakietéw na sekunde
Tablica MAC adreséw min. 16k

0. Wsparcie dla ramek Jumbo Frames
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1.
12.
13.
14.
15.
16.

20.
21.
22.
23.
24.
25.

26.

27.

Obstuga Quality of Service, IEEE 802.1p

Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Obstuga CDPv2

Obstuga Remote Switch Port Analyzer (RSPAN)

Mozliwos¢ zarzgdzania przetgcznikiem za pomocg systemu
zarzgdzania z poziomu chmury obstugujgcego polityki oraz
mechanizmy kontroli dostepu NAC.

lokalnego systemu zarzgdzania

pasmem - out of band management

. Wbudowany port pozwalajgcy na podtgczenie zewnetrznego

redundantnego zasilacza RPS
Mozliwos¢ monitoringu pakietow
Zarzgdzenie z WEB GUI
Obstuga TACACS+ (RFC 1492)
Obstuga klienta RADIUS RFC 2865
Obstuga RADIUS Accounting RFC 2866
Obstuga SSH 1.5 oraz 2.0
RFC 4252: SSH authentication protocol
RFC 4253: SSH transport layer protocol
RFC 4254: SSH connection protocol
RFC 4251: SSH protocol architecture
RFC 4716: SECSH public key file format
RFC 4419: Diffie-Hellman group exchange
s’rugo SSL3.00razTLS 1.0

a. RFC 2246: Protokdt TLS, wersja 1.0

b. RFC 2818: HTTP over TLS

Cc. RFC 3268: AES
Obstuga MIB-O6w SNMP
|IEEE 802.1x MIB (IEEE 802.1-PAEMIB 2004 Revision)
|IEEE 802.3ad MIB (IEEE 802.3-ADMIB)
IANAIifType-MIB
RFC 1213 -MIB |I
RFC 1493 — Bridge MIB
RFC 1612 — DNS resolver MIB extensions
RFC 2233 - Interfaces group MIB - SMI v2
RFC 2613 - SMON MIB
RFC 2618 — RADIUS authentication client MIB
RFC 2620 — RADIUS accounting MIB
k. RFC 2674 - VLAN MIB
RFC 2737 — Entity MIB version 2
m. RFC 2819 - RMON groups 1, 2, 3, and 9
. RFC 2863 - IF-MIB

o Q
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. Obstuga mechanizmu Zero-touch provisioning z poziomu chmury oraz

. Wbudowany dodatkowy port Fast Ethernet do zarzgdzania poza
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28.
29.
30.
31.
32.

33.
34.
35.
36.
37.

38.
39.
40.

41.
42.
43.
44.
45.
46.

RFC 4022 - TCP-MIB

RFC 4113 - UDP-MIB

RFC 2096 — IP forwarding table MIB

RFC 3636 - MAU MIB

RFC 3289 — Informacje zarzgdzania architektury DiffServ (read
only)

Obstuga routingu statycznego

Obstuga IEEE 802.3x —Flow control

Obstuga Multicast VLAN Registration (MVR)

Obstuga Independent VLAN Learning (IVL)

Obstuga Multi-Switch Link Access Group (MLAG). Potgczenie link
aggregation do dwoch niezaleznych przetgcznikow.

Obstuga RFC 4541 (IGMP)

Obstuga minimum 4 instancji MSTP

Obstuga dynamicznego routing IPv4 (RFC 2453 RIP v2)

Obstuga statycznego routingu IPvé, do 64 tras

Mozliwos¢ tworzenia stosu urzgdzen. Stos zarzgdzany za pomocg
jednego adresu IP

Obstuga Policy-Based Routing

Obstuga Listy kontroli dostepu ACL do 10 na port

Obstuga list kontroli dostepu dla ruchu przychodzgcego na
podstawie:

Czasu

Irodtowego i docelowego adresu IP

TCP/UDP zrodtowy i docelowy

Rodzaju protokotu IP

EtherType

IEE 802.1p

Irodtowy i docelowy adres MAC

. Vlanid

Zakres temperatury pracy 0-50 °C

MozZliwo$¢ pracy przy wilgotnosci od 10% do 95%

Urzgdzenie 1U oraz maksimum 26 cm gtebokosci

Obstuga skryptow CLI

Urzgdzenie wyposazone w oryginalny kabel zasilania

Gwarancja Lifetime realizowana przez min. piec lat po zakonczeniu
produkcji urzgdzenia

» 07D O

SQ 0000

5.2.3 Przetqcznik dostepowy Typ I

1.

2
3.
4.
5

Przetgcznik posiadajgcy 24 porty 10/100/1000BASE-T POE+
Przetgcznik posiadajgcy 2 porty 1GBE SFP

Wysokos$¢ urzgdzenia 1U

Nieblokujgca architektura o wydajnosci przetgczania min. 52 Gb/s
Szybkos¢ przetqgczania min. 38.7 Miliondw pakietdw na sekunde
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10.
. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
12.
13.

14.
15.
16.
17.
18.
19.
20.

21.
22.
23.
24.
25.

26.
27.
28.

29.
30.
31.
32.

Tablica MAC adreséw min. 16k

Budzet POE do podziatu dla urzgdzen 185W

Wsparcie dla ramek Jumbo Frames

Obstuga Quality of Service, IEEE 802.1p

Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

Obstuga CDPv2
Wbudowany dodatkowy port Fast Ethernet do zarzgdzania poza
pasmem - out of band management.
Mozliwo$¢ monitoringu pakietéow
Obstuga GVRP — Dynamic VLAN registration
Obstuga GMRP — Dynamic L2 multicast registration
Obstuga TACACS+ (RFC 1492)
Obstuga klienta RADIUS RFC 2865
Obstuga RADIUS Accounting RFC 2866
Obstuga SSH 1.5 oraz 2.0
RFC 4252: SSH authentication protocol
RFC 4253: SSH transport layer protocol
RFC 4254: SSH connection protocol
RFC 4251: SSH protocol architecture
RFC 4716: SECSH public key file format
RFC 4419: Diffie-Hellman group exchange for the SSH transport
layer protocol
Obstuga routing statycznego minimum 60 tras
Obstuga IEEE 802.3x —Flow control
Obstuga Multicast VLAN Registration (MVR)
Obstuga Independent VLAN Learning (IVL)
Obstuga Multi-Switch Link Access Group (MLAG). Potgczenie link
aggregation do dwoch niezaleznych przetgcznikow.
Obstuga RFC 4541 (IGMP)
Obstuga protokotu MSTP minimum 4 instancje
Obstuga list kontroli dostepu dla ruchu przychodzgcego na
podstawie:
Czasu
Irodtowego i docelowego adresu IP
TCP/UDP zrodtowy i docelowy
Rodzaju protokotu IP
EtherType
IEE 802.1p
Irédtowy i docelowy adres MAC
h. Vlan id
Zakres temperatury pracy 0-40 °C
Procesor o architekturze 32-bit o czestotliwosci pracy minimum 400 MHz
Pamiec DRAM minimum 512 MB
Pamiec¢ Flash minimum 128 MB

00T

@000
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33.

34.
35.

Urzgdzenie umozliwiajgce integracje z systemem zarzgdzania z poziomu
chmury

Obstuga skryptow CL

Gwarancja Lifetime realizowana przez min. piec lat po zakonczeniu
produkcji urzgdzenia

5.2.4 Przetqcznik dostepowy Typ Il

19.
20.
21.
22.
23.

24.
25.

Przetgcznik posiadajgcy 48 porty 10/100/1000BASE-T POE+
Przetgcznik posiadajqcy 4 porty 1GBE SFP

Wysoko$¢ urzgdzenia 1U

Budzet POE do podziatu dla urzgdzen 370W

Nieblokujgca architektura o wydajnosci przetqgczania min. 104 Gb/s
Szybkosc przetgczania min. 77.4 Miliondw pakietdw na sekunde
Tablica MAC adresdw min. 16k

Wsparcie dla ramek Jumbo Frames

Obstuga Quality of Service, IEEE 802.1p

. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)

. Obstuga CDPv2

. Wbudowany dodatkowy port Fast Ethernet do zarzgdzania poza

pasmem - out of band management.

. Mozliwos¢ monitoringu pakietow

. Obstuga TACACS+ (RFC 1492)

. Obstuga klienta RADIUS RFC 2865

. Obstuga RADIUS Accounting RFC 2866
. Obstuga SSH 1.5 oraz 2.0

RFC 4252: SSH authentication protocol
RFC 4253: SSH transport layer protocol
RFC 4254: SSH connection protocol
RFC 4251: SSH protocol architecture
RFC 4716: SECSH public key file format
RFC 4419: Diffie-Hellman group exchange for the SSH transport
layer protocol
Obstuga routing statycznego
Obstuga IEEE 802.3x —Flow control
Obstuga Multicast VLAN Registration (MVR)
Obstuga Independent VLAN Learning (IVL)
Obstuga Multi-Switch Link Access Group (MLAG). Potgczenie link
aggregation do dwoéch niezaleznych przetgcznikow.
Obstuga RFC 4541 (IGMP)
Obstuga list kontroli dostepu dla ruchu przychodzgcego na
podstawie:
a. Czasu
b. Zrodtowego i docelowego adresu IP

00000
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TCP/UDP zrodtowy i docelowy
Rodzaju protokotu IP
EtherType
IEE 802.1p
Zrédtowy i docelowy adres MAC
h. Vlan id
26. Zakres temperatury pracy 0-40 °C
27. Obstuga skryptéw CLI
28. Gwarancja Lifetime realizowana przez min. piec lat po zakonczeniu
produkcji urzgdzenia

Q000

5.2.5 Access Point - sie¢ WiFi

1. Punkt dostepowy z dwoma wbudowanymi, niezaleznymi od siebie,
modutami radiowymi dla komunikacji IEEE 802.11ac Wave 2/a/n (5 GHz) i
802.11 b/g/n (2,4GHz)

2. Punkt dostepowy zasilany poprzez POE zgodnie ze standardem IEEE

802.11af oraz IEEE 802.11at

8 wbudowanych anten dookdlnych w konfiguraciji 4:4 MIMO

Anteny o uzysku 5dBi dla 5GHz oraz 3 dBi dla 2.4GHz

. Charakterystyka modutow radiowych 29dBm dla 5GHz oraz 27dBm dla

2.4GHz

Obstuga do trzech urzgdzenh MU-MIMO w danej chwili

7. Punkt dostepowy musi oferowac wydajnosc przewodowq na poziomie
90.000 pakietdw na sekunde.

8. Musi realizowac maksymalng przepustowosc Throughput na poziomie 2.5
Gbps

9. Obstuga do 480 uzytkownikéw. (240 na modut radiowy)

10. Punkt dostepowy musi mie¢ mozliwosc pracy w trybie pot-
autonomicznym i realizowac w ten sposdb, niezaleznie od kontrolera,
zadania zwigzane z inteligentnym szyfrowaniem, bezpieczenstwem,
filtrowaniem, zarzgdzaniem tgcznoscig radiowq i QoS.

11.Musi obstugiwac funkcje egzekwowania polityk i ograniczania
przepustowosci w punkcie dostepowym.

12.Przetgcznik musi obstugiwac polityki na portach Ethernet

13.Punkt dostepowy musi jednoczesnie obstugiwac ruch tunelowany i
mostowany.

14.Punkt dostepowy musi obstugiwac suplikanta 802.1x, by chronic swoje
potgczenia przewodowe przed nieautoryzowanym dostepem innych
urzgdzen.

15.Punkt dostepowy musi realizowac funkcje samo-naprawy i samo-
formowania sieci kratowej (self-healing i self-forming).

16.Punkt dostepowy musi obstugiwac instalacje typu plug&play.

o s w

o
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17.Punkt dostepowy musi posiadac funkcje analizy widma tgcznosci
radiowej i wyszukiwania w nim wzorcow xorr

18.Punkt dostepowy musi mie¢ mozliwosc takiego skonfigurowania by
zapewniac rownowazenie obcigzenia i sterowanie pasmem.

19.Punkt dostepowy musi wspierac¢ standard IEEE 802.11h dla dynamicznej
kontroli kanatu.

20.Punkt dostepowy musi obstugiwac do 16 SSID (8 na kazdy modut
radiowy).

21.Zarzgdzanie tgcznoscig radiowqg w ramach punktdw dostepowych - RF
Management, musi obstugiwac funkcje automatycznego wyboru kanatu
i automatycznej kontroli mocy emitowanego sygnatu TPC (Transmit Power
Control).

22.7arzgdzanie tgcznoscig radiowqg w ramach punktdw dostepowych - RF
Management, musi dostosowywac sie do nowych kanatdw w oparciu o
wartosci stosunku sygnatu do szumu (SNR) i zajetosci kanatu, ktére mogqg
byc ustalane przez uzytkownika.

23.Punkty dostepowe muszqg obstugiwac protokoty 802.11e, w tym WMM
oraz U-APSD.

24.Punkt dostepowy musi zapewniac¢ wsparcie dla minimum 30 potgczen
typu Voice (802.11b, G711, R>80)

25.Punkt dostepowy musi umozliwiac rozdystrybuowang oraz z
zcentralizowang architekture przeptywu danych w ramach tego samego
SSID

26.Mozliwos¢ zarzgdzania urzgdzeniem za pomocq systemu zarzgdzania
sieciq i kontroli dostepu (NAC) z poziomu chmury

27.Urzgdzenie musi tgczyC sie zchmurqg i systemem zarzadzania bez
jakiejkolwiek konfiguraciji (out of box)

28.Mozliwos¢ przejscia z zarzgdzania z poziomu chmury na lokalny bez
koniecznosci zmiany oprogramowania punktu dostepowego

29.Gwarancja Lifetime realizowana przez min. piec lat po zakonczeniu
produkcji urzgdzenia

5.2.6 Kontroler - sie¢ WiFi
1. Obstuga w srodowisku wirtualnym VMware ESXi lub Hyper-V
Obstuga do 525 punktow dostepowych
Obstuga do 1,050 punktéw dostepowych w trybie wysokiej dostepnosci
Obstuga do 4000 uzytkownikow
Obstuga 2 interfejsow Ethernet (wirtualnych)
Architektura systemu oferuje nastepujgce mozliwosci przesytania
danych WLAN w sieci przewodowej:
- a) Routowany na kontrolerze: Kontroler WLAN w tym trybie pracuje jak

AR N
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klasyczny router warstwy 3 i frasuje ruch klientow WLAN w sieci
przewodowe]
- b) Mostowany na kontrolerze: W tym przypadku kontroler WLAN
pracuje jak most warstwy 2, kieruje caty ruch warstwy 2 do
zdefiniowanej sieci VLAN w ramach infrastruktury przewodowe]
- ¢) Mostowany na punkcie dostepowym: W tym trybie ruch WLAN jest
W punkcie dostepowym na warstwie 2 kierowany bezposrednio do
zdefiniowanej sieci VLAN

7. Wszystkie dostepne typy punktéw dostepowych wchodzgce w sktad
rozwigzania WLAN muszg obstugiwac jednoczesnie te 3 mozliwosci
przesytania danych

8. Musiistnie¢ mozliwos¢ zmiany metody przesytania ruchu przed i po
uwierzytelnianiu dla kazdej sesji klienckiej

9. Ponizsze ustawienia muszg by¢ mozliwe w ramach ses;ji klienckiej SSID:
- indywidualne reguty filtrowania
- przypisywanie VLAN
- QoS wedtug uzytkownika/ aplikaciji
- ograniczenia szerokosci pasma wchodzgcego i wychodzgcego
- topologia (routowany na kontrolerze, mostowany na kontrolerze,
mostowany na punkcie dostepowym )

10. Architektura bezpieczenstwa wykorzystujgca IEEE 802.1X dla klientow
WLAN

11.0bstuga RADIUS ze wstepnym uwierzytelnianiem oraz PMK Caching
(Pairwise Master Key) z czasami przetgczania ponizej 50 ms (roaming);
Mozliwos¢ stosowania certyfikatéow zgodnych z X.509

12. Architektura umozliwia potgczenie ze sobg dwodch kontrolerow w trybie
HA (wysoka dostepnosc).

13.Wsparcie dla VPN, wideo oraz VolP, z szybkim roamingiem oraz obstugg
co najmniej 5 profili QoS, rowniez w roamingu warstwy 3.

14.0Obstuga CAC - Call Admission Control. CAC sprawdza czy mogqg byc
zestawione nowe potgczenia na punkcie dostepowym, nie wptywajgc
na jakos¢ dotychczasowych potgczen.

15.ROGwnowazenie obcigzenia dla klientow
16.Mozliwo$¢ ograniczania ruchu mulficast dla kazdej sieci.

17.0bstuga QBSS (Informacja o zbyt duzym obcigzeniu zostanie
przekazania klientowi, dla obstugi inteligentnego roamingu

18.0bstuga UAPSD (Unscheduled Automatic Power Save Delivery)

19.Funkcja FCA (Flexible Client Access) zwiekszajgca predkos$c¢ tfransmisji
klientdw 11n w sieci z urzgdzeniami 11a/b/g
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20.Obstuga rownowazenia obcigzenia punktow dostepowych w celu
efektywnego rozdziatu ruchu pomiedzy klientami WLAN

21.Funkcja oszczedzania energii zmniejszajgca zuzycie prgdu, w czasie
gdy w punkcie dostepowym nie jest zarejestrowany zaden klient.

22.0bstuga funkcji Band Preference dla automatycznego przenoszenia
klientow w pasmie 5GHz.

Portal dla gosci

23.Zintegrowany, kompleksowy system obstugi gosci:
- Mozliwosc¢ stworzenia wtasnej strony logowania
- Szablony ticketow
- Lokalne zarzgdzanie kontami
- Oddzielny portal do administraciji ticketami

24.0Opcjonalna realizacja dostepu dla gosci przez uwierzytelnianie w
ramach portalu Captive portal oraz ograniczanie dostepu dla
nieuwierzytelnionych klientow.

25.Edytor HTML pozwalajgcy na dostosowanie portalu dla gosci

Konfiguracja
26.Kreator konfiguraciji dla podstawowych ustawien, wysokiej dostepnosci
i ustug WLAN

27.Funkcjonowanie i konfiguracja punktow dostepowych w strukturach
sieciowych warstwy 21 3

28.0bstuga regut filtfrowania wg. uzytkownika, interfejsu i punktu
dostepowego dla wszystkich architektur systemowych - routowany na
kontrolerze, mostowany na konftrolerze, mostowany na punkcie
dostepowym

29.0bstuga Opportunistic Key Caching (OKC) dla szybszego i
bezpieczniejszego roamingu

30.Obstuga Wireless Distribution System (WDS)

31.0bstuga Dynamic Meshing dla automatycznej budowy i pracy
rozproszonego systemu WDS

32.Kompleksowe narzedzia diagnostyczne. Informacje statystyczne na
temat wykorzystania sieci, przypisanych klientow, uzytkownikow, stan
(oraz btedy) interfejsow radiowych i Ethernetowych punktow
dostepowych; Raporty sq widoczne przez graficzny interfejs
uzytkownika, eksportowane do HTML lub dostepne przez SNMPv2

33.Dostep do administraciji jest zabezpieczanych przez RADIUS |
rejestrowany

34.Sterowanie z poziomu konftrolera inteligentnymi funkcjami tgcznosci
radiowej, takimi jak monitorowanie kazdego kanatu, dynamiczna
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zmiana kanatu na wypadek zaktdcen oraz automatyczne zwalnianie
kanatéw, gdy zrodto zaktdécen przestanie by<c aktywne

35.Rozpoznawanie i uzupetnianie niedostatecznie pokrytych tgcznoscig
radiowq obszaréw powstatych na skutek awarii punktu dostepowego,
dzieki automatycznemu dopasowywaniu mocy nadawczej

36.Biate i czarne listy adresow MAC

Zarzqdzanie

37.Zarzgdzanie wszystkimi funkcjami przez:
- Interfejs przeglgdarki (HTTP/HTTPS)
-SNMP V1, V2.c,V3
- CLI (Telnet / SSH)
- Oprogramowanie systemowe
38.0bstuga IP v4ivé
39.Szyfrowane przesytanie informacji zarzgdzania pomiedzy punktami
dostepowymi a centralnym systemem przetgczania WLAN, przy
zastosowaniu IPSEC, IKEv2, AES i protokotdow szyfrowania Diffie-Hellman
40.Enkapsulacja pakietow przez protokoét tunelowania CAPWAP

41.Centralne konfigurowanie i aktualizowanie oprogramowania punktow
dostepowych, wraz z automatyczng pierwszqg konfiguracjq (zero-touch)

42.Panel sterowania pozwalajgcy na sprawdzenie funkcjonowania
systemu

43. Wprowadzenie howego, nieznanego punktu dostepowego tylko po
podaniu numeru seryjnego.

44 Definiowanie wirtualnych ustug sieciowych dla mapowania metod
uwierzytelniania oraz grupowo kontrolowanych zestawow regut w
oparciu o RADIUS

45.Wirtualne ustugi sieciowe, punkty dostepowe oraz zestawy regut muszg
by¢ przypisywane zaleznie od lokalizacji

46.Punkty dostepowe sqg aktywne tylko po przypisaniu co najmniej jednej
ustugi sieci wirtualnych

47 .Blokowanie ruchu klientéw wewnagtrz WLAN

48. Autonomicznie trasowane podsieci IP, kazda z oddzielng ustugg DHCP

49.Obstuga OSPF V2

50.0pcjonalna obstuga istniejgcych punktéw dostepowych
pochodzgcych od innych dostawcdw, na zarezerwowanym porcie

51.Wykrywanie fatszywych punktdéw dostepowych i ochrona przed nimi

52.Integracja jednolitego zarzgdzania sieciami LAN i WLAN, w celu

globalnego wprowadzania polityk oraz centralnego zabezpieczania
sieci, konfigurowania i dystrybuciji frmware.
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53.Obstuga funkciji przechwytywania pakietow w czasie rzeczywistym —
bezposrednie Sledzenia ruchu 802.11 na punktach dostepowych oraz
jego ocena w Wireshark

54.Wygenerowane przez RADIUS ID tuneli muszg byc¢ przettumaczone na
reguty filirow w celu adaptacji scenariuszy RFC3580

Niezawodnosé

55.0gdIna wysoka dostepnosc rozwigzania moze byc zabezpieczona
przez redundantng pare kontrolerow oraz krotkie cykle odpytywania
punktéw dostepowych

56. W wypadku wystgpienia awarii wszystkie punkty dostepowe przypisane
do pary kontroleréw sg obstugiwane przez sprawne urzgdzenie.

57.Szybka konwergencja (Fast Failover) bez utraty istniejgcych potgczen
gtosowych i transmisji danych

58.Punkty dostepowe pracujqg takze w tzw. Trybie Branch Office,
niezaleznie od potgczenia z kontrolerem (lokalne mostowanie ruchu na
warstwie 2)

59.W trybie Branch Office zapytania uwierzytelniajgce 802.1X i MAC mogg
by¢ kierowane do lokalnego serwera RADIUS

60.W trybie Branch Office grupom do 32 punktdw dostepowych moze byc
zapewniony niezalezny od kontrolera roaming.

5.2.7 Oprogramowanie do zarzgdzania przetgcznikamii NAC

1.

W

Aplikacja musi pracowac¢ w architekturze klient serwer, czyli gtdéwna czesc

oprogramowania pracuje na serwerze, a klienci mogq dotgczyc¢ sie do

serwera z dowolnego komputera pracujgcego w sieci i majgcego dostep

do serwera

a. Serwer aplikacji zarzgdzajgcej musi mie¢ mozliwos¢ pracy w srodowisku
Linux, Windows oraz jako aplikacja dedykowana dla systemu
wirtualizacyjnego VMWare

b. Aplikacja musi wspierac klientéw pracujgcych z wykorzystaniem
systemu Linux, Windows oraz MAC OS.

Aplikacja musi zarzgdzac sieciq przewodowq i bezprzewodowq

Aplikacja zarzgdzajgca musi obstugiwac minimum 25 urzgdzeh (adresow

IP)

Aplikacja zarzgdzajgca musi pozwala¢ na zarzgdzanie siecig dla minimum

25 jednoczesnych uzytkownikow.

Aplikacja zarzgdzajgca musi pozwalac na uruchomienie zapasowego

systemu zarzgdzajgcego oraz systemu zarzgdzania do laboratorium

testowego. Dostawca zobowigzany jest dostarczy¢ dodatkowe licencje
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na oprogramowanie jesli jest to wymagane przez producenta systemu
zarzqdzajgcego
6. Aplikacja zarzgdzajgca musi mie¢ mozliwos¢ definiowania
wielopoziomowych dostepdw do aplikacji zarzgdzajgcej wraz z definicjg
praw dla poszczegdlnych uzytkownikow
7. Aplikacja zarzgdzajgca musi mie¢ mozliwos¢ integracii autoryzacii
uzytkownikdw za pomocqg LDAP i/lub Radius.
8. Wszystkie dane aplikacji zarzgdzajgcej muszg byc¢ przechowywane w
bazie danych SQL zintegrowanej z aplikacjg dziatajgcg na serwerze.
9. Aplikacja zarzgdzajgca musi pracowac w oparciu o protokdt SNMPvT,
SNMPvV2, SNMPv3, SNMPv3 AES
10. Aplikacja musi pozwalac na tworzenie profili SNMP dla grup urzgdzen tak,
aby za kazdym razem przy konfiguracji nowego urzgdzenia nie byto
koniecznosci konfiguracji wszystkich parametrow, a konieczny byt tylko
wybor profilu.
11. Aplikacja musi mie¢ mozliwos¢ przyjmowania trapdw SNMP oraz
przekierowywania ich do innych systemow
12. Aplikacja musi posiadac wbudowang przeglgdarke SNMP MIB
13. Aplikacja musi posiadac mozliwosc kompilowania SNMP MIB innych
producentéw
14. Aplikacja musi zapewniac mozliwos¢ zarzgdzania urzgdzen poprzez SNMP
MIB-I oraz SNMP MIB-II
15. Aplikacja musi zapewnia¢ mozliwos¢ wskazania dowolnych SNMP MIB OID
i prezentacje ich w postaci tabelarycznej dla danych urzgdzen
sieciowych.
16. Aplikacja musi posiada¢ mozliwos¢ automatycznej reakcji na
przychodzqgce trapy SNMP lub informacje z Syslog poprzez wystanie
email’a, wystanie frapu SNMP, wpisu do Syslog'a lub uruchomienie skryptu.
17. Aplikacja musi posiadac wbudowany Syslog serwer
18. Aplikacja musi posiada¢ wbudowany BootP serwer
19. Aplikacja musi wspierac protokot IPv4 oraz IPvé
20. Aplikacja musi umozliwia¢ automatyczng realizacje backupow swojej
wtasnej konfiguracii pozwalajgcych na szybkie odtworzenie aplikacji w
przypadku awarii serwera.
21. Aplikacja musi zapewnia¢ automatyczne i reczne wykrywanie i
rozpoznawanie urzgdzen sieciowych, wraz z automatycznym ich
grupowaniem wedtug typu, lokalizaciji i kontaktu do administratora
22. Aplikacja musi pozwalac na tworzenie przez administratora grup urzgdzen
oraz portdw na urzgdzeniach.
23. Aplikacja musi zapewnia¢ mozliwos¢ wizualizacji sieci z uwzglednieniem
a. potgczen pomiedzy poszczegdlnymi urzgdzeniami z zaznaczeniem ich
przepustowosci

b. stanu protokotu Spanning Tree oraz Multiple Spanning Tree wraz z
opisem weztdw oraz roli portow

c. konfiguracii sieci VLAN
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d. konfiguraciji protokotu routingu OSPF

24. Aplikacja musi zapewnia¢ mozliwos¢ bezposredniego potgczenia do
wskazanego na mapie urzqgdzenia za pomocg minimum telnet, ssh oraz
http/https

25. Aplikacja musi zapewnia¢ mozliwos¢ inwentaryzacji urzgdzen w sieci
zawierajgcej nastepujgce dane:

a. adres IP urzgdzenia

adresu MAC urzgdzenia

nazwy urzgdzenia

Wersji oprogramowania

wersji boofrom

lokalizacji urzgdzenia

danych kontaktowych administratora

numeru seryjnego

26. Apl|koqo musi zapewniac centralne zarzgdzanie konfiguracjami urzgdzen
sieciowych. Wymagane jest:

a. mozliwos¢ automatycznej periodycznej realizacji backup’u konfiguraciji
urzgdzen o wskazanym czasie

b. mozliwos¢ odtworzenia wskazanej konfiguracii urzgdzenia

c. mozliwos¢ porownywania roznic we wskazanych tekstowych plikach
konfiguracyjnych

d. mozliwos¢ obstugi urzgdzen sieciowych réznych producentow

27. Aplikacja musi zapewnia¢ mozliwos$¢ aktualizaciji oprogramowania na
urzgdzeniach sieciowych. Wymagana jest mozliwos¢ zaplanowania
aktualizaciji oraz restartu urzgdzen we wskazanym dniu i wskazanym czasie

28. Aplikacja musi przechowywac historie zmian konfiguraciji oraz
oprogramowania na urzgdzeniach

29. Aplikacja musi zapewniac mozliwosc stworzenia raportu
wykorzystywanych portow urzgdzen sieciowych.

30. Aplikacja musi zapewniac mozliwos¢ definiowania polityk dostepu dla
uzytkownikow przewodowych i bezprzewodowych jednoczesnie z
uwzglednieniem biznesowego podziatu uzytkownikdw np. Administracja,
Finanse, Goscie, Zarzgd itp.

31.Tworzona polityka musi zawiera¢ mozliwosc:

a. blokowania lub zezwalania ruchu na podstawie
i) zrodtowy i docelowy adres MAC
i) zrodtowy i docelowy adres IP
i) zrédtowy i docelowy adres IP podsieci
iv) zrédtowy i docelowy port TCP/UDP
v) zrédtowy i docelowy zakres portdw TCP/UDP
vi) typ protokotu
vii) pole IP TOS
b. przydziatu parametrow QoS
i) priorytety
i) ograniczenia przepustowosci

Fereeoo
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C. przydziatu uzytkownika do wskazanej sieci VLAN
d. przekierowania ruchu do zewnetrznego systemu analizujgcego pakiety

32. Aplikacja musi mie¢ mozliwos$¢ wdrazania polityk bezpieczenstwa w catej
sieci, dla urzgdzen przewodowych i bezprzewodowych za pomocqg
jednego klikniecia.

33. Aplikacja musi pozwalac¢ na tatwg modyfikacje i ponowne wdrozenie na
wszystkich urzgdzeniach przewodowych i bezprzewodowych

34. Aplikacja zarzgdzajgca musi posiadac wbudowany portal www dostepny
dla administratora oraz dziatu wsparcia uzytkownikdw. Portal musi
umozliwiac:

a. szybkqg lokalizacje uzytkownika w sieci na podstawie adresu MAC,
adresu IP, nazwy uzytkownika lub komputera w sieci przewodowej i
bezprzewodowej bez koniecznosci korzystania z roznych aplikacii
zarzgdzajgcych. Aplikacja po zlokalizowaniu uzytkownika musi wskazac
gdzie uzytkownika jest dotgczony w sieci z podaniem minimum
urzgdzenia sieciowego (przetgcznik lub bezprzewodowy punkt
dostepowy).

b. wyswietlenie listy obstugiwanych urzgdzen sieciowych zawierajgcej
adres MAC, adres IP, nazwe urzgdzenia, typu urzgdzenia, lokalizacje,
kontakt administracyjny, numer seryjny, wersje firmware oraz bootrom
oraz status urzgdzenia (dostepne/niedostepne).

c. wyswietlenie alarmow, frapdw SNMP, wpisow syslog itp.

d. generowanie raportow

35. Aplikacja zarzgdzajgca musi zapewniac zarzgdzenia sieciq
bezprzewodowq.

a. Musi by¢ zapewniona podsumowujgca zawierajgca informacije o
liczbie kontrolerow oraz punktéw dostepowych iich stanie (dziata / nie
dziata).

b. Musi byC zapewnione podsumowanie zawierajgce informacje o liczbie
klientow z podziatem na wykorzystywane technologie bezprzewodowe:
|IEEE 802.11q, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n (2.4 GHz), IEEE
802.11n (5 GHz), IEEE 802.11ac

c. Musi by¢ zapewniona widzialno$s¢ parametrow wszystkich kontrolerow
bezprzewodowych zawierajgcych nastepujgce informacje:

i) adres IP konfrolera

i) liczba obstugiwanych klientow

i) szczytowe wartosci zajnmowanego pasma
iv) wersja oprogramowania

d. Musi byC zapewniona widzialno$s¢ parametrow wszystkich punktow
dostepowych zawierajgcych nastepujgce informacje:
i) adres IP punktu dostepowego
i) MAC adres punktu dostepowego
i) wersja oprogramowania
iv) typ punktu dostepowego
v) kanaty pracy poszczegodlnych interfejséw radiowych
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vi) szczytowe wartosci zajmowanego pasma na interfejsie Ethernet oraz
interfejsach radiowych

e. Musi byC zapewniona widzialno$¢ parametrow wszystkich klientow
bezprzewodowych dotgczonych do sieci bezprzewodowej
zawierajgcych nastepujgce informacje:

i) adres IP klienta

i) MAC adres klienta

i) nazwa uzytkownika

iv) nazwa punktu dostepowego, do ktdrego dotgczony jest uzytkownik
v) BSSID, do ktdrego dotgczony jest uzytkownik

vi) SSID, do ktérego dotgczony jest uzytkownik

f. Musi by¢ zapewniona mozliwos¢ tworzenia map budynku i
umieszczenia na nich punktdw dostepowych. Mapy muszqg zapewniac
nastepujgce funkcjonalnosci:

i) zaznaczanie obszardw pokrycia sieciq bezprzewodowq wraz z
informacjg na temat dostepnej przepustowosci (Data Rate).
i) zaznaczenie kanatdéw pracy urzgdzen
iii) lokalizacja klienta na mapie na podstawie triangulacii sity sygnatu z
punktéw dostepowych
36. Aplikacja zarzgdzajgca musi by¢ zintfegrowana z systemem
zapewniajgcym widocznos¢ zautoryzowanych klientow w sieci z
zapewnieniem widzialnosci nastepujgcych informacji:
adresu MAC
adresu IP
nazwy komputera
. typu klienta oraz systemu operacyjnego — mozliwos¢ wykrywania
urzgdzen na podstawie DHCP fingerprintingu np. Windows / Windows 7,
iPhone / 10S itp.
e. nazwa urzqdzenia, do ktérego dotgczony jest klient — fo moze byc¢
nazwa bezprzewodowego punktu dostepowego lub nazwa
przetgcznika.
adres IP urzgdzenia, do ktérego dotgczony jest klient.

g. identyfikacja portu, do ktérego dotgczony jest klient — identyfikacja
portu urzgdzenia bezprzewodowego (np. urzgdzenie moze mie¢ dwa
radia: jedno na 2.4 GHz, a drugie na 5 GHz) lub portu przetgcznika
sieciowego.

h. typ autentykaciji uzytkownika np. autentykacja MAC, autentykacja IEEE
802.1x, kerberos snooping itp.

i. nazwa przydzielonej polityki bezpieczenstwa.

37.System zapewniajgcy widocznos¢ zautoryzowanych klientdw w sieci musi
zapewniac przechowywanie historii zautoryzowanych klientow oraz
aktualnego statusu klienta zawierajgcej zmiany wspomnianych wczesniej
parametréw, czyli np. zmiana portu na przetgczniku lub zmiana punktu
dostepowego, zmiana adresu IP, zmiana polityki bezpieczenstwa itp.

Q000
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38.System zapewniajgcy widocznos¢ zautoryzowanych klientdéw musi
zapewnia¢ mozliwos¢ ponownej autentykacji uzytkownika na zgdanie —
np. w celu przeniesienia uzytkownika do innej polityki bezpieczenstwa

39.System zapewniajgcy widocznos¢ zautoryzowanych klientéw musi
zapewnia¢ mozliwosc¢ szybkiego przeniesienia klienta do grupy
uzytkownikow. Grupa uzytkownikbw moze by¢ powigzana z inng politykg
bezpieczenstwa lub moze to by¢ np. grupa uzytkownikow, ktdrzy majg
zabroniony dostep do sieci — grupa Black List

40.System zapewniajgcy widocznos¢ zautoryzowanych klientéw musi
zapewnia¢ mozliwos¢ rejestracji urzqdzen poprzez portal www. Rejestraci
mogqg podlegac np. urzgdzenia gosci lub urzgdzenia, ktére nie majg
mozliwosci przeprowadzenia autentykacji w sieci.

41.System zapewniajgcy widocznos¢ zautoryzowanych klientow musi
posiadac informacje podsumowujgce zawierajgce:
a. liczbe urzgdzen z podziatem na urzgdzenia klientdw zautoryzowanych,

klientow z problemami autoryzacyjnymi itp.
b. liczbe urzgdzen z podziatem typu autoryzacji np.: MAC, 802.1x itp.
c. liczbe urzgdzen z podziatem na typy systemow operacyjnych np.:
Windows, Linux, IOS, Android

d. liczbe urzgdzen z przydziatem poszczegdlnych polityk bezpieczenstwa
e. liczbe urzgdzen z podziatem na obszary np. budynek 1, budynek 2 itp.

42.System zapewniajgcy widocznos¢ zautoryzowanych klientow jesli jest
licencjonowany na liczbe uzytkownikbw musi zapewniac obstuge min.
1500 urzgdzen klienckich (adreséw IP). Jesli system jest licencjonowany na
liczbe urzgdzen autoryzujgcych to musi zapewniac obstuge min. 250
punktéw dostepowych oraz min. 25 przetgcznikdw sieciowych

43.System zarzgdzania musi posiada¢ mozliwos¢ integraciji z systemem
pozwalajgcym na analize ruchu w sieci do warstwy 7.

Analiza danych o przeptywie (mirror)

Analiza danych NetFlow

Mozliwos¢ analizy minimum 50 tys przeptywow na minute

Rozpoznawanie co najmniej 7000 aplikacii

Baza danych z 13000 sygnatur

Modyfikowalny zestaw sygnatur, tworzenie wtasnych

Analiza opdznienia w catej sieci w oparciu o TCP

Analiza wykorzystania zasobdw w oparciu o aplikacje

Analiza wykorzystania aplikacji, celdw i opdznienia w podziale na

poszczegolnych uzytkownikow

j.  Panel sterowania umozliwiajgcy przeglgdanie informaciji o klientach,
serwerach, pasmie, przeptywach i opdznieniu

k. Ekran prezentujgcy najwieksze zuzycie pasma dla uzytkownikow i
serwerow i aplikacji

|.  Panel sterowania wyswietlajgcy pasmo przypisane do grup aplikacji

m. R6zne modele wizualizaciji danych: wykres kotowy, drzewo, mapa
bgbelkowa, itp.

SQ@T0Q000
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44.System zarzgdzania musi posiada¢ wbudowane APl pozwalajgce na
komunikacje z systemami zewnetrznymi innych producentow.

45.System zarzgdzania musi by¢ objety rocznym wsparciem serwisowym
producenta. Producent musi oferowac¢ dostepnos$¢ wsparcia
technicznego drogq elekironiczng oraz telefoniczng w trybie 24x7.

5.2.8 Zakres wdrozenia urzqdzen sieciowych i oprogramowania

Dostarczone przetgczniki nalezy zainstalowac w szafach rack wskazanych
przez zamawiajgcego. Punkty dostepowe nalezy zainstalowac w
odpowiednich miejscach by pokry¢ zasiegiem pomieszczenia wskazane przez
zamawiajgcego (sugerowane wykonanie Site Survey). Jesli kontroler WLAN,
oprogramowanie zarzgdzajgce przetgcznikami oraz kontroli dostepu do sieci)
zostanie dostarczony w formie maszyny wirtualnej nalezy go zainstalowac w
zasobach udostepnionych przez zamawigjgcego. Nalezy stworzy¢ co
najmniej dwie polityki bezpieczenstwa dostepu do sieci przewodowej i
bezprzewodowej (dla pracownikdw oraz gosci) i uruchomi¢ je na
dostarczonych przetgcznikach oraz punktach dostepowych. System nalezy
zinfegrowa¢ z  konfrolerem  Acive Directory posiadanym  przez
zamawiajgcego. Oprogramowanie do zarzgdzania siecig nalezy uruchomic
zgodnie z wytycznymi zamawiajgcego. Wraz ze sprzetem nalezy dostarczye
niezbedne licencje, ktére umozliwig uzyskanie oczekiwanej funkcjonalnosci.

5.2.9 Zestawienie materiatowe

Opis llos¢ Suma

Przetgcznik rdzeniowy/szkieletowy (dwa zasilacze, cztery wentylatory,

S . 4 szt
dwa kable zasilajgce, kabel stackujgcy)
Przetgcznik typ | 27 szt.
Przetgcznik typ |l 2 szt.
Przetgcznik typ llI 2 szi.
Punkt dostepowy 10 szt.
Kontroler WLAN 10 licencji na punkty dostepowe 1 szt.
Oprogramowanie do zarzgdzania sieciqg i kontrolg dostepu do sieci 1 szt.
Kabel stackujgcy 19 szt.
Modut $wiattowodowy 10Gb/s SR 40 szt.

6. Wymagania gwarancyjne

Gwarancja na system okablowania strukturalnego ma spetnia¢ ponizsze
warunki:
— gwarancja ma by¢ jednolitg bezptatng ustugg serwisowq Swiadczong
przez producenta okablowania (fj. bez ponoszenia jakichkolwiek
kosztow w przysztosci zwigzanych z przeglgdami, serwisowaniem czy
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innymi pracami zwigzanymi z naprawq i powtoérng instalacjg wadliwych
elementow);
ma obejmowac catos¢ okablowania swiattowodowego wraz z kablami

krosowymi, szkieletowymi i innymi elementami niezbednymi do budowy
sieci takimi jak panele krosowe, pigtaile, wieszaki, itp.;

minimalny czas frwania 25 lat ma by<¢ udzielany na oficjalnych
warunkach, ogdlnie znanych i opublikowanych;

gwarancja ma byC udzielona przez producenta okablowania
bezposrednio Inwestorowi/Uzytkownikowi.

Gwarancja na urzgdzenia aktywne ma spetniac ponizsze warunki:

przetgcznik rdzeniowy — gwarancja realizowana przez min. 5 lat, NBD;

przetgcznik dostepowy — gwarancja Lifetime realizowana przez min.
pie¢ lat po zakohczeniu produkcii urzgdzenia

Access Point — gwarancja Lifetime realizowana przez min. piec lat po
zakonczeniu produkcji urzgdzenia

Oprogramowanie ma zosta¢ dostarczone z rocznym wsparciem
technicznym ze strony producenta aktywnym, nie wczesnigj niz, od
momentu podpisania protokotdw odbioru instalaciji bez uwag;

Obowiqzki producenta okablowania

Producent systemu okablowania w swojej gwarancji systemowej ma
zapewniac:

gwarancje materiatowqg (w przypadku wykrycia wady lub usterki
fabrycznej, produkty wadliwe zostang naprawione bgdz wymienione);

gwarancje parametrow tgcza/kanatu (parametry tgczy statych bgdz
kanatow bedqg przewyzszac wskazang klase okablowania w ciggu
frwania catego okresu gwarancyjnego);

gwarancje aplikacji (protokoty sieciowe wspotczesne i stworzone w
przysztosci, ktére zaprojektowane byty lub bedqg dla systemow
okablowania danej klasy bedqg dziata¢ poprawnie w ciggu catego
okresu gwarancyjnego.

Instalacja ma by¢ nadzorowana w trakcie budowy przez inzynierdw ze strony
producenta lub oficjalnego przedstawiciela na Polske systemu.
Zbudowana infrastruktura kablowa ma byc ostatecznie fizycznie sprawdzona

przez

producenta lub oficjalnego przedstawiciela na Polske przed

wystawieniem certyfikatu gwarancyjnego pod kgtem technicznym,
funkcjonalnym oraz estetycznym. Uzytkownik/Inwestor musi otrzymac raport,
potwierdzajgcy sprawdzenie instalacji oraz ma prawo uczestniczye w
procesie jej weryfikaciji.
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Obowiqgzki instalatora

W celu ujawnienia procedury, jak rowniez zapoznania Uzytkownika/Inwestora
Z prawami, obowigzkami i ograniczeniami gwarancji, wykonawca ma
posiada¢ aktualng umowe zawartg bezposrednio z producentem
okablowania regulujgcg uprawnienia, procedury, warunki i tryb udzielenia
gwarancji Uzytkownikowi.

Wykonawca ma posiadac dyplomy ukonczenia kursow kwalifikacyjnych,
przez zatrudnionych pracownikdw w zakresie:

- instalacji;
— pomiardw, nadzoru, wykrywania oraz eliminacji uszkodzen;

— projektowania okablowania strukturalnego, zgodnie z normami
miedzynarodowymi oraz procedurami instalacyjnymi producenta
okablowania;

W przypadku jesli wykonawca na etapie oferty korzysta z uprawnien oséb
trzecich, osoby te muszg uczestniczy¢ w nadzorowaniu prac lub by<¢ na
kazde wezwanie na etapie realizacji.

Powyzsze kursy majq znajdywac sie w oficjalnej ofercie producenta.

Dokumenty majg by¢ przedstawione Zamawiagjgcemu przed podpisaniem
umowy.

Dostarczone elementy pasywne (kable Swiattowodowe, panele krosowe,
kable krosowe, blokady portdéw) sktadajgce sie na system okablowania
strukturalnego muszg by¢ oznaczone nazwq lub znakiem firmowym tego
samego producenta okablowania i pochodzi¢ z jednolitej oferty rynkowej,
bedgce] kompletnym systemem w takim zakresie, aby zostaty spetnione
warunki niezbedne do uzyskania gwarancji w/w producenta.

7. Administracja i dokumentacja

Wszystkie kable powinny by¢ oznaczone numerycznie, w sposdb frwaty,
zarobwno od strony gniazda PL, jak i od sftrony szafy montazowej. Te same
oznaczenia nalezy umiescic  w  sposdb  trwaty na  gniazdach
telekomunikacyjnych w obszarach roboczych oraz na panelach krosowych.

Konwencja oznaczen okablowania poziomego:
X/Y/C/
gdzie:
X — identyfikator szafy,
Y —numer panela krosowego,
C - numer portu w panelu.
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8. Odbiodr i pomiary sieci

Warunkiem koniecznym dla odbioru koncowego instalaciji przez Inwestora jest
spetnienie wszystkich ponizszych warunkow:

— wykonanie instalacji w sposdb  prawidtowy, zgodny ze sztukg,
wymaganiami i obowigzujgcymi normami oraz z zachowaniem estetyki
prac;

— wykonanie kompletu pomiardw;

— opracowanie i przekazanie dokumentacji powykonawczej Inwestorowi;

— uzyskanie gwarancji systemowej producenta okablowania.

Wykonawstwo pomiarow powinno by¢ zgodne z normqg 50346:2004/A2:2010.
Pomiary nalezy wykonac dla wszystkich interfejséw okablowania poziomego.

Nalezy uzyC miernika dynamicznego (analizatora), ktéry posiada analizy
parametrow, wedtug akfualnie obowigzujgcych norm. Sprzet pomiarowy
musi posiada¢ aktualng kalibracje/legalizacje (tj. certyfikat potwierdzajgcy
doktadnosc¢ jego wskazan, wydany przez serwis producenta).

Na raportach pomiarowych muszg sie znalez¢ informacja dotyczgce
ustawien sprzetu pomiarowego (norma, typ kabla itp.), nazwa mierzonego
tgcza oraz wyniki pomiardw wraz z zapasami w stosunku do limitdw z norm.
Kazdy wynik musi byC jednoznacznie opisany jako poprawny lub
niepoprawny.

Pomiary okablowania miedzianego

— Analizator okablowania wykorzystany do pomiardw sieci miedzianej musi
charakteryzowac sie przynajmniej V klasg doktadnosci wg [EC 61935-1
(proponowane urzgdzenia to np. FLUKE DSX-5000);

— Pomiary dla systemu nalezy wykona¢ w konfiguracji pomiarowej kanatu
tgcza statego (Channel-link) przy wykorzystaniu odpowiednich adapterow
pomiarowych specyfikowanych przez producenta sprzetu pomiarowego;

— Pomiary sieci miedzianej nalezy wykonac¢ na zgodnos¢ z ISO/IEC11801 lub
EN50173-1 z rozszerzeniem parametrow o rezystancje niezrOwnowazenia
(dla 4PPOE):

» Klasa Ea dla wszystkich torow transmisyjnych;
— Protokét  pomiarowy  kazdego  toru  fransmisyjnego  poziomego
miedzianego ma zawierac:
* mape potgczen;
» dtugos¢ potgczen irezystancje par;
» rezystancje niezrwnowazenia
=  opdznienie propagacji oraz roéznice opdznien propagacii;
= ftumienie;
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= NEXTiPS NEXT w dwdch kierunkach;

= ACR-FiPS ACR-Fw dwdch kierunkach;
= ACR-NiPS ACR-N w dwodch kierunkach;
= RLw dwodch kierunkach.

Pomiary okablowania swiattowodowego
- Ttumienie Swiattowodowego toru transmisyjnego moze by¢ wyznaczone za
pomocg miernika spadku mocy optycznej lub reflektometru;
- Pomiar ttumienia mocy optycznej nalezy wykonac przy wykorzystaniu
metody wirgceniowe] z 3 kablami referencyjnymi Ilub 1 kablem
referencyjnym;
- Przy pomiarze reflektometrem nalezy uzy¢ rozbiegdwki oraz dobiegowki w
celu zapewnienia analizy catego tory fransmisyjnego i okreslenia jakosci
wszystkich ztgczy;
- Niezaleznie od uzytego sprzetu pomiarowego kompletny pomiar ftumienia
kazdego dupleksowego toru transmisyjnego powinien by¢ przeprowadzony w
dwie strony w dwodch oknach fransmisyjnych dla dwdch wtdkien:

» od punktu A do punktu B w oknie 850nm i 1300nm (MM)

» od punktu B do punktu A w oknie 850nm i 1300nm (MM
- Na raportach pomiaréw powinna znalez¢ sie informacija opisujgca wielkosé
marginesu fransmisyjnego (inaczej zapasu, 1j. réznicy pomiedzy wymaganiem
normy a pomiarem, zazwyczaj wyrazana w jednostkach odpowiednich dla
kazdej mierzonej wielkosci);

Zawartos¢ dokumentacji powykonawczej

Po zakonczeniu prac instalatorskich nalezy wykona¢ i przekazac
Uzytkownikowi koncowemu dokumentacje powykonawczqg, kiéra ma
zawierac:

— Raporty z pomiaréw dynamicznych okablowania,

— Rzeczywiste trasy prowadzenia kabli,

— Rysunki z oznaczeniami poszczegolnych szaf, paneli krosowych i portow,

— Lokalizacje przebic przez sciany i podtogi.

9. Uwagi koncowe

Trasy prowadzenia okablowania poziomego zostaty skoordynowane z
istniejgcymi i wykonywanymi instalacjami w budynku m.in. dedykowang oraz
0golng instalacjg elekiryczng, instalacjg centralnego ogrzewania, wody,
kanalizaciji, itp., Jezeli w tfrakcie realizacji nastgpig zmiany prowadzenia tras
instalacji okablowania oraz lokalizacji Punktow Logicznych lub wystgpig
konflikty z innymi instalacjami, nalezy ustalic poprawione rozprowadzenie tras
kablowych w porozumieniu z Inwestorem i Projektantem. Nalezy uziemic
zgodnie obowigzujgcymi przepisami wszystkie metalowe korytka, drabinki
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kablowe, szafy kablowe wraz z osprzetem oraz inne urzgdzenia sieciowe,
ktdre zgodnie z instrukcjg ich montazu tego wymagaqjq.

Wszystkie materiaty wprowadzone do robdét muszg by¢ nowe, nieuzywane,
najnowszych aktualnych wzordow.

10. Alternatywne propozycje

Uwaga: Zgodnie z zasadami zamowien publicznych mozna zastosowac
materiaty i rozwigzania rownowazne, to jest w zadnym stopniu nie obnizajgce
standardu, parametréw technicznych i nie zmieniajgce zasad oraz rozwigzan
technicznych przyjetych w projekcie, a tym samym nie powodujgce
koniecznosci przeprojektowania jakichkolwiek elementow infrastruktury ani nie
pozbawiajgce Uzytkownika zadnych wydajnosci, funkcjonalnosci
uzytecznosci opisanych lub wynikajgcych z dokumentacii projektowe;.

Jezeli oferent zdecyduje sie na zastosowanie materiatdw o innych
parametrach technicznych, funkcjonalnych, uzytkowych, gwarancyjnych,
musi do oferty dotqczycC liste zamienionych materiatéw, jak rowniez wszelkie
dokumenty pozwalajgcej Komisji Przetargowej oceni¢ zgodnos$¢ z
wymaganiami SIWZ i dokumentacji projektowej wraz z zatgcznikomi. W
sytuacjach niejasnych zmawidgjgcy moze wystgpic do oferenta o
przedstawienie probek  zaoferowanych materiatow okablowania
strukturalnego wraz z dokonaniem pomiardw oraz zaprezentowanie dziatania
funkcjonalnosci urzgdzen sieciowych oraz oprogramowania wymaganych
przez zamawiajgcego, w siedzibie u zamawiajgcego, zgodnych z wytycznymi
zawartymi w projekcie, przed podpisaniem umowy i w terminie wyznaczonym
przez zamawiajgcego.
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