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Szanowny Panie Premierze!

Od poczatku epidemii do Biura Rzecznika Praw Obywatelskich wplywaja od
obywateli sygnaly dotyczace stosowania aplikacji przygotowanych przez Ministerstwo

Cyfryzacji w celu walki z rozprzestrzenianiem si¢ wirusa SARS-CoV-2.

W kwietniu br., dziatajac na podstawie art. 12 pkt 2 ustawy z 15 lipca 1987 r.
o Rzeczniku Praw Obywatelskich (Dz. U. z 2020 r., poz. 627; dalej: ustawa o RPO),
przedstawitem wstepne watpliwosci Prezesowi UODO, z prosba o zbadanie rozwigzan
przyjetych lub planowanych w wypadku wspomnianych aplikacji pod katem ich zgodno$ci
z prawem ochrony danych osobowych. Podkreslitem przy tym, ze Scista wspotpraca Urzedu
Ochrony Danych Osobowych z miedzy innymi Ministerstwem Cyfryzacji, w zakresie

przeprowadzenia oceny skutkoéw dla ochrony danych, jest w mojej ocenie kluczowa.

O ile, jak wskazywalem, jako Rzecznik Praw Obywatelskich nie kwestionuje
obowiazku przestrzegania kwarantanny, oraz innych dzialan majacych na celu zapobieganiu
rozprzestrzeniania si¢ wirusa SARS-CoV-2, jednak w mojej ocenie konieczne jest

zapewnienie, aby narzedzia wykorzystywane w tym zakresie przez panstwo miescily si¢
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w konstytucyjnym standardzie ochrony prywatno$ci i autonomii informacyjnej jednostki,
a takze spelnialy wymogi przewidziane w rozporzadzeniu Parlamentu Europejskiego 1 Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE L. 119.1 ze sprost.). Nalezy wskaza¢, ze
stosowanie technologii mobilnych do kontroli obywateli wigze si¢ z coraz wigkszymi
zagrozeniami zwigzanymi z rozwojem nowych technologii przetwarzania danych (w tym
wyzwaniami zwigzanymi z analitykg big data). Nalezy réwniez, ze wzgledu na roézny
poziom kompetencji cyfrowych obywateli, dotozy¢ jak najwigkszych staran, by prawa
1 obowigzki zwigzane z korzystaniem z aplikacji byly przystepnie wyjasnione i zeby
stosowne komunikaty dotarty do wszystkich zainteresowanych. Prezes UODO
w odpowiedzi z dnia 19 czerwca 2020 r. wskazal, ze nie widzi potrzeby podejmowania
dodatkowych dziatanh w omawianych obszarach ani informowania Rzecznika
o podejmowanych dziataniach'. Nalezy zaznaczy¢, ze w ocenie RPO istotne byto
wyjasnienie watpliwosci obywateli, co przyczynitoby si¢ do wigkszej spotecznej akceptacji

spotecznej przywotanych aplikac;ji.

Nalezy jednak wskaza¢, ze mimo konstatacji Prezesa UODO, iz dziatania organu
nadzorczego w omawianym zakresie sg wystarczajace, do Rzecznika Praw Obywatelskich
nadal zwracaja si¢ osoby obawiajace si¢ 0 swojg prywatno$¢. We wnioskach skierowanych
do RPO silnie podkreslane jest poczucie naruszenia autonomii informacyjnej 0sob
poddanych kwarantannie. Nalezy przy tym wskaza¢, ze w przekazanych Rzecznikowi
uwagach mozna dostrzec, ze to brak dostatecznych i przystepnych informacji o dziataniu
aplikacji wzbudza w obywatelach niepokdj. Z przekazanych relacji wynika, ze réwniez
konieczno$¢ pozostawania w stalej gotowosci do wykonania zadania jest wyzwaniem dla

0s0b pracujacych zawodowo oraz chorych.

Prywatno$¢ jednostki jest warto$cig chroniong Kkonstytucyjnie. Artykut 47
Konstytucji RP zawiera ogoélne gwarancje ochrony prywatnos$ci, a art. 51 Konstytucji RP
odnosi si¢ bezposrednio do aspektow ochrony prywatnosci zwigzanych z przetwarzaniem

informacji o jednostce. Jak zauwazyl Trybunal Konstytucyjny, tzw. autonomia

I Strona: https://www.rpo.gov.pl/sites/default/files/Odpowied%C5%BA%20PUODO0%2C%2019.06.2020.pdf



informacyjna jednostki, oznacza prawo do samodzielnego decydowania o ujawnianiu innym
informacji dotyczacych swojej osoby, a takze prawo do sprawowania kontroli nad takimi
informacjami, znajdujacymi si¢ w posiadaniu innych podmiotow (wyrok TK z dnia 19
lutego 2002 r., sygn. akt U 3/01). Prawo do prywatnosci obywateli moze oczywiscie
podlega¢ ograniczeniom, ale na konstytucyjnie okre§lonych zasadach. W ocenie RPO,
ograniczajac prawa konstytucyjne w tak trudnej i wzbudzajacej niepokdj sytuacji jak
pandemia, wladze publiczne powinny podja¢ szczegbdlne srodki zmierzajace do budowania

zaufania spolecznego dla swoich dziatan.

Glowne watpliwosci obywateli wigzq sie¢ z zakresem informacji, do jakich ma
dostep aplikacja ,,Kwarantanna Domowa”. W regulaminie aplikacji ,,Kwarantanna
domowa” wskazane jest, ze aplikacja do prawidlowego dzialania wymaga, aby urzadzenie
mobilne umozliwiato jej w okreslonych sytuacjach dostep do: Internetu, aparatu, lokalizacji,
zdje€. Jednak przy pobieraniu aplikacji (np. za pomoca ustugi Google Play) wskazany jest
o wiele szerszy zakres uprawnien (np. dostep do mikrofonu). Na ten problem juz w marcu
zwracata uwage Fundacja Panoptykon?. We wnioskach skierowanych do RPO pojawita si¢
rowniez kwestia samego korzystania z ustugi Google Play, w ramach ktorej, niezaleznie od
samej aplikacji ,,Kwarantanna Domowa”, przetwarzane s3 dane uzytkownikow. W ocenie
RPO obywatelom powinny zosta¢ udost¢gpnione jasne, zrozumiate 1 wyczerpujace
informacje na temat procesu dziatania aplikacji, tak aby nie byto watpliwosci co do zakresu
i sposobu przetwarzania informacji dotyczacych jednostek. W momencie, w ktoérym
kwarantanng jest w Polsce objete ponad czterysta tysiecy oséb, udostepnienie
spoleczenstwu kompleksowej informacji na temat tego, jakie dzialania podjat rzad, aby
minimalizowa¢ wplyw na prywatnos¢ srodkéw technologicznych uzytych do walki
z pandemig, jest niezwykle istotne. Problemem dla 0s6b zglaszajacych si¢ do RPO jest
roOwniez techniczna strona dziatania aplikacji (nieuznawanie wykonanych zadan, problemy

z zainstalowaniem 1 uruchomieniem aplikacji).

Majac na wzgledzie powyzsze, dziatajac na podstawie art. 13 ust. 1 pkt 2 ustawy
z dnia 15 lipca 1987 r. o Rzeczniku Praw Obywatelskich (Dz. U. z 2020 r. poz. 627),

zwracam si¢ do Pana Premiera z prosba o przekazanie Rzecznikowi informacji o aktualne;j

2 Zob. https://panoptykon.org/aplikacja-kwarantanna-domowa



ocenie dziatania aplikacji ,,Kwarantanna domowa”. Bed¢ réwniez wdzigczny za rozwazenie
przygotowania materiatow, ktore beda zawiera¢ odpowiedz na podnoszone przez obywateli
watpliwosci 1 podanie ich do publicznej wiadomosci. W zakresie zainteresowania RPO
znajduje si¢ rowniez ocena dotychczasowego funkcjonowania aplikacji STOP COVID oraz

dalsze plany z nig zwigzane.

Lacze wyrazy szacunku
Adam Bodnar
Rzecznik Praw Obywatelskich
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