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Szanowny Panie Rzeczniku,

w nawigzaniu do Pana wystgpienia z dnia 29 kwietnia 2021 r. w sprawie funkcjonowania systemu SEPIS
pod katem bezpieczenstwa danych osobowych 0so6b postugujacych sie Profilem Zaufanym uprzejmie
informuje, ze sprawa ta jest znana Urzedowi Ochrony Danych Osobowych, gdyz zasygnalizowala ja
m.in. Sekcja Krajowa Pracownikéw Stacji Sanitarno-Epidemiologicznych NSZZ ,,Solidarno$¢”,
ktora zglosita swoje watpliwosci w zakresie legalnosci dziatan polegajacych na nakladaniu na
pracownikow Panstwowej Inspekcji Sanitarnej wymogu wykorzystywania Profilu Zaufanego do
celow stuzbowych.

Nalezy zauwazy¢, ze z punktu widzenia przepisow o ochronie danych osobowych zasadniczym
problemem jest wykorzystywanie PESEL w podpisie elektronicznym, a nastepnie jego udostgpnianie.
Problem ten ma charakter systemowy i jest od dawna przedmiotem poglebionej analizy organu
nadzorczego, co niejednokrotnie sygnalizowatlem Ministerstwu Cyfryzacji'! z punktu widzenia
zgodnosci z art. 87 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.U. L 119 s. 1 oraz Dz. Urz. UE L 127, str. 2), powotanego dalej jako ,,rozporzadzenie 2016/679
lub RODO”. Wlaczenie numeru PESEL do certyfikatu podpisu stwarza zagrozenie dla prywatnosci
osob, za wzgledu na — bedace konsekwencja takiego rozwigzania, zobligowanie do ujawniania
1 dalszego postugiwania si¢ identyfikatorami osobistymi (PESEL) dla celéw stuzbowych, czy tez jego

upubliczniania na podstawie obowigzujacych przepisow prawa. Resort cyfryzacji zapowiedzial

I Wystgpienie Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 r. do Ministra Cyfryzacji,
sygn.ZSPU.023.97.2019.
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podczas dyskusji w tej sprawie dalsze dziatania. Przedstawiciele Ministerstwa Cyfryzacji
zadeklarowali che¢ rozszerzenia stosowania narzg¢dzia jakim jest pieczg¢ elektroniczna w procedurze
administracyjnej 1 tym samym ograniczenia ujawniania numeru PESEL przez pracownikéw
administracji publicznej (propozycja rozszerzenia stosowania pieczg¢ci elektronicznej zostata
podniesiona w wystgpieniu Prezesa UODO do Ministerstwa Cyfryzacji z dnia 14 czerwca 2019 r.).
Ministerstwo Cyfryzacji zadeklarowato rowniez przeprowadzenie konsultacji z dostawcami ustug
zaufania publicznego, celem wypracowania rozwigzan praktycznych ograniczajacych uzycie numeru
PESEL jako kodu identyfikacyjnego certyfikatu kwalifikowanego podpisu elektronicznego.

Z powyzszych wzgledow zwracatem si¢ takze do Ministra Sprawiedliwosci o dokonanie
stosownych zmian w ustawie z dnia 20 sierpnia 1997 r. o Krajowym Rejestrze Sagdowym (Dz. U.
z 2018 1. poz. 986, z pdzn. zm.), gdzie zostata zwrdcona uwaga na ryzyka publikacji dokumentow
podpisywanych elektronicznie przez petlnomocnikow spotek, prokurentow, prezesow zarzadu
w ramach sprawozdan finansowych w KRS?. W wystosowanym w tej sprawie wystgpieniu
podkreslone zostalo, ze stosowanie uniwersalnych identyfikatorow osobowych umozliwia lub
utatwia integracj¢ zbioréw danych, tworzenie bardzo duzych baz poprzez taczenie ro6znych zasobow,
gdzie tacznikiem jest uniwersalny identyfikator. Mozliwo$¢ powigzania informacji z wielu
powszechnie dostepnych baz danych/rejestrow w oparciu o numer PESEL stwarza ryzyko tworzenia
profili osobowych, co, jesli odbywa si¢ bez wiedzy tej osoby, moze stanowi¢ zagrozenie dla jej
prywatnosci.

Takze pismem z dnia 29 pazdziernika 2020 r. (znak: DOL.401.521.2020.WL.PM) organ
nadzorczy przedstawit Kancelarii Sejmu swoje stanowisko dotyczace wykorzystywania
»prywatnego” profilu zaufanego do celow stuzbowych przy okazji projektu ustawy o zmianie ustawy
— Kodeks postepowania administracyjnego oraz niektorych innych ustaw (druk sejmowy nr 687)
przedlozonego przez Ministerstwo Sprawiedliwo$ci3. Jednym z zasadniczych probleméw, ktory byt
poruszany ww. opinii byto ujawnianie numeru PESEL pracownika organu publicznego przy
podpisywaniu zaswiadczen — dokumentdéw stuzbowych — przy pomocy podpisu zaufanego (jest to
podpis elektroniczny, ktérego obywatel moze uzywac¢ po zatozeniu konta na platformie e-PUAP).
Opinia organu nadzorczego zawiera szereg argumentoOw dlaczego taka forma ujawniania numeru
PESEL pracownika jest niezgodna z zasadami wyrazonymi w art. 5 RODO, art. 87 RODO oraz art.
22! ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy (Dz. U. z 2020 r. poz. 1320), dalej Kp.

PESEL jest unikalnym identyfikatorem osoby niosgcym szereg informacji m.in. o wieku 1 ptci.

Ujawnienie numeru PESEL osobie niepowotanej moze rodzi¢ ryzyko kradziezy tozsamosci.

2 Wystapienie Prezesa Urzgdu Ochrony Danych Osobowych z dnia 26 kwietnia 2019 r. do Ministra Sprawiedliwosci,
sygn. ZSPU.023.53.2019.

3 W opinii tej zostala przeprowadzona obszerna analiza ryzyk jakie wiaza si¢ z tworzeniem rozwiazan prowadzacych do
niezapewnienia odpowiednich gwarancji ochrony PESEL obywateli. Opinia Prezesa UODO znajduje si¢ na stronie Sejmu
RP pod adresem: http://www.sejm.gov.pl/Sejm9.nsf/druk.xsp?nr=687 .



http://www.sejm.gov.pl/Sejm9.nsf/druk.xsp?nr=687

Wykorzystywanie profilu zaufanego do celow stuzbowych powinno by¢ dodatkowo przeanalizowane
w $wietle zasady minimalizacji danych, wyrazonej w art. 5 ust. 1 lit. ¢ RODO*. Podstaw prawnych
dla ujawniania numeru PESEL pracownika poprzez podpisywanie przez niego dokumentéw
elektronicznych nie ksztattuje takze art. 22'§1 Kp.

Odnoszac si¢ do kwestii uwierzytelniania w systemie SEPIS nalezy zwroci¢ takze uwage, ze
zakres informacji o osobie fizycznej przetwarzanych w zwigzku z utworzeniem przez nig konta na
platformie e-PUAP jest znacznie szerzy niz jej imi¢ 1 nazwisko oraz numer PESEL — w kwestii
certyfikatu podpisu zaufanego — i obejmuje réwniez jej numer telefonu i adres poczty elektronicznej
— art. 20ac ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych
zadania publiczne (Dz. U. z 2020 r. poz. 346, z p6zn. zm.). Z ustawy o informatyzacji dziatalno$ci
podmiotow realizujacych zadania publiczne nie wynika aby, kto$ poza administratorem — ministrem
wlasciwym do spraw informatyzacji — mogt uzyskaé poprzez proces logowania dost¢gp do danych
zawartych w systemie teleinformatycznym zapewniajgcym obstuge publicznego systemu
identyfikacji elektroniczne;.

Warto takze zaznaczy¢, ze Profil Zaufany to bezptatna metoda potwierdzania tozsamosci
obywatela w systemach podmiotéw publicznych, za pomoca ktérej obywatel moze zalatwié prywatne
sprawy urzgdowe. Natomiast dla spraw stuzbowych, jak np. podpisywanie pism
w imieniu urze¢du istniejg inne ushugi, w szczegdlnosci kwalifikowany podpis elektroniczny, czy tez
pieczed elektroniczna.

Jednoczesnie informuje¢, Ze ewentualna ocena dziatania systemu SEPIS po katem zgodnos$ci
z zasadami RODO, mogtaby by¢ dokonana, ale wylagcznie w postepowaniu prowadzonym z urzedu.

Co do zasady pracownicy Panstwowej Inspekcji Sanitarnej korzystajacy z systemu SEPIS
powinni zosta¢ poinformowani o swoich prawach, w tym o prawie do wniesienia skargi zgodnie
z dyspozycja art. 57 ust. 2 lit. e oraz art. 77 RODO.

Z wyrazami szacunku,
Prezes Urzedu Ochrony Danych Osobowych
Jan Nowak

/- podpisano elektronicznie/

Zalacznik:

-klauzula informacyjna

4 Dane osobowe muszg by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych sg
przetwarzane ("minimalizacja danych");
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