Warszawa, dnia 30 listopada 2020 r.
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Dot. pisma z 12 listopada br. (VI11.501.75.2020.Kt)

Szanowny Panie Rzeczniku,

odnoszac sie do zagadnienia uzycia w Polsce aplikacji ,Kwarantanna Domowa” jako jednego
z narzedzi do walki z koronawirusem SARS-CoV-2 nalezy podkresli¢, ze aplikacja zostata
udostepniong gtéwnie w celu wsparcia stuzb w monitoringu oséb odbywajacych
obowigzkowg kwarantanne. Rozwigzanie umozliwia, wykorzystujgc technike weryfikacji
twarzy i koordynatéw lokalizacji, na zdalne potwierdzanie przebywania danej osoby w
zadeklarowanym miejscu odbywania kwarantanny.

Dodatkowo aplikacja zawiera ustugi, ktore przydatne sg dla oséb przebywajgcych na
kwarantannie, a mianowicie:

e ustuge wystania formularza z zapotrzebowaniem do osrodka pomocy spotecznej
(positek, artykuty spozywcze, pomoc psychologiczna, kontakt),

e ustuge dostepu do komunikatéw informujgcych o aktualnej sytuacji dotyczacej
koronawirusa SARS-CoV-2,

e ustuge bezposredniego kontaktu ze stuzbami odpowiedzialnymi za nadzér nad
uzytkownikami poddanymi kwarantannie,

e ustuge korekty numeru telefonu dostepnej dla uzytkownikéw, ktérych numer
telefonu przypisany jest rowniez innym osobom odbywajgcym kwarantanne.

Aplikacja udostepnia réwniez ustuge zewnetrzng pn. ,Sprawdz, czy masz objawy COVID-19”,
ktora umozliwia uzytkownikowi aplikacji sprawdzenie jakie objawy chorobowe mogg
oznaczac zakazenie koronawirusem SARS-CoV-2. Korzystanie z tej ustugi jest dobrowolne i
odbywa sie na odrebnych zasadach.

Reasumujac, udostepnienie aplikacji ma istotny wptyw na przeciwdziatanie
rozprzestrzenianiu sie koronawirusa SARS-CoV-2 — gtéwnie dzieki mozliwosci prowadzenia
zdalnego monitoringu osdb objetych kwarantanng, a takze dzieki umozliwieniu tym osobom
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zdalnego zafatwiania niezbednych, zwazywszy na ich sytuacje, spraw. W efekcie zmniejsza to
liczbe bezposrednich kontaktéw, co w sytuacji zagrozenia lub stanu epidemicznego ma
zasadnicze znaczenie.

W kwestii przetwarzania i ochrony danych osobowych nalezy poinformowac, ze Minister
Cyfryzacji jako administrator danych osobowych uzytkownikdéw aplikacji ,,Kwarantanna
Domowa” projektujgc aplikacje dotozyt wszelkich staran w celu zapewnienia odpowiednich
srodkdéw technicznych i organizacyjnych, aby przetwarzane byty wytgcznie te dane osobowe
uzytkownikow, ktére sg niezbedne dla osiggniecia celu przetwarzania, jakim jest monitoring
realizacji kwarantanny oséb, co do ktérych istnieje podejrzenie, ze mogg by¢ nosicielami
wirusa SARS-CoV-2 wywotujgcego chorobe COVID-19'. W zakresie technicznym zastosowano
szyfrowanie danych, jak tez szyfrowanie komunikacji pomiedzy aplikacjg a srodowiskiem, na
ktdrym dane sg przechowywane. Dostep administracyjny do aplikacji jest ograniczony tylko
do niezbednych osdéb technicznych, ktére 13czg sie bezpiecznymi potaczeniami z ograniczonej
listy IP. Aplikacja poddana zostata takze m. in. procedurom Privacy by design (art. 25 ust. 1
RODOQ?) i Privacy by default (art. 25 ust. 2 RODO) oraz DPIA (art. 35 RODO), a ich wyniki
skonsultowane zostaty z Inspektorem Ochrony Danych bytego Ministerstwa Cyfryzacji.

Podsumowujac — wdrozony w aplikacji model przetwarzania danych jest zgodny z
wymaganiami przetwarzania danych okreslonymi w art. 5 RODO.

Odnoszgc sie natomiast do przedstawionej w Pana pismie kwestii ,,(...) Ze koniecznos¢
pozostawania w statej gotowosci do wykonania zadania jest wyzwaniem dla osob
pracujgcych zawodowo oraz chorych” nalezy podkresli¢, ze obowigzek instalacji aplikacji
~Kwarantanna Domowa” wynika z zapisdw wymienionej wczesniej ustawy i dotyczy
wyfacznie oséb przebywajgcych na kwarantannie, a oznacza to, ze zgodnie z art. 2 pkt 18
u.z.z.I® sg to osoby zdrowe, ktdre byty tylko narazone na zakazenie. Natomiast osoby chore —
zgodnie z art. 2 pkt 11a u.z.z.l. — przebywajg, z uwagi na przebieg choroby niewymagajgcej
bezwzglednej hospitalizacji ze wzgledéw medycznych, w ,izolacji w warunkach domowych”.
Osoby takie nie sg objete obowigzkiem instalacji i stosowania aplikacji ,,Kwarantanna
Domowa” i z takimi osobami aplikacja nie komunikuje sie. Natomiast osoby pracujgce
podczas kwarantanny muszg niestety pogodzi¢ oba te uwarunkowania. Wysytanie przez
aplikacje zadan do wykonania (zdjecie typu ,selfie”) w nieregularnych odstepach czasowych
wynika z gtdwnego zatozenia jakim jest mozliwos¢ zdalnej weryfikacji i potwierdzenia, ze
dana osoba wypetnia warunki kwarantanny — to znaczy, ze przez caty czas nie opuszcza
zadeklarowanego miejsca pobytu, co jest bezwzglednym wymogiem kwarantanny.

L Art. 7e ustawy o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem
COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. poz. 374, z pézn. zm.).
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L.z 2016 r.
Nr 119, str. 1 z pézn. zm.).

3 ustawa z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazeri i chordb zakaznych u ludzi (Dz. U. z

2019 r. poz. 1239, z pdin. zm.).
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Jednoczesnie nalezy poinformowad, ze aplikacja jest stale rozwijana i ulepszana, aby jak
najbardziej odpowiadata na potrzeby jej uzytkownikdw. Staramy sie rowniez reagowac na
wszystkie sygnaty przez nich zgtaszane, niemniej jednak niektére z nich nie majg w wielu
przypadkach uzasadnienia. Dotyczy to gtéwnie tych zagadnien, ktére sg kwestionowane, a
wynikajg z wymagan systemowych, jak np. udzielenie dostepu do zdje¢ czy lokalizacji. Bez
uzyskania zgody na dostep do tych zasobdw nie bytoby mozliwe wykorzystanie tej aplikacji
zgodnie z zatozonym celem jakiemu ma stuzyg, tj. prowadzenie zdalnego monitoringu.

Aplikacja do prawidtowego dziatania wymaga, aby urzgdzenie mobilne umozliwiato jej w
okreslonych sytuacjach dostep do:

1) internetu — aplikacja korzysta z dostepu do lokalizacji na podstawie GPS, sieci
komadrkowej i WiFi. Aplikacja nie rejestruje tych danych, tj. nie odnotowuje z jakiej
sieci korzysta Obywatel;

2) aparatu — podczas wykonywania pierwszego zadania widoczne jest pytanie o zgode
na dostep do robienia i nagrywania filméw. Zgoda jest niezbedna do wykonywania
zdjeé, czyli realizowania zadan potwierdzajgcych przebywanie na kwarantannie;

3) lokalizacji — jest to niezbedne do prawidtowego odczytu danych lokalizacyjnych
pobytu osoby objetej kwarantanng;

4) zdjeé, zapisu, odczytu — jest to wykorzystywane do zapisania wykonanego zdjecia
oraz jego odczytania w celu przestania do automatycznej weryfikacji. Aplikacja nie
odczytuje, nie przetwarza, nie korzysta z innych zasobéw. Uprawnienia do zasobow
sg wywotywane dopiero w momencie ich uzycia.

Nalezy rdwniez podkreslié¢, ze sam system operacyjny smartfonéw wymaga udzielania
pewnych zgdd w celu korzystania z wielu innych, oferowanych przez wydawcéw aplikacji
oraz funkcji. Osoby korzystajgce ze smartfondéw z systemem Android samoistnie stajg sie
yklientami” Google Play, gdzie ich dane sg przetwarzane i nie wynika to z faktu natozenia
ustawowego obowigzku stosowania aplikacji ,,Kwarantanna Domowa”. Ustawa uwzglednia
tez sytuacje, ze nie wszystkie osoby objete kwarantanng posiadajg odpowiednie telefony, jak
tez nie wymusza nabycia tych urzadzen w celu jej instalacji. Zgodnie z art. 7e ust. 2 ww.
ustawy z obowigzku instalacji aplikacji zwolnione sg osoby z dysfunkcjg wzroku (niewidzgce
lub niedowidzace) a takze osoby, ktére wtasciwym stuzbom ztozyty oswiadczenie, ze nie sg
abonentami lub uzytkownikami sieci telekomunikacyjnej lub nie posiadajg urzgdzenia
mobilnego umozliwiajgcego zainstalowanie tego oprogramowania.

Pakiet szczegdtowych informacji na temat aplikacji ,Kwarantanna Domowa” i jej dziatania,
regulamin ustugi jak tez informacje o zmianach w zakresie jej funkcjonowania udostepniony
jest na stronie gov.pl. Dodatkowo, w zaktadce Materiaty; Pytania i odpowiedzi — umieszczone
sg odpowiedzi na pytania, ktdre najczesciej pojawiajg sie w przestrzeni publiczne;.

Jednoczesnie, w celu wsparcia uzytkownikéw aplikacji w sytuacjach dla nich
problematycznych, zwigzanych z postugiwaniem sie aplikacjg, zostata uruchomiona
dedykowana infolinia pod numerem 22 165 57 44. Konsultanci na biezgco udzielajg

ul. Krélewska 27; 00-060 Warszawa, tel. +48 (22) 245 59 21 ﬂn’%&oojé/a iR o B e www.premier.gov.pl

..............


https://www.gov.pl/web/koronawirus/kwarantanna-domowa

informacji, a w przypadku ktopotéw technicznych zgtoszenia przekierowywane sg do pomocy
techniczne;.

Z powazaniem
z up. Marek Zagorski
Sekretarz Stanu
w Kancelarii Prezesa Rady Ministréw

/podpisano kwalifikowanym podpisem elektronicznym/
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